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THVISTELMA

Pelastusopiston tutkimus- ja kehittdmisyksikdon toteuttaman ja Palosuojelurahaston paaasiallisesti
rahoittaman MoniKa hankkeen tavoitteena oli kehittda luotettava langaton laajakaista viranomaiskadyttoon.
Vaikka tyon konteksti oli luonnollisesti pelastustoimessa, tydssa pyrittiin rakentamaan ratkaisua joka olisi
kaikkien viranomaisten kdytettavissa.

Hankkeen tarkeimpina yhteistyokumppaneina olivat pelastuslaitokset seka Erillisverkot Oy.
Pelastuslaitoksilta kerattiin langattoman laajakaistapalvelun loppukayttajavaatimuksia seka muita tietoja
liittyen lahinna loppukayttdjaymparistoon, kuten pelastustoimessa kadytettavia sovelluksia. Talla tavoin
varmistettiin, etta lopullinen tuote vastaisi mahdollisimman tarkkaan loppukayttdjan tarpeita.

Koko hankkeen olennaisena ldhtokohtana oli langattoman laajakaistan kautta saatavat palvelut, joten
pelastustoiminnan kannalta tarkeiden palveluiden tunnistamiseen kiinnitettiin erityistd huomiota ja
arkkitehtuuria rakennettiin siten, ettd nama palvelut saadaan kayttéon. Perusajatuksena oli, etta pelkan
laajakaistaisen yhteyden hyoty jaa vahaiseksi jos se ei mahdollista olennaisten palvelujen sujuvaa kayttoa.
Koska tulevaisuuden olennaisimmat palvelut tulevat olemaan kaikille turvallisuusviranomaisille yhteisia ja
sijaitsemaan valtion turvallisuusverkko TUVEssa, oli yhteys TUVEssa tuotettuihin palveluihin koko
kehitystyon keskiossa ja siihen liittyvat tietoturvamenettelyt nousivat verraten tarkeiksi.

Hankkeessa myos evaluoitiin ja pilotoitiin markkinoilla olevia paatelaitteita (monikanavareitittimia). Kaikki
evaluoidut tuotteet olivat kotimaisia. Laitteita myos kenttatestattiin, mutta hankkeen resurssien puitteissa
ei lahdetty rakentamaan niin vakioitua testausymparist6a, etta tulosten perusteella laitteiden
paremmuutta voisi arvioida. Testituloksista saa kuitenkin yleiskasityksen tarjolla olevasta laitekannasta ja
monikanavareititykseen liittyvista haasteista.
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ABSTRACT

MoniKa was a project lead by the R&D unit of the Emergency Services College, Finland. This project was
funded mostly by the Fire Protection Fund (Palosuojelurahasto). Most important partners in the project
were the Finnish network operator Erillisverkot Oy and the network of Finnish fire departments.

The main goal of the project was to develop a secure, reliable mobile broadband access for safety
organizations. Although main focus was in fire & rescue services, the scope of the work was the whole scale
of safety organizations.

In order to get the most out of the broadband access, a lot of attention was paid to identify the services
needed in the field work of emergency organizations, and to design the architecture so as to facilitate the
availability of these services. As some of the most important services in the future will be located in the
high security government network, data security played very important role in the architecture design.
Certain challenges were met in data security as safety organizations, such as fire & rescue and emergency
medical services, are provided by municipal organizations. Traditionally, very few data systems common for
municipal and government safety & security organizations have existed in Finland. In Fire & Rescue the
users are heterogeneous as are the service used, which makes the data security design challenging when
the data systems contains sensitive data on various protection levels.

The MoniKa project also evaluated and tested a number of multichannel routers available on the market.
The selection of devices labeled multichannel router is vast and heterogeneous. Clearly, there is certain
correlation on price and what you get with the money. On device selection, the main decision should be
made between cost and recognized needs. In order to make some intelligent and waterproof claims on the
quality and performance of the devices, test environment have to be more standardized than the one used
in this study. Hence, only very general observations on the test results are made in this document.



Sisallys

JONAANTO ..ttt et e st e e bt e e s a bt e e bt e e s a b e e s be e e s ab e e et e e e be e e e bt e e heeeenteesabeeesareenas 7
IMONIKA NANKE ...ttt ettt e bt e b e s ae e st e e bt e bt e b e e s beesaeesateebeesbeesaeesanenane 8
Hankkeen [3htOtilanteen KUVAUS .........couiiiiiiieeeeee ettt st st 8
HaNKKEEN TAVOITTEET ... ettt st sttt b e sb e s bt e st e st e s bt e be e beennees 8
TOIMINTAYMPATISTO ..ttt e e e e ettt e e e e e s s bbbt e e eee e e e s aabebeeeeeeseasnnbebeeaeesssasannsenaaaeesssnnannns 9
PRI e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aaaaaaaaaaaaans 9
VAR AN T O e e e s 9

B RIC A ettt bttt sttt e b e bt e s bt e a et ea bt et et e e bt e be e eh et ea et e a Rt et e e bt e eheeeaeeeabeeabe e beebeenbeennees 9
KEJO ettt ettt ettt h e h e ettt e b e e bt e b et eh et e h et et e e Rt e eh e e eheesaeeeabe e be e bt e abeeeneeeateereereen 10
UV E et e e e e e e e e e e e e e e e e e e e e e e e e e eaaaeaeens 10
Pelastustoimen tarvitsemat palvelut ja niiden SaataVUUS........ccuviiiiiiieicce e 11
TUVE verkossa tuotettujen palvelujen SaatavuuUS .........cocciiiiiicieei it sree e e s eree e saeeeeeeans 11
Palvelujen saatavuus kuntien verkoista ja interNetistad.........cccouvieieiiiie e et 12
Tietoturvaan litty VAT KYSYMYKSET ......oeiiiiiiiee ettt e et e e e e ebte e e e ebteeeesbaeeeeesteeaesssanaesnns 13
Monikanavareitityksen asemoituminen pelastustoimen IT infraan ........cccccoecieeieciiee e 13
T ROV 1L g 11 T - PSPPI 17
[CToToTo [ o 11 VI3V A =T 1 o -SSP 17

AN =T ol o OO PSPPI UPTPPPPPPPRN 19
g F- T=o T o SRR 23
o T o To 3 SO T TPV UTOUPTOPPROPROPRRRPIO 26
RAGEAIONNNIT .ottt ettt et e bt e s bt e s he e sat e et e e beeebeesaeesatesabeeabeebeenbeesueeeneeenteenbeens 27
OPENWWRT .ttt ann 28
TR 1o AT - L LT (=] 1Y PSPPSR 29
e E] o To ) GO PP SO PPV PTOPPRPPOPRRRPRRPIO 34
g F= T=o T o SRRt 34

L o 3 35
(G oY [ 011 LISV A] =T /0[S 36
KeNTLEALESTIEN TUIOKSET ....eoueieiiieiie ettt st st b e b e sbe e saeesaneenneens 37
LUOTEEEAVUUS ..ottt a e e s aba e s s ba e e s s aba e e s sara s 37

[ L1 o] o Y01 V7 o 1 YA SR 37

LG 11 = I8 LA 2SR 37

Pilottikohteet ja Pilottien TUIOKSEL ...cccceieeeeeeeeee e e e e e e st e e e e e e e e e sanb e e e e e e e e e eeennes 38



G YT g L= W o 1= P T U 1 = 1 o SRR 38

Keski-Pohjanmaan ja Pietarsaaren alueen pelastuslaitos .........cccceeeeeciieeiicciee e e 40
Pelastustoimen langaton laajakaista PalVelUNG ........c..ueiieeiiiii e e 41
PaIVEIUKUVAUS ..ttt ettt sttt s e st e s st e e st e e e sate e sabee s s abeesabaeenseeeaabeeensseesateesnseeesbeeenseean 41
LIP —palveluun THtEYMINEN ...ttt e e e sbee e e st e e s ssabe e e s esabeee e ssabeeeesnares 41

(] o o LYY 0T g S 1Y | o PSP 41
PalVelun raKeNTAMINEN....ciiiiiiiiee ettt et se e et sat e e s be e e s abeesabaesbeeesabeeensseesateesnseeesnsessnseean 42

R LT 01V e PSPPSR 43
Y0 o] 1 {0 7= SRR 43
Laitteistojen ja hallintajarjestelmien SOUICE ESCIrOW .....ccccuuiiiiiciiiie it ettt e e e e e ste e e s esaeaeeeeans 44

Laitteistojen ja tietoliikennejarjestelyjen tietoturva ja auditoinnit .........ccceveeeiiiiiiiiiiiiee e 44



Johdanto

Kiteytetysti MoniKa -projektin tarkoituksena oli maaritella ja tuotteistaa pelastusviranomaisille soveltuva
varmennettu langaton laajakaistayhteys. Tama maaritelma on jalostunut projektin edetessa ja poikennee
sanamuodoltaan, jos ei jopa osittain sisalloltdaan alkuperaisesta. Projektin lahtokohdat, toimenpiteet ja
saadu tulokset esitelldan tdssa raportissa. Raportista on koetettu saada yhta aikaa seka kattava etta
riittdvan kompakti, jotta sen voi lukea yhdelta istumalta.

Projektin tutkijan lahtokohtana projektin alkumetreilla oli ajatus, etta ylla mainitun kaltainen yhteys on
kutakuinkin yhta kayttokelpoinen kuin ne palvelut, joita yhteyttd hyodyntden voi kayttaa. Pelkka yhteys ei
tyydyta loppukayttdjas, oli kaistan leveys mita tahansa, jos kdytettavissa olevat palvelut eivat tue
organisaation ydintehtavas, tassa tapauksessa pelastustoimintaa ja sen johtamista.

Nailla 1ahtokohdilla oli selvaa, etta pelkdn verkkoteknologian ja markkinoilla olevien laitteiden tutkiminen ja
niiden tulosten raportointi ei edistaisi loppukayttajan perimmaisia tarpeita. Verraten suuri painoarvo
projektin edetessa laitettiin tyohon jossa luotiin lahtékohtia mahdollisimman laaja-alaisen
palveluvalikoiman saatavuudelle. Konkreettisesti talla tarkoitetaan sita, ettd tavoitteeksi asetettiin tuotetun
laajakaistayhteyden avulla saada kdyttoon palveluita niin julkisesta internetista kuin valtion korkean
turvallisuuden TUVE -verkosta, unohtamatta kuntasektorin omia kunnallisia tietoverkkoja ja niissa
sijaitsevia palveluita. Tavoite ei ollut, eika ole, lainkaan vaatimaton, saati tuloksiltaan itsestdaan selva.
Myo6skaan lopullista vastausta siihen, tuleeko edelld kuvattu tavoitetila realisoitumaan, ei ole viela
saatavilla. Tyo jatkuu toisten projektien muodossa ja voimin, mutta lienee turvallista vaittaa etta tavoitetila
on onnistuttu selkedsti maarittelemaan ja useita esteita tieltd on saatu raivattua.

Raportissa on poikettu parista tavanomaisesta tavasta, eli lyhenneluettelo on jatetty pois ja lyhenteet on
pyritty esittdmaan pitkdssd muodossaan silloin kun sellainen ensimmaista kertaa esiintyy tai edellinen
esiintyma on siina maarin etdalla, etta lukijan voi olettaa sen unohtaneen. Talld on pyritty poistamaan
lukemista haittaava tarve kaivella luetteloa esille lyhenteita tulkittaessa. Toisena poikkeuksena
lahdeluettelo on jatetty pois ja lahteisiin viitataan samalla tavoin esittden ldhde siind kohdassa jossa siihen
viitataan. Perusteluna télle kdytanndlle on internet lahteiden varsin suuri maara ja raportin luonne
enemman tuotekehitykseen kuin perustutkimukseen liittyvana.



MoniKa hanke

MoniKa hanke alkoi 1.11.2011 ja paattyi 30.6.2013. Hankkeen rahoitus tuli pddosin Palosuojelurahastolta.
Hankkeen toteuttamisesta vastasi Pelastusopiston tutkimusyksikkd. Hankkeen toteutukseen osallistuivat
my0s pelastuslaitosten verkosto ja Erillisverkot Oy. Hankkeessa toimi yksi tutkija miltei paatoimisesti, seka
pelastusopiston tutkimusyksikdn muuta henkilokuntaa tarpeen mukaan.

Hankkeen ldhtoétilanteen kuvaus

MoniKa projektia ei kdynnistetty nollatasolta, vaan sitd edeltaneet projektit, kuten PELTI (Pelastustoimen
langaton tiedonsiirto tulevaisuudessa) olivat luoneet hankkeen pohjan ja hahmottaneet tarpeen. Projektin
alkuvaiheen henkilostémuutokset toivat oman akklimatisoitumisvaiheensa ja vaatimatonta alkukiihdytysta
parannettiin hyvalla loppukirilla.

Hankkeessa tehtiin paljon yhteistyota mm. Laurea AMK:n MOBI projektin kanssa, varsinkin reititinlaitteiden
kenttatestien osalta. Projektien synergiaetu oli selkea ja yhteistyo tuki selvasti molempia projekteja. MOBI
projektin eteneminen ja sen aikainen yhteisty0 toi uusia ndkdkantoja jotka varmasti nakyvat myos MoniKa
projektin lopputuloksessa.

TOTI projektin tyd ERICA jarjestelman toteutuksessa oli hyvassa vauhdissa projektin kdynnistyessa ja
MoniKa pyrki aktiivisesti pitamaan ylla tietoisuutta ERICAn etenemisesta.

KEJO projektin suunnittelu oli myds jo verraten pitkalla MoniKan kdynnistyessa ja hyvin aikaisessa vaiheessa
KEJO nahtiin yhdeksi tarkeimmista varmennetun laajakaistan avulla tarjottavista palveluista. Projekti tekikin
tiivista yhteistyota pelastustoimea KEJO hankkeessa edustavien henkildiden kanssa, etenkin tietoturva-
asioiden osalta.

MoniKa hankkeen rahoitti suurelta osin Palosuojelurahasto. Hankkeessa oli yksi tutkija lahestulkoon
taysipaivaisesti (n 20 % tybajasta toiselle hankkeelle). Hanke paattyi kesakuun 2013 lopussa.

Hankkeen tavoitteet
Hankkeen tavoitteet oli maaritelty projektisuunnitelmassa seuraavasti:

e Maaritelld monikanavaisuuden toteuttamisen vaatimukset pelastusajoneuvossa, ottaen huomioon eri
palveluiden tarpeet esim. tietoturvan osalta. Tuotetut vaatimukset voidaan huomioida myds muissa
hankkeissa.

* Analysoida ja evaluoida markkinoilla olevat MKR-ratkaisut (MKR = monikanavareititys)

e Madritella ja tuotteistaa sellainen MKR-palvelu, jonka kayttdénotto on helppoa ja jota kaikki
pelastuslaitokset/viranomaiset voivat kayttaa.

¢ Valita muutama potentiaalinen MKR-ratkaisu, jotka parhaiten tayttavat viranomaisvaatimukset.
Selvitetdaan MKR-toimittajien kyky tehda raatalointeja mahdollisia erityistarpeita (salaukset, verkkotuet)
varten. Selvitetdan toimittajien toimitus- ja yllapitokyky. Lisaksi mahdollisesti tuotetaan
kilpailutusdokumentaatio seka kilpailutetaan MKR-ratkaisu.

* Rakentaa ja testata (niiltd osin kun sitd pystytdan tekemaan) pilottitoteutus valitun MKR-ratkaisun
pohjalta pelastusajoneuvoon.



Naista tavoitteista projektissa jouduttiin tinkimaan [ahinna viranomaisten yhteiskayttoisyydesta. Nykyisella
verkkoteknologialla on verraten haasteellista toteuttaa verkko johon ennalta maarittelematon
viranomainen voisi liittya ja joka samalla tuottaa tietoturvan osalta riittdvan tason viranomaisten yhteisten
jarjestelmien tarpeisiin. WiFi 2.0 yleistyessdan tuo mukanaan tyokaluja (varmennepohjainen autentikaatio)
tallaisen ad-hoc autentikointia vaativan ratkaisun tuottamiseen, mutta riittdvaa markkinapenetraatiota
laitteiden osalta jouduttaneen odottamaan vield jonkin aikaa.

Toimintaymparisto

MoniKa hankkeen kaytannon suunnitteluun ja toteutukseen vaikuttivat useat kdynnissa olevat ja hankkeen
aikana kaynnistyneet pelastustoimea koskevat IT hankkeet, sekd jo olemassa oleva infrastruktuuri. Tassa
kappaleessa kasitelldan naita hankkeita ja ymparistoa hyvin tiivistetyssa muodossa. Kaikista naista
hankkeista ja ymparistoista 16ytyy kattavia esityksia joita ei ole nahty jarkevaksi toistaa tdssa raportissa
vaan lahinna tuoda esiin niita erityispiirteita jotka vaikuttavat langattoman laajakaistan maarittelyyn.

PEIP

Pelastustoimen IP verkko (PEIP) on Erillisverkot Oy:n pelastuslaitoksille tuottama palvelu, joka on toteutettu
olemassa olevalla verkkoinfrastruktuurilla MPLS (Multiprotocol Label Switching) verkkona. Verkko yhdistaa
pelastuslaitokset ja mahdollistaa pelastuslaitosten yhteisten palveluiden tuottamisen keskitetyssa,
pelastustoimen hallinnoimassa verkkoymparistossa. PEIP verkkoa kehitetdan edelleen pelastuslaitosten
tietoliikenneverkkoprojektissa tavoitteena mm. yhteisten tietoverkkopalvelujen (mm- pdasynhallinta ja
videoneuvottelu) tuotteistaminen.

VARANTO

MoniKa hankkeen kanssa samanaikaisesti kdynnissa olleessa Prontox hankkeessa tutkittiin nykyisen Pronto
tietojarjestelman nykytilaa ja tulevaisuutta. Pronto jarjestelman nahtiin olevan elinkaarensa loppupuolella
ja sille mietittiin korvaavia jarjestelmia. Pelastustoimen tietojarjestelmien nykyinen pirstaleisuus ei tue
tiedon tdysimittaista hyodyntamista ja vaihtoehtona nahtiin rakentaa jarjestelma joka tuottaisi tiedon
tallentamiseen tarvittavan alustan seka tiedon kasittelyn perusrutiinit. Ndin syntyi ajatus pelastustoimen
tietovarannosta. Tavoitteena oli aikaansaada jarjestelma jossa erindisissa pelastustoimen toiminnoissa
syntyva tieto tuodaan yhteen tietovarantoon ja tiedon saatavuus seka tietoalkioiden yhdistamisesta
syntyva synergia saadaan uudelle tasolle. MoniKa hanke oli mukana VARANTO hankkeen suunnittelussa sen
alkuhetkista lahtien ja hankkeissa on lahtokohtaisesti pidetty huoli siitd ettda MoniKa konsepti mahdollistaa
tulevien VARANTO palveluiden taysimittaisen hyddyntamisen.

VARANTO kaynnistyi hankkeena 2013 kolmen taysipaivaisen tutkijan voimin. MoniKa hankkeen paattyessa
ylla mainittu yhteistyo jatkuu edelleen tiiviina.

ERICA

Uudeksi hatakeskustietojarjestelmaksi hatakeskuslaitoksen sivuilla kuvattu ERICA tullee muuttamaan myos
pelastustoimen useita prosesseja. Lyhenne tulee sanoista E = Emergency, R = Response, | = Integrated, C =
Common, A = Authorities, mika viestii kyseessa olevan viranomaisten yhteinen tietojarjestelma.
(http://www.112.fi/hatakeskusuudistus/uusi_tietojarjestelma)

Nailla ndakymin ERICA palveluja on harvoin tarve kayttaa kentalta, langattoman laajakaistayhteyden lapi.
ERICA kaytto keskittyy Iahinna pelastuslaitosten tilannekeskuksiin ja toimistokayttoon. Ndin ollen MoniKa
hankkeessa laajakaistan kdyttétapauksissa on lahinna keskitytty KEJOon.



KEJO

KEJO hanke oli jo kdynnissa MoniKan kdynnistyessa. KEJO hankkeessa madritelladn ja toteutetaan
turvallisuusviranomaisten yhteinen kenttajohtamisjarjestelma. Pelastustoimessa kadytossa oleva PEKE
(Pelastustoimen kenttdjohtamisjarjestelma) tullee korvautumaan KEJOlla aikanaan.

KEJO ja sen saaminen pelastustoimen kaytt6on voidaan nahda hyvin tarkeana, jollei tarkeimpana
pelastustoimen IT hankkeena talla hetkella. Talla on ollut selkea vaikutus MoniKa hankkeen toimintaan,
koska hankkeessa on pyritty kaikin tavoin varmistamaan, ettd tulevasta laajakaistaratkaisusta syntyy
sellainen etta se mahdollistaa KEJOn kayton pelastustoimessa. Tastad johtuen hankkeessa KEJOn kadyttoon
liittyvat verkkotekniset ja etenkin tietoturva-asiat ovat nousseet keskiodn. MoniKa hankkeen tutkija onkin
toiminut tietoturvan asiantuntijana KEJOn tietoturvatydpajoissa. KEJO palvelu tullaan ilmeisesti tuottamaan
TUVE verkossa (kts. alla), joten projektissa on ldhdetty tietotuvan osalta liikenteeseen siitd, etta tuotettu
palvelu pystyisi liittymaan TUVEen ja hyodyntamaan siella olevia palveluja.

TUVE

TUVE (Valtion Turvallisuusverkkohanke) tuottaa korkean turvallisuustason tietoverkon jota tulee
operoimaan Suomen Turvallisuusverkko OY (Erillisverkot Oy:n tytdryhtio). Valtiovarainministerion sivuilta
|6ytyy yleiskuvaus hankkeesta:

Hallinnon turvallisuusverkkohankkeessa (TUVE) suunnitellaan ja toteutetaan valtion ylimmadille johdolle ja yli
30 000 turvallisuusviranomaiskdyttdjdlle oma korkean varautumisen tietoverkko tarvittavine palveluineen.
Verkon kdyttdjiksi tulevat valtion ylimmdén johdon ja ministeriéiden liséiksi valtion yleisen jdrjestyksen ja
turvallisuuden, pelastustoiminnan, meripelastustoiminnan, rajaturvallisuuden, hétékeskustoiminnan,
maahanmuuton, ensihoitopalvelun seké maanpuolustuksen kannalta keskeiset viranomaiset.
(http://www.vm.fi/vm/fi/05_hankkeet/024_tuve/index.jsp)

TUVE verkkoa varten on valmisteltu omaa lakiaan, ja hallituksen esitys laista on I6ydettavissa mm.
eduskunnan sivuilta "Hallituksen esitys eduskunnalle laeiksi julkisen hallinnon turvallisuusverkkotoiminnasta
ja viestintdmarkkinalain 2 §:n muuttamisesta".
(http://217.71.145.20/TRIPviewer/show.asp?tunniste=HE+54/2013&base=erhe&palvelin=www.eduskunta.
fi&f=WORD)

Mita ilmeiseimmin ERICAN ja KEJOn tuotantoymparistot tulevat sijaitsemaan TUVEn sisdlla ja liikenndinti
naihin palveluihin on mahdollista vain TUVEn kautta. Tama on pyritty huomioimaan MoniKa hankkeessa
alusta lahtien.



Pelastustoimen tarvitsemat palvelut ja niiden saatavuus

Yhtena hankkeen tavoitteena oli kartoittaa pelastustoimessa kaytetyt tietotekniset palvelut ja arvioida
palveluiden kriittisyytta ja tietoliikennetarpeita. Lahtokohtana selvitystyodlle oli tavoite pystya priorisoimaan
sovelluksia ja kayttdjia tietoliikennekaistan ollessa rajallinen.

Kartoitetuista jarjestelmista selvitettiin seuraavat tiedot:

Kuvaus jarjestelmasta

Tuotantopaikka, eli missa palvelu tuotetaan

Tuot. paikka 2 (mikali edellistd voidaan tarkentaa)

Reititys tulevaisuudessa, eli miten palveluun paastdan tulevaisuudessa

Kayttoliittyma (nyt)

Kayttoliittyma 2 (nyt) (mikali edelliseen on vaihtoehto)

Kayttoliittyma tulevaisuudessa

Operatiivinen luokittelu (kiireellinen pelastustoiminta, kiireeton, hallinnollinen/toimistokaytto)

©E N U e W e

. Kuka omistaa palvelun
10. Lisatietoja

Lista tunnistetuista palveluista on liitteessa 1. Palveluiden kriittisyysluokitus on luonnollisesti subjektiivinen
"makuasia" ainakin osan palveluista suhteen. Liitteeseen listattujen palveluiden osalta saatiin kohtuullisen
hyva konsensus aikaan sen suhteen mita pidettiin kiireellisena / kiireettoméana pelastustoiminnan
palveluna. Palveluiden priorisoinnin perusteella voidaan verkon kaistaa priorisoida reititintasolla sekd myos
tydasematasolla. Priorisointeja tarkennetaan VOTI projektissa, jossa tydaseman vakioinnin yhteydessa
selvitetdan tydasematason priorisointimahdollisuudet. Hankkeen aikana tutkittiin myos roolipohjaiseen
kdyttajanhallintaan perustuvaa mahdollisuutta priorisoida tiedonsiirtokapasiteettia kayttdjakohtaisesti.
Tallainen rooliperustainen priorisointiratkaisu, samoin kuin kriittisten palveluiden priorisointi, on helpointa
toteuttaa reitittimen ja tydaseman yhteisena tehtavana. Priorisoinnin toteutusta jatketaan
tybasemavakioinnin yhteydessa. Saarekekaytossa eri rooleilla tunnistautuneiden kayttajien priorisointi
reitittimeen vaatii myo6s tydaseman "alykkyytta" ja yhteensopivuus mm. TUVE ratkaisujen kanssa tulee
tutkia tarkkaan.

TUVE verkossa tuotettujen palvelujen saatavuus

Yksi tulevaisuuden tarkeimmista palveluiden tuotantopaikoista pelastustoimen osalta on valtion
turvallisuusverkko, TUVE. Liikenndinti turvallisuusverkkoon on pdasadntoisesti sallittu vain luotetuista
verkoista. Eras tietoturvaan liittyva vaatimus poimintana "Tietojarjestelman tietoliikenne ei-luotettuihin
verkkoihin tulee olla salattuna NCSA-FI hyvaksymilld salausprotokollilla". Tdma viitannee siihen ettd on
olemassa luotettuja ja ei-luotettuja verkkoja. Lienee turvallista veikata ettd kaupallisten
mobiilioperaattoreiden avoimet verkot ovat lahtdkohtaisesti ei-luotettuja.

Talla hetkella kaikilla pelastuslaitoksilla on jonkinlaisia mobiilidatayhteyksia kentalta julkiseen internetiin ja
monilla on VPN yhteyksia mm. isantdorganisaatioiden intranet verkkoihin. Lienee ylivoimaisen haasteellista
tuottaa 22 "luotettua verkkoa" tai saattaa kaupallinen avoin operaattoriverkko "luotettu" tilaan, joten
MoniKa hankkeen lahtokohtana oli tukeutua yhteen olemassa olevaan verkkoon, eli pelastustoimen IP
verkkoon (PEIP).



PEIP tarvitsee kuitenkin viela tyota voidakseen tayttdaa TUVEssa vaaditun luotetun verkon kriteerit. Samalla
PEIP verkkoon liitettavat paatelaitteet ja niiden tietoturvaymparistot taytyy saattaa sellaiselle tasolle etta
luotetun verkon kriteerit voivat tayttya. Luonnollista on etta tassa vaiheessa ei enaa voi olla
pelastuslaitoskohtaisia tietojenkasittely-ymparistoja, vaan pelastustoimelle taytyy luoda koko maan kattava
tietoturvaymparisto ja paatelaitteet taytyy vakioida yhteiseen kaavaan koko maan osalta. Pelastusopistolla
on kaynnissa kaksi hanketta jotka tahtaavat naihin tavoitteisiin. Pelastustoimen operatiivisten
tietojarjestelmien tietoturvapolitiikka (TUPO) hanke tuottaa nimensa mukaisesti tietoturvapolitiikan jota
kaikki maan pelastuslaitokset voivat kdyttaa operatiivisten tietojarjestelmiensa osalta. Vakioitu
operatiivinen tydasemainfrastruktuuri (VOTI) puolestaan luo mainitun vakioinnin ja vie TUPOssa maaritellyt
tietoturvakdytanteet kdytannon toteutukseksi. Hankkeessa on vahva usko siihen ettd nadiden tulosten
myo6ta PEIP voidaan auditoida luotetuksi verkoksi.

Palvelujen saatavuus kuntien verkoista ja internetista

Yhtena hankkeen lahtékohtana on ollut tutkia reititinlaitteiden toiminnallisuutta ja mukautumiskykya.
lImeisesti nykyiset TUVE verkkoon kytkeytyvat MKR ratkaisut reitittavat kaiken liikenteen TUVEn kautta.
Tallaisessa menettelyssa julkisen internetin pavelujen "kierratys" VPN:n kautta vaikuttaa pelastustoimessa
tarpeettomalta. Samaten pelastustoimen isantdorganisaatioiden intranet palvelut, joihin nykyiselldan
yleensa kytkeydytaan myos VPN yhteydelld, voidaan varmaan reitittaa palvelimelta suoraan
isdntdorganisaation verkkoon. Kunnallisen organisaation omaan intraan kytkeytyvien palvelujen
kytkeminen reitittimen VPN yhteyden kautta tarkoittaisi sita, etta reitittimen tulee kyeta rakentamaan
useita suojattuja yhteyksia eri kohteisiin ja reitittdmaan liikenne niihin oikein. Vaihtoehtona on VPN jonka
sisddn rakennetaan toinen VPN ja tdma kuulostaa hitaalta, vikaherkalta ja hallinnolisestikin
monimutkaiselta.
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Kuva 1 Palveluiden saatavuus monikanavareitityksessa



Tietoturvaan liittyvat Kysymykset

MoniKa hankkeen yhdeksi tarkeimmista tyotehtavista nousi aikaisessa vaiheessa pelastustoimen
tietojarjestelmiin ja -verkkoihin liittyvien tietoturvakokonaisuuksien tutkiminen ja tietoturva-arkkitehtuurin
hahmottelu reititysjarjestelman osalta. Hankkeessa tutkittiin varsin kattavasti pelastustoimen jarjestelmiin
liittyvaa tietoturvalainsdadantoa, ohjeistuksia (mm. VAHTI ohjeet ja KATAKRI) seka kdytossa olevia
menetelmia. Kattava lainsaadanndllinen katsaus liitettiin Prontox hankkeen kanssa yhteistydssa tehtyyn
VARANTO tietoturvaselvitykseen, joten sen toistaminen tdssa raportissa ei ole tarpeen. Tietoturvaselvitys
(VARANTO & TIETOTURVA - VARANTO-hankkeen tietoturvaselvitys) 16ytyy pelastusopiston www-sivulta,
kirjaston julkaisusarjasta. (http://www.pelastusopisto.fi/fi/tutkimus-_ja_tietopalvelut/kirjasto-
_ja_tietopalvelut/julkaisut/julkaisusarjat/d_muut_julkaisut)

Tietoturvaan liittyvat ohjeet ja maaraykset kuitenkin maarittivat varsin selkedsti monikanavareitityksen
verkkoarkkitehtuurin lahtokohdat. Kuten edellisessa kappaleessa selvisi, on olemassa luotettuja ja ei-
luotettuja verkkoja. Monikanavareitityksen olisi ndin ollen hyva liittya verkkoon, joka lasketaan luotettujen
verkkojen joukkoon. Pelastustoimen oma PEIP verkko on hyva kandidaatti tallaiseksi luotetuksi verkoksi,
mika on myos kuvattuna seuraavan kappaleen kuvassa.

Tietoturvamenettelyjen suunnittelun Iahtékohtana voidaan pitaa lakia viranomaisten toiminnan
julkisuudesta (JulkL 21.5.1999/621). Lainsdadannon lahtokohtana on, etté tieto jonka salassa pitdmiseen ei
ole laissa sdddettya perustetta, on julkisesti saatavissa. N&illa [ahtokohdilla suunniteltiin pelastustoiminnan
tietojarjestelman tietoturva-arkkitehtuuri, joka julkaistiin kv. referoidussa konferenssissa nimella Data
Security Design as a Cooperation Facilitator: Data Security Architecture for Information Systems of Safety
and Security Organisations (http://sdiwc.net/digital-library/data-security-design-as-a-cooperation-
facilitator.html)

Monikanavareitityksen asemoituminen pelastustoimen IT infraan

Hyvin aikaisessa vaiheessa MoniKa hanketta syntyi hahmotelma (kuva 2), jossa pyrittiin jasentdamaan
pelastustoimessa kadytettdvien sovellusten, verkkojen ja toimijoiden suhteita. Keskidssa oli jasentaa ratkaisu
jolla kaikki olennaiset palvelut olisivat kdytettavissa kentalla, pelastustoiminnassa. Kuvaan oli kirjoitettu
my0s sanallinen selitys, joka tdssa on sellaisenaan (ERICA nimi on lisatty myohemmin, tietojarjestelman
nimi ei silloin vield ollut tiedossa).

Kaavio ei noudata mitdan standardia tai yleisesti kdytdssa olevaa notaatiota jonka vuoksi sanallinen selitys
kaaviossa olevien asioiden suhteen on paikallaan. Kaavio itsessaan jattaa liiaksi tulkinnan varaa ilman
sanallista selitysta.

Oletuksia: Kaavion piirtdamisessa on tehty joukko oletuksia jotka ovat:
® ERICA (= Tuleva hatakeskustietojarjestelma) tulee sijaitsemaan valtion Turvallisuusverkossa (TUVE).
¢ KEJO (=Tuleva kenttdjohtamisjarjestelma) tulee sijaitsemaan valtion Turvallisuusverkossa (TUVE).

¢ TUVEssa on demilitarisoitu vyohyke, DMZ, jossa voi sijaita palveluita ja jarjestelmia joita ei katsota
tarpeelliseksi / haluta sijoittaa TUVEn sisélle.



Lahtokohtia:

¢ PEIP on pelastustoimen jo kaytossa oleva IP-verkko johon voidaan sijoittaa jarjestelmia ja palveluita, jotka
ovat perustietoturvatasolla. PEIPiin voidaan rakentaa vaativampia tietoturvamekanismeja esimerkiksi

sovellustasolle. Kuvassa sininen kuvaa PEIP verkkoa

¢ VARANTO on tulevaisuuden tietojdrjestelmakokonaisuus johon on kootusti rakennettu pelastustoimessa
tarvittavia tietojarjestelmia palveleva tietovaranto. Tietovaranto on kaikkien aluelaitosten ja alan
toimijoiden kaytossd myohemmin tarkemmin madritetyin kriteerein. VARANTO tulee pitdmaan sisallaan
nykyiset, kuvassa luetellut rekisterit seka soveltuvin osin niiden kasittelemiseen tarvittavat palvelut.
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Kuva 2 Monikanavareitityksen asemoituminen pelastustoimen IT infrastruktuuriin

¢ PEIP MKR on pelastustoimen monikanavareititin joka tuottaa laadukkaan tietoliikenneyhteyden liikkuvaan
operatiiviseen toimintaan. MKR liittyy olennaisesti PEIP verkkoon jonka kautta mm. VARANTO -palvelut
ovat kaytettavissa. PEIP verkkoa ja siihen liitettyd MKR ratkaisua tuottaa Erillisverkot. Vastaavalla
monikanavareititykselld tuotetaan sama palvelu muille viranomaisille muun kuin PEIP verkon kautta.



¢ Loppukayttajan tarvitsemien palveluiden tuotantopaikkaa (esim. TUVE, VY, PEIP, kuntaverkko, julkinen
internet) ei haluta rajoittaa.

Piirroksessa:

¢ VARANTO on hyva sijoittaa TUVENn demilitarisoituun vyéhykkeeseen. VARANNOSSA olevien rekisterien ja
palveluiden on tarve pystya vaihtamaa tietoa ERICAn kanssa. Samoin KEJO tarvinnee VARANNOSSA olevia
tietoja ja palveluita.

e Samalla varantoon on saumaton turvallinen yhteys PEIPista jolloin palvelut ovat helposti PEIP-kayttajien
(=pelastustoimi) saatavilla.

¢ VARANTO-ERICA yhteys voidaan rakentaa keskitetysti turvalliseksi kontrolloidun, tarkasti rajatun
rajapintayhteyden (kuvassa "dedikoidut yhteydet") kautta. Tarvittaessa kdytetdan erillista edustapalvelinta
liikenteen kontrollointiin.

¢ Vastaavasti KEJO voidaan tuoda turvallisen tunnelin kautta (Kuvassa keltainen yhteys) pelastustoimen
loppukayttajalle PEIPin sisalla PEIP tybasemaan ja mobiilikayttdjan PEIP paatelaitteeseen
monikanavareitittimen kautta (Kuvassa PEIP MKR).

* PEIP verkossa on oma demilitarisoitu vydhyke (DMZ) jonka kautta mobiilikdyttdja paasee julkiseen
internetiin.

¢ PEIP DMZ vyohykkeessa voi sijaita esim. VARANTOon liittyvia, julkisia, kansalaisille tarkoitettuja palveluita
kuten pelastustoimen informaatiopalvelut tai kansalaisen omistamaan kiinteistoon liittyvan
palotarkastustiedon (omavalvonta) kirjaaminen.

¢ Tiettyihin, kotimaassa tuotettuihin pelastustoimen kdyttadmiin palveluihin (kuten LUOVA tms) voidaan
rakentaa suora PEIP yhteys joka takaa palvelun saatavuuden eika ole julkisen internetin saatavuudesta
riippuvainen (Kuvassa vaalean sininen palvelin)

¢ Kunnallisiin sisaverkkoihin (intranet) sijoittuvat palvelut voivat olla kdytdssa joko DMZ:n (julkinen
internet) kautta tai PEIP liittyman kautta. Nama palvelut harvoin ovat operatiivisen toiminnan palveluita.

¢ Julkisen internetin ja PEIP DMZ:n vililld on palomuurijarjestelma ja IPS (Intrusion Prevention System)
hyokkayksen esto.

Jalkikommenttina reilua vuotta viisaampana voidaan todeta seuraavaa:

Kuvan yksityiskohdat ovat jossain maarin kehittyneet ja toimintoihin liittyvat yksityiskohdat selkeytyneet,
mutta alkuperaisen kuvan perusajatus on edelleenkin voimissaan.



Reititinvalmistajat

Yhtena hankkeen tavoitteista oli arvioida markkinoilla olevat monikanavareititysratkaisut. Periaatteessa
monikanavareitittimen voi rakentaa kohtuullisin tietoteknisin ja ohjelmointivalmiuksin hyvin monenlaisista
markkinoilla olevista reitittimista. Useissa edullisissa ns. bulkkireitittimissa on sisdllaan Linux -pohjainen
kayttojarjestelma, jonka muokkaaminen tukemaan monikanavaisuutta ei ole kovin monimutkaista. Eri asia
on sitten se, mita monikanavaisuudella halutaan ymmartaa. Kaytanndssa kaikissa evaluoiduissa ratkaisuissa
useammasta kdytettdvissa olevasta tiedonsiirtovaylasta kaytetaan kerrallaan vain yhta. Tama kappale luo
katsauksen arvioituihin toimittajayrityksiin. Samalla tarkastellaan tuotteiden teknisia ominaisuuksia
verraten korkealla tasolla ja niihin liittyvia hallintajarjestelmia. Lahteina on kaytetty yrityksen omia www
sivuja seka niilta |6ytyvia teknisida dokumentteja, Fonectan Finder sivustoa (yritysten perustiedot ja
taloustiedot) seka yrityksissa vierailujen aikana tehtyja muistiinpanoja. Tassa esitetyt tiedot laitteistoista ja
niiden kayttojarjestelmista ovat peraisin laitevalmistajilta.

Goodmill Systems
Goodmill Systems Oy on 2005 perustettu yritys, joka ilmoittaa pdatoimialakseen IT-sovelluksia ja IT-
ohjelmistoja. Yrityksen kotipaikka on Espoo. Yrityksestd lI6ytyy seuraavat perustiedot: (www.finder.fi)

Toimipaikan henkilostéluokka: 10-19 henkil6a
Yrityksen liikevaihtoluokka: 1-2 milj. euroa

Toimialaluokitus (TOL2008): 262010 Ohjelmistojen suunnittelujavalmistus

Goodmill Systems Oy 2008/12 2009/12 2010/12 2011/12 2012/12
Yrityksen liikevaihto (1000 EUR) 7 36 398 1789 1183
Liikevaihdon muutos% 400.00 1005.60 349.50 -33.90
Tilikauden tulos (1000 EUR) -738 -796 -748 -37 -351
Liikevoitto% -9535.90 -2125.00 -181.20 0.60 -19.40
Yrityksen henkilostémaara N/A 9 N/A 10

Lahde: Suomen Asiakastieto

Goodmill Systems on erikoistunut ajoneuvojen laajakaistayhteyksiin paaasiallisina kohderyhmina poliisi,
ensihoito ja pelastustoimi. Yhtion tuotteita on myds mm. junissa ja apteekeissa (e-reseptijarjestelman
varayhteydet).

Laitteiston kuvaus

Goodmillin tuotevalikoimaan kuuluva w24e-R tukee WiFi, 3G HSPA, LTE, CDMA2000/450, WiMAX, Flash
OFDM ja satelliittiyhteyksia. Kayttokohteita on mm. junissa ja ajoneuvoissa. Laite toimii ajoneuvovirralla,
joka on akkuvarmennettu. Nain laite pystyy toimimaan keskeytyksetta lyhyen virtakatkon ajan. Laitteet
kootaan Suomessa komponenttien tullessa ulkomailta.

Laite on modulaarinen siten, etta laitteessa kdytettavat radiomodeemit ovat erillisia, vaihdettavia
piirikortteja. Nain teknologian muutokset eivat valttamatta aiheuta laitteen laajamittaista paivitystarvetta.



Antennien ja muiden johtojen liittimet
laitteeseen ovat roiskeveden kestavis,
kuten itse laitekin. Laitteeseen kytkettyjen
radiorajapintojen tilaa osoittaa led valot
laitteen etupaneelissa (kuva 3).

Laitteessa voi olla esimerkiksi eri
operaattoreiden 3G/4G yhteyksia, joten
laitteen liikkuessa se vaihtaa verkkoa jos
parempi yhteys on tarjolla toisessa
verkossa. Talloin laitteen IP osoite
luonnollisesti vaihtuu, mika normaalisti
aiheuttaisi ongelmia VPN yhteyksien
kohdalla (yhteys katkeaa). Goodmill
kayttaa MIP (Mobile IP) tekniikkaa
yhteyksien pysyvyyden hallinnassa. Nain
ollen kaikki VPN yhteydet laitteesta
kulkevat MIP palvelimen kautta.

Hallinnointi

Goodmillin laitteita voidaan hallinnoida www -kayttoliittymalla. Kayttoliittymassa laitteen asetusten

tekeminen kuitenkin vaatii
tarkkaavaisuutta ja perehtyneisyytta.

Kuva 3 Goodmill Systems Oy:n reititin, malli w24e-R

Muutokset tehdaan tekstitiedostoihin joiden sisdltoon taytyy perehtya ennen kuin laitetta voi alkaa

muokkaamaan. Asetusten tekemiseen on kuitenkin olemassa informatiivisia video-ohjeita (lisatietoja

valmistajalta).
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Kuva 4 Goodmill Systems Oy:n laitteiden hallinnointiymparisto

Ajeco

Ajeco Oy on 1984 perustettu yritys, joka ilmoittaa paatoimialakseen elektroniikkasuunnittelun. Yrityksen
kotipaikka on Helsinki. Yrityksesta I0ytyy seuraavat perustiedot: (www.finder.fi)

Toimipaikan henkilostéluokka: 5-9 henkil 63

Yrityksen liikevaihtoluokka: 0.4-1 milj. euroa

Toimialaluokitus (TOL2008): 262010 Ohjelmistojen suunnittelujavalmistus

Ajeco Oy 2007/12 2008/12 2010/06
Yrityksen liikevaihto (1000 EUR) 573 455 399
Liikevaihdon muutos% 36.40 -20.60 -41.60
Tilikauden tulos (1000 EUR) -95 -279 -14
Liikevoitto% -15.20 -58.50 2.40
Yrityksen henkiléstomaara 7 7 6

Lahde: Suomen Asiakastieto

Poimintoina yrityksen kotisivuilta:

2011/06 2012/06

225
-15.30
-38
-4.20
7

402
78.70
14
3.80
N/A



" Ajecon henkilékunta koostuu
elektroniikan ja
ohjelmistosuunnittelun
ammattilaisista. Erinomainen laatu ja
hyvd palvelu ovat synnytténeet
myyntid yli kahteenkymmeneen
maahan. Tydskentelemme tiiviisti
yhdessd asiakkaittemme kanssa ja
asiantuntemuksemme on
arvostettua. Monet haastavat
hankkeet ovat tuoneet laaja-alaista
osaamista ja kokemusta
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merialuevalvonnassa.” Kuva 5 Ajecon 4Com reititin testiautossa johtohdssdkan seassa
(http://ajeco.fi/fi/yritys.html)

Ajecon reititintuote valmistetaan laitteistonkin osalta yrityksen omissa tiloissa Suomessa. Komponentit
luonnollisesti ostetaan kolmannelta osapuolelta. Yrityksen referensseja [6ytyy mm. sdhkoéverkon
valvonnasta ja hallinnasta seka merialuevalvonnasta. Liikkuvien kohteiden referensseja on
Rajavartiolaitokselta ja Tampereen aluepelastuslaitokselta.

Laitteiston kuvaus

Ajecon erottaa muista monikanavareitittimia tarjoavista yrityksistd DSiP tuoteperhe , joka on yrityksen
itsensa rakentama tietoliikenneohjelmisto monikanavaiseen tiedonsiirtoon ja reititykseen. DSiP:n etuna
voidaan nahda hyvin monipuolinen muunneltavuus ja mukautuvuus eri kdyttdjarjestelmiin ja alustoihin.
"DSiP on turvallinen tunneloiva monikanavainen protokolla, joka sallii yhteyden muodostamisen kahteen
suuntaan, sallii L2 virtuaaliverkkojen ja muun liikenteen (esim. VPN) tunneloimisen itsensd kautta." 4Com
laitteeseen voidaan DSiP:n sijaan asentaa myds OpenWRT tai MIP. Kayttojarjestelmana 4Com laitteessa on
Linux.

Laitteen 3G yhteyksien SIM kortit ovat laitteessa nakyvilld, joten kortin vaihtaminen onnistuu laitetta
avaamatta. llmarajapintojen tilaa ilmaisevat ledit ovat myos laitteen etupaneelissa. Antenniliitynnat ovat
SMA liittimin toteutettu. Testilaitteessa ei ollut akkuvarmennusta, vaan virtakatkoihin voidaan varautua
superkondensaattoreilla ja on ajoneuvokayttoon varsin suositeltavaa lyhyiden virtakatkojen aiheuttamia
ongelmia vahentamaan.



Hallinnointi

Laitteiden tilaa voi valvoa ja tarkastella DSIPView sovelluksella. Sovellus on javaohjelma (.jar paketti), jonka
voi ajaa komentoriviltd esim: "C:\Users\p47826>"c:\Program Files (x86)\Java\jre6\bin\java.exe" -jar
DSiPView_15.zip". Ohjelman mukaan tulee konfigurointitiedosto, jossa kerrotaan mm. mihin serveriin ja
porttiin DSiPView ottaa yhteytta. Itse kayttoliittymassa (kuva 6) ndyttaa DSiP verkon solmujen (node) tilaa.

-
[ DsiP Viewv115 [E=EENS
File Edit About 'f:"AuthSen.rer 'f:" Router . MNMServer
75,58 53‘3
} E ;
State Mode MName Organisation Cloud Router Source address Last update Latency MinfAvgMax RufTx Missed keepalives
2 1] 0 [NfA 0.0.0.0 2.9.2013 13:29:31 NfA MfA A
200 1] 0 [NfA 0.0.0.0 2.9.2013 13:29:31 NfA MfA A
202 DSiP View_R... 1] 0 |Cloud-Ez-Ro... [77.86.196.143 2.9.2013 13:29:31 NfA MfA A
100 |CloudIpGate [ 0 |Cloud-EzRe... [127.0.0.1 2.9.2013 13:29:31 A /A NfA
201 DSiP View P... 1] 0 |Cloud-Ez-Ro... |138.238.40.90 2.9.2013 13:29:31 NfA MfA A

Kuva 6 DSiPView sovelluksen ndkyma (reitittimet offline)

Laitteen varsinainen hallinnointi tapahtuu SSH yhteyden avulla unix komentokehotteessa. SSH yhteytta
varten tarvitaan luonnollisesti kayttdjatunnus ja salasana. Konfigurointi tapahtuu unix -komennoilla ja
tekstitiedostoja editoimalla. Raportin kirjoittajalle tima edustaa ehka kaikkein tutuinta tietojenkasittely-
ymparistoa, joten reitittimen kasittely tuntui kotoiselta. Asiaan kuitenkin vaikuttanee 90-luvun puolessa
valissa alkanut yliopistoura kyseisen ympariston piirissa. Unix komentoihin ja terminaaliyhteyksiin
tottumattomalle oppimiskayra saattaa alussa olla jyrkdhko. Sovelluspohjainen kayttoliittyma (kuva 7)
konfigurointiin on kuitenkin olemassa. Edellisen sukupolven 2Com laitteessa on web-kayttoliittyma laitteen
konfigurointiin ja samanlainen on tekeilld myds 4Com laitteeseen. Paasaantoisesti konfiguroinnit kuitenkin
tehddan etana konfiguraatiopalvelimen avulla.

DSiP:n kommunikaatiossa kaytetaan salaus- ja yhteydenmuodostamisessa vahvoja menetelmia: AES256-
GCM-SHA384, TLSv1.2, ja Diffie-Hellman. DSiP jarjestelma ja 4Com-laitteet ovat tietoturva-auditoituja
(Louhi Security Oy).



—
|£| 4COM-1000009

Y ™
| 4| 4cOM-1000009 ==

| DSiP I Natwork| Serial | hdvanced|

Authentication

DSP Name: |4Ccmche 00003

Password: | 1qjIH7G4p3hMES155iGFEH04dHtgdaC

Routers Encryption
@ Mone (%) SSL () AES (UDP)
Link
Device Quality Check... Use LoadBala... Keepalive Time
ethd 1] &
pppO 1 O
o -

RS232_A
Enabled Device: |fdevftty50 |

Mode: | DSPRS-Port v | Speed: 9500 ~ | Parity: |Even -

RS232_B
Enabled Device: |fdevftty51 |

Mode: DSPRS-Port v | Speed: (38400 v | Parity: [Odd -
RS232_C
Device: |fdevftty52 |

Mode:[R.esewed v] Speed: [115200 v] Parity: [None v]

Lo ]

g
.

o) [onad ]

Kuva 7 Ajecon laitteen hallinnointisovelluksen pari nayttoa



Indagon
Indagon Oy on 2002 perustettu yritys, joka ilmoittaa paatoimialakseen IT-sovelluksia ja IT-ohjelmistoja.
Yrityksen kotipaikka on Helsinki. Yrityksesta |6ytyy seuraavat perustiedot: (www.finder.fi)

Toimipaikan henkildstéluokka: 10-19 henkil6a
Yrityksen liikevaihtoluokka: 1-2 milj. euroa

Toimialaluokitus (TOL2008): 262010 Ohjelmistojen suunnittelujavalmistus

Indagon Oy 2008/12 2009/12 2010/12 2011/12 2012/12
Yrityksen liikevaihto (1000 EUR) 1463 1365 1398 939 1276
Liikevaihdon muutos®% 69.60 -6.70 2.40 -32.80 35.80
Tilikauden tulos (1000 EUR) 427 154 -205 -119 63
Liikevoitto% 33.10 14.70 -12.70 -14.00 6.80
Yrityksen henkiléstomaara 15 16 16 16 11

Lahde: Suomen Asiakastieto

Idagon tekee padsaantoisesti paikannusjarjestelmia paamarkkina-alueenaan lahi-ita. Kotimaassa Indagonilla
on kokemusta paikannusjarjestelmien rakentamisesta TETRA verkkoon. Indagonin reititintuotteet syntyvat
kustomoimalla kolmannelta osapuolelta ostettuja laitteistoja asiakkaan tarpeisiin. Poimintoina yrityksen
kotisivuilta:

"Indagon Oy on kokenut ja innovatiivinen henkiléstén sekd Nokia OyJ:n omistama paikannusteknologian ja
paikannuspalvelujen osaaja, joka kehittdd, valmistaa seké markkinoi tarkkoja ja luotettavia GPS-
satelliittipaikannukseen pohjautuvia paikannusterminaaleja, -jéirjestelmié ja -sovelluksia."

"Olemme mobiilin tiedonsiirron kokenut osaaja paikannuksessa, m2m-raportoinnissa ja
kameravalvonnassa. Tunnemme radioteknologiat ja niihin liittyvét haasteet. Osaamme sovittaa
tiedonsiirtoprotokollat taustajdrjestelmiin. Rakennamme avoimin standardein kdyttdjdlle soveltuvia
tiedonsiirron ja valvonnan kédyttéliittymid.

Olemassa olevat mobiilit
tiedonsiirtoratkaisut kéyttdvdt
elinkaarensa lopussa olevaa GPRS
tiedonsiirtoa, jonka tuki
operaattoreilla on hiipumassa
Idhivuosina. Indagon on luonut
3G/LTE tiedonsiirtoratkaisun ja
siihen liittyvdt tukipalvelut
vaativiin teollisuusolosuhteisiin.

Kokonaisratkaisumme erottuu
kilpailevista toimijoista
markkinoiden edistyneimmdillé
etéhallintaratkaisulla ja sité
tukevilla elinkaaripalveluilla."

(http://www.indagon.fi/) Kuva 8 Indagon Oy:n reititin



Laitteiston kuvaus

Indagon toimitti testeja varten laitteen joka raataloitiin hankkeen testeihin soveltuvaksi. Laitteeseen oli
paketoitu reititin 3G sekd @450 yhteys. Virran sy6tto laitteelle oli 220 v vaihtovirta, joten kenttatesteissa
kaytettiin invertteria laitteiston virran syotossa. Laitteistossa ei ndin muodoin myoskaan ole
akkuvarmennusta. Antenniliitynnat 3G:n ja WiFin osalta ovat SMA liittimia, @450 kayttaa samanlaisia
antenneja kuin Datame Oy:n @450 liittymien mukana toimittava AccessTel reititin (kuva 8).

Indagonin laitteisto perustuu vapaasti markkinoilta ostettavaan kolmannen osapuolen valmistamaan
reitittimeen, jonka kayttdjarjestelma on Linux pohjainen (Open WRT). Laitteiston ohjelmistoa voidaan
raataloida asiakkaan tarpeisiin. Open WRT tarjoaa perehtyneelle kayttdjalle koko joukon mahdollisuuksia
tehda laitteestaan itselle sopiva. Sinallddn tama lahestymistapa on edullinen (ns. bulkkirauta) ja antaa
vapauden valita laitetoimittaja. Open WRT tarjoaa myds VPN toiminnallisuuden.

Hallinnointi

Indagonin toimittamaa laitetta hallinnoidaan www sovelluksella (loppukayttdjana) . Sinallaan kayttoliittyma
on Open WRT (kuva 9) jota on muokattu hyvin vahan, jos lainkaan. Open WRT tuottaa verraten kattavan
konfigurointimahdollisuuden, eikd taman raportin osalta ole tarpeellista uppoutua yksityiskohtiin.

s Unicta Webmail :: Tervetu % ' [ ') Tosibox Lock tb-000f02401 % ¥ & Nopeustesti - Sonera x 1 (&) Thank you | Ubuntu

&« C | [9 192.168.1.1/cgi-bin/luc T =
(0] pe nWirt Status yste Se Network Logout
Status
System
Router Name OpenWrt
Router Model IGAP 2
Firmware Version Open'Wrt Barrier Breaker r34076 / LuCl Trunk (trunk+svn9415)
Kemel Version 338
Local Time Fri Aug 30 09:11:46 2013
Uptime 2h 42m 26s
Load Average 1.13. 0,57, 0.44 Il
Memory
Total Available | 12992 kB /20080 kB (44%) |
Free | 2272 kKB /29080 KB (7% J
Cached | 8132 kB /29080 kB (27%) J
Buffered | 2588 kB /29080 kB (8% J
Network
|Pvd WAN Status £ Type:3g
3g- Address: 10 46.63.166 =
suze Motmacl: 985 955 OFF J8F

Kuva 9 Indagonin reitittimen konfigurointikayttoliittyma



SSH yhteys (kuva 11) ei liene tarkoitettu loppukayttdjélle, koska se vaatii verraten paljon unix osaamista.
Www kayttoliittymastad saa myos loppukayttdja hyodyllista tietoa, kuten ilmarajapintojen tiedot (Kuva 10).

w Unicta Webmail :: Tervetu % ¥ [ Tosibox Lock th-000f02401 % ¥ & Mopeustesti - Sonera % 1 &) Thank you | Ubuntu {%) OpenWrt - Interfaces - Lut %

[ C | [ 192.168.1.1/cgi-bin/luci/;stok=af376e3c03b5e74505c05c1df78b5b86/admin/network/network e =

WAN WAN2 LAN

Interfaces

Interface Overview

Network Status Actions
LAN Uptime: 2h 44m 38s .
MAC-Address: 02:34:56:26:3C-0E @ Comnect | @ Swp | (4 Edt 4] Delete
Ef’h‘e‘liﬁ‘” RX: 987.71 KB (7795 Pkts )
r-lan

TX: 10,53 MB (9982 Pkts )
1Pv4: 192.168.1.1/24

WAN Uptime: 2h 44m 17s 2 G
RX: 282.50 KB (3288 Pkts.) & Connect @  Stop @ Edit ®] Delete
= TX: 283 91 KB (3311 Pkts )
SR 1Pv4: 10.46 63 166/32
L nun‘xlcr?:&jrhei::muzazzaizss:zazac:1u e S Sioy B Fdi PR
&= RX: 11.09 MB (18581 Phts.)

Gl TX: 1.32 MB (10895 Pkts )

I1Pv4: 192.168.0.2/24

1] Add new interface...

Powered by LuCl Trunk (trunk+svn3415) Open\Wrt Barrier Breaker r34076

Kuva 10 Indagon Oy:n reitittimen ilmarajapintojen tiedot

19216811 - default - 55H Secure Shell = =[]
|| e Edt View Window Hep ‘

IEIEIE I R
”EI Quick Connect [ Profiles

16.830000] usbcore: registered new interface driver cdc_ether
16.950000] usbcore: registered new interface driver sierra net
16.970000] USB Serial support registered for Qualcomm USE modem
16.980000] usbcore: registered new interface driwver goserial
21.820000] device ethl entered promiscucus mode

24.160000] ethl: link up (100Mbps/Full duplex)

25.980000] device wlan0 entered promiscucus mode

27.020000] kr-lan: port 2({wlan0) entered forwarding state
27.020000] br-lan: port 2(wlan0) entered forwarding state

[ 29.020000] br-lan: port 2({wlan0) entered forwarding state

[ 1401.000000] ip_ tables: iptables: loop hook O pos 1848 00000021,
[506223.150000] eth0: link up (1000Mbps/Full duplex)
[506223.150000] br-lan: port l{eth0) entered forwarding state
[506223.160000] br-lan: port 1l({eth0) entered forwarding state
[506225.160000] br-lan: port l{eth0) entered forwarding state
[506278.320000] eth0: link down

[506278.320000] br-lan: port l{eth0) entered disabled state
[506282.320000] eth0: link up (1000Mbps/Full duplex)
[506282.320000] br-lan: port l{eth0) entered forwarding state
[506282.330000] br-lan: port li{eth0) entered forwarding state
[506284.330000] br-lan: port l{eth0) entered forwarding state |;]
root@OpenWrt:/# [

Connected to 192.168.1.1 SSH2 - aes128-cbe - hmac-mds - nd[80:22 | [ |

Kuva 11 SSH yhteys OpenWRT laitteeseen



Tosibox
Tosibox Oy on v. 2011 perustettu yritys, joka ilmoittaa paatoimialakseen suunnittelutoimisto. Yrityksen
kotipaikka on Oulu. Yrityksesta l6ytyy seuraavat perustiedot: (www.finder.fi)

Toimipaikan henkilostéluokka: 1-4 henkil 63
Yrityksen liikevaihtoluokka: 0.4-1 milj. euroa

Toimialaluokitus (TOL2008): 262010 Ohjelmistojen suunnittelujavalmistus

Tosibox Oy 2011/12 2012/12
Yrityksen liikevaihto (1000 EUR) N/A 497
Liikevaihdon muutos%

Tilikauden tulos (1000 EUR) -12 -4
Liikevoitto% N/A 1.80
Yrityksen henkiléstomaara N/A N/A

Lahde: Suomen Asiakastieto

Tosiboxin kotisivut eivat juuri kuvaa itse yritystd, vaan ldhinna heidan tuotettaan:

"TOSIBOX laitteiden myynti on alkanut Suomessa vuoden 2012 tuokokuussa. 2013 vuonna TOSIBOX-
tuotteiden myynti on kaynnistynyt Ruotsissa, Norjassa ja Iso-Britanniassa. Innovaatioon on saatu ja haettu
useita patentteja. TOSIBOX OY:n tuotteet valmistetaan Suomessa." (www.tosibox.fi)

Laitteiston kuvaus

Tosibox on aluperin rakennettu TCP/IP liitannaisten laitteiden etdyhteystuotteeksi. Tuotteella luodaan VPN
yhteys Tosibox reitittimeen (jota valmistaja kutsuu lukoksi) USB "tikun" (dongle, token) avulla. Reititin
tukee kahta yhdenaikaista tapaa liittya internetiin, eli 3G verkkoon USB "mokkulaa" kadyttden ja @450 (tai

mihin tahansa ulkoiseen verkkoon) verkkojohdolla (RJ45). Testeissa kaytetty kokoonpano nakyy kuvassa 12.

3G verkossa kaytettiin ukoista antennia mokkulan kuuluvuuden parantamiseksi. Alkuperdisessa
kayttotarkoituksessaan
reititin on helppo
asentaa ja tuottaa VPN
toiminnallisuuden
kuten lupaakin. USB
tikku asentui vaivatta
Windows XP koneeseen
samoin kuin MacBook
Pro:hon.

Lukkoja pystyy
ilmeisesti liittamaan

useampia yhteen ja

siten rakentamaan
laajemman VPN Kuva 12 Tosibox laitteiston testikokoonpano
kokonaisuuden.



Tallaiselle toiminnolle ei kuitenkaan nahty hankkeessa tarvetta joten sita ei testattu.

Monikanavareititysta varten
tosiboxiin on rakennettu menettely,
jolla lukko valvoo olemassa olevien

Toume i e % | A 0 L= IO —— s s

TOSIBOX

Tosibox Lock tb-000f0240f2ee  Refresh

ulkoisten yhteyksien (USB/RJ45) e e O
. . . . e » Lock mode: Lock 'WLAN client IP: == WLAN: ON DHCP: 10.3.181.202 - 10.3.181.252
toimintaa Ja valltsee naista
Tosibox devices Show al Network devices Show all details
pa remma n yhteyden . ‘Tuslbm mk‘bmmmm! ................. ' EruFEEQOKMSlD ................................................
& @ Tosibox Key 3151 ::_.PM;m
. . . . . . @ KPOPEOHNEB313
Laitteen virran sy6tto valmistajan Suicnt
@Pana1s
@KPOPEOHNB313

ilmoituksen mukaan voi olla 12-24
volttia. Pakkauksen mukana ei ollut
ajoneuvoasennukseen sopivaa

virtakaapelia, joten sellainen tehtiin
itse. Laitteessa ei ole

169.254.47.154

Tosibox Lock th-000§0240f2ee - Software version v2.6.2-1-gA94f511

Kuva 13 Tosibox konfiguroinnin www liittyma

e el

akkuvarmennusta, joten lyhyetkin katkot virran saannissa resetoivat laitteen. Kaytetyssa testiajoneuvossa
oli moderni stop-and-go jarjestelma joka sammuttaa auton esim. liikkennevaloissa samalla katkaisten virran

12 v syotoista. Alkuun tama aiheutti

T ey g = S —_— —
hieman ongelmia. " g =
HallinnOinti ‘ STATUS SETTINGS I Logout (admin)

. . . Interfaces Wireless Static routes Routes and MACs WAN priority DHCP QoS
Lukkoa voi hallinnoida Wy
selainsovelluksella (kuva 13), johon
WANPRIO
taytyy kirjautua. Hallinnointisovellus 1. WAN connaction watpor
on hyvin kattava, selkea ja testin & WAN connectien ©_H
3, WAN connection WLAN client [+

laitteista viimeistellyin. Sinallaan se
noudattaa tuttua Open WRT mallia.
Hallinnoinnissa saa esille lukon tilan
(kirjautumatta) ja siihen voi
kirjautua peruskayttajana (user),

jolla on rajoitetumpi ndkyma ja
mahdollisuus tehdd muutoksia

WAN maximum allowed latency in milliseconds 1000

WLAN maximum allowed latency in

milliseconds

3g maximum allowed latency in milliseconds

1 If required number of packets are lost or have latency greater
than this, the connection is treated dead. Do not change unless you
know what you're doing.

2000

@ If required number of packets are lost or have latency greater
than this, the connection is treated dead. Do not change unless you
know what you're daing.

1000
1 If required number of packets are lost or have latency greater

Kuva 14 Tosibox reitittimen ilmarajapintojen prioriteetit

reitittimen toiminnallisuuteen. Testien yhteydessa hallinnointia kaytettiin lahinna ilmarajapintojen

prioriteettien maarittelyyn (kuva 14) seké rajapinnan vaihtojen perusteena olevien ping viiveiden

maarittelyyn.

Raatiloinnit

Yhtena hankkeen selvitettavana asiana reititinvalmistajien osalta oli heidan kyky tehda raataléinteja

asiakkaan tarpeen mukaan. Jokainen tutkituista valmistajista kertoi tdman olevan mahdollista, jokainen

tutkittu tuote perustuu ohjelmiston osalta valmistajan omaan tuotantoon.



Raatalointitarpeita pelastustoimen nakdkulmasta on Idhinna nahtavissa useamman suojatun yhteyden
(vpn) osalta, jolloin suojattuja yhteyksia voi yhta aikaa olla mm. TUVEen ja kunnallisen organisaation omaan
verkkoon. Toisaalta raatalointi saattaa tulla tarpeen myds liikenteen priorisoinnissa silloin kun sita halutaan
tehda rajoitettua tiedonsiirtokapasiteettia jaettaessa. Priorisoinnin tekeminen IP-tasolla, porttitasolla tai
protokollatasolla voitaneen useimmiten hoitaa laitteen konfiguroinnilla. Mikali halutaan priorisoida eri
kayttajia, vaatii tama varmasti raatalointia laitteistoon, eika ole suoraan nahtavissa jarkevaksi toteuttaa
reitittimessa.

OpenWRT

Ainakin kaksi testatuista laitteista nayttaisi perustuvan OpenWRT (https://openwrt.org/) linux jakeluun.
OpenWRT on sulautettujen jarjestelmien, kuten esimerkiksi reitittimien kdyttoéjarjestelmaksi muokattu linux
kayttojarjestelma. OpenWRT mahdollistaa COTS (Commercial Off The Shelf) laitteiston ja omaan
tarkoitukseen muokatun ohjelmiston kayttamisen. Reititinmaailmassa tallainen ns. bulkkirautapohjainen

|ahestymistapa on luonnollisesti varsin edullinen verrattuna oman laitteiston tuottamiseen. OpenWRT:n
kanssa yhteensopivia laitteistoja l0ytyy edelld mainitulta sivustolta varsin mittava listaus. Ndin ollen ei liene
yllatys, etta erilaisia monikanavareititysratkaisuja on myds maailmalla varsin paljon tdméan yhtalén
ympadrilla. Luonnollisesti ndiden kaikkien tutkimista voisi harjoittaa elinidn, ilman etta ne loppuisivat kesken.

Positiivista tdssa lahestymistavassa on kohtuullinen riippumattomuus laitteistotoimittajasta. Jos kaytetty
laitteistotoimittaja kokee toimitusvaikeuksia, voi ottaa toisen valmistajan laitteen. Toisaalta oma
laitteistotuotanto on joka tapauksessa paremmin yrityksen omassa kontrollissa, joten lienee mahdotonta
|6ytda absoluuttista paremmuutta naiden ratkaisujen valilla.

OpenWRT nayttaa talla hetkellad olevan voimissaan, viimeisin release on huhtikuulta 2013. Kehittdjajoukko
ei kuitenkaan liene kovin suuri, tarkkaa tietoa on vaikea |0ytdaa nopealla etsiskelylld. Riskina tallaisessa
vapaaehtoisten henkildiden kehittamassa jarjestelmdassa saattaa olla yhteison "uupuminen" ja kehitystyon
hidastuminen ja lopulta pysdahtyminen. Laajamittaisten kaupallisten tuotteiden perustamisessa avoimen
Iahdekoodin tuotteisiin, on syytd varmistua siitd, ettd mikali kehittdjayhteisdn kiinnostus tuotteen
ylldpitoon lopahtaa, l16ytyy vaadittava osaaminen ja resurssi omasta takaa.


https://openwrt.org/

Kenttitestijarjestelyt
Kenttatesteja ja pilotteja varten paadyttiin ottamaan mukaan seuraavanlainen joukko mobiileja
tietoverkkoja.

@450 yhteys Datame Oy:lta

3G yhteys Sonera Oyj:lta

3G yhteys Elisa Oyj:lta

Tetra (VIRVE) yhteys Erillisverkot Oy:lta (suoraan tytasemaan)

P wnNPR

Kuvana ymparisto on kuvattu kuvassa 15.

Tybasema
Q R145
Kohdepalvelin
Tybasema
Serial

Kuva 15 Monikanavareitittimien testiympariston yleiskuvaus

Satelliittiyhteyden kayttokelpoisuutta tutkittiin pitkddn ja monen palvelun tarjoajan osalta. Sita ei
kuitenkaan nahty kayttokelpoiseksi pelastustoimen kadyttoon, koska satelliittiyhteyden vaatiman
nakodyhteyden kulma (12 astetta) tekee yhteyden miltei kdyttokelvottomaksi rakennusten ldheisyydessa
(taajamissa) ja kustannusvaikutus on kaytettdvyyteen ndhden kohtuuton. @450 paikkaa satelliittidatan
puutetta tilanteissa joissa kommunikaatiovaikeuksia aiheuttaa 3G verkon tukkeutuminen (esim. suuret
yleisotapahtumat), koska verkossa ei kulje varsinaista puheliikennettd, eikd verkko ole laajamittaisesti
suuren yleison kaytossa.

TETRA-yhteyden voisi ottaa mukaan reitittimeen, mutta silloin reitittimesta tulee koko tietoliikenteen
kriittinen osa. Reitittimen vikaantuessa kaikki sen kautta kulkevat yhteydet saatetaan menettda ja talléin on
syyta olla jokin varajarjestelma. Nykyinen PEKE voi toimia pelkdan TETRA yhteyden kautta ja tama yhteys jaa
kayttoon ylla olevassa konfiguraatiossa vaikka reitin vikaantuisikin.

Yhteyksien valinnassa myos tutkittiin 4G yhteyksia, mutta todettiin ettd 3G:n paivittdminen 4G yhteyteen ei
ole kovinkaan vaativa operaatio siina vaiheessa kun 4G peitto alkaa olla riittdava. Alueilla joilla tilanne jo on
tallainen, kannattanee valita yhteyksiksi yksi 3G ja yksi 4G. Testeja varten todettiin 3G yhteyksien olevan
riittdvan edustavia ja tulosten hieman yhteismitallisempia.

Testeja aloitettaessa priorisoitiin testattavia asioita seuraavasti:

1. Luotettavuus



2. Helppokayttoisyys
3. Kaistan leveys

Kenttatesteja tehtiin pelastusopiston autolla (ZR013), johon reitittimet asennettiin perdkonttiin (kuva 16).
Kullekin reitittimelle tuli oma virran syotto, Indagonin laitteeseen virta tuli invertterilta (laite ei toimi 12
voltin tasavirralla). Virran sy6tossa ei havaittu ongelmia testin aikana.

Kuva 16 Reitittimet kenttdtestissa

Kullekin reitittimelle varattiin ajoneuvoon oma kannettava (kuva 17), jolla reitittimen tarjoaman
verkkoyhteyden luotettavuutta ja suorituskykya monitoroitiin. Kannettavia ladattiin autolatureilla.

Kuva 17 Testissa kdytetyt kannettavat



Reitittimien magneettiantennit sijoiteltiin katolle siten, ettei niista tulisi aivan kohtuuttomasti hairiota
toisilleen (kuva 18). Todellisuudessa katolla saattaa olla enemmankin antenneja, joten testijarjestelyn voisi

Kuva 18 Testiajoneuvon antennihassakka

kuvitella vastaavan kohtuudella reaalitilannetta. Kuvassa 19 on koritehtaalla valmistuvan ensihoidon
johtoauton antennikalustusta.

Kuva 19 Modernissa johtoautossa voisi olla vihemmankin antenneja ?

Reitittimien testaamista varten ajettiin useita reitteja, mm Suonenjoki-Jyvaskyla-Suonenjoki, Suonenjoki-
Espoo-Suonenjoki ja viimeisimpana Suonenjoki-Varkaus-Vehmersalmi-Kuopio (kuva 20). Viimeisimmalla
reitilla reitittimien ymparistot olivat lahimpana yhdenmukaisuutta, joten kyseisen reitin data otettiin
tarkempaan tarkasteluun.
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Kuva 20 Viimeisimman testiajon reitit

Testien tarkeimpana testattavana ominaisuutena nahtiin verkkoyhteyden pysyvyys tilanteissa joissa
ensisijainen kdytdssa oleva yhteys katoaa. Kontrolloidusti tata tilannetta simuloitiin siten etta reitittimen
antenni suljettiin metallikuoreen (Faradayn hakki) tai antenni irrotettiin kokonaan ajoneuvon ollessa



paikallaan. Yhteyden katoamisen jdlkeista yhteydetontad aikaa mitattiin sekuntimaaraisesti. Kuvassa 21
tapahtumaa on tarkkailtu Windowsin Performance monitorilla, jossa yhteys on jo palautunut (punainen
pystyviiva merkkaa kuvanottohetken tilanteen). Samalla tyokalulla tallennettiin testiajojen

suorituskykytiedot lokiin.

Kuva 21 Windows performance monitor

Lokeista muokattiin csv (comma separated values) tiedostoja joita voitiin kasitelld ecxelilld ja tuottaa
erilaisia graafeja. Kaavio 1 kuvaa lyhyen otannan vastaanotettujen tavujen maarasta (Bytes Received / sec).
Itse kaavioita mielenkiintoisempaa olisi varmaan tutkia keskiarvoja jonkin ajanjakson aikana.

Kaavio 1, ladattuja tavuja / sek
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Kaavio 1 Otos tiedoston latauksesta liikkuvassa ajoneuvossa



Pidemmista testeista ei liene jarkevaa piirrella graefeja, muutoin kuin mielenkiintoisilta osin. Alla kaavio 2
on otos kohdasta, jossa reititin menettaa tietoliikenneyhteyden jossain Vehmersalmen ja Kuopion valilla.
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Kaavio 2 Tietoliikenneyhteyden katoaminen

Jotta suorituskykylukemat pidemmassa testiajossa olisivat vertailukelpoisia, tulisi reitittimiin priorisoida
ilmarajapinnat yhdenmukaisesti ja vakioida antennisijoittelu ajoneuvossa. Lisaksi luonnollisesti reititin,
jossa on vain yksi 3G yhteys, ei ole verrattavissa reitittimeen jossa niita on kaksi. Ndin ollen testidatan
yksityiskohtainen vertailu on Iahinnd oman mielenkiinnon suhteen relevanttia eika tuloksia ole tassa

jarkevaa ottaa tarkasteluun.



Tosibox

Tosibox reititin tukee kahta yhdenaikaista tapaa liittya internetiin, eli 3G verkkoon USB "mokkulaa"
kdyttaen ja @450 (tai mihin tahansa ulkoiseen verkkoon) verkkojohdolla (RJ45). Edella kuvatusta
testiymparistosta poiketen siis jarjestelmassa oli vain yksi 3G yhteys (kuva 22). Mydskaan VPN yhteytta ei
jarjestelmaan rakennettu, koska se olisi vaatinut USB tikun palvelinpdahan, ja kyseessa oli oikeassa
tuotantokaytossa oleva palvelin. Lisdksi palvelimen linux server versio ei ollut tuettujen ymparistdjen
joukossa.

@450 (Datame)

WLAN (ei kiytossa) PN
) 7

3G (Sonera) uitu *

A
N
SB_O_-& unicta.fi

{unix)
jperf-s-p 5012

JPerf Client :
Toughbook TOSIBOX
WinXp

* VPN olisi mahdollista rakentaa reitittimen ja serverin vilille

Kuva 22 Tosiboxin testiasetelma

Indagon

Indagon Oy:n tuotteen testiymparisto oli hyvin samanlainen kuin Tosiboxilla. Tuotteessa ei ollut tiedossa
olevaa VPN yhteysmekanismia, mutta sellainen on eittdmatta rakennettavissa. Myds Indagonin tuote siis
tukee yhta 3G yhteytté ja yhtd @450 yhteytta (kuva 23). Indagonin laitteessa yhteydet ovat kuitenkin
Tosiboxista poiketen rakennettu yksiin kuoriin ilman Tosiboxissa tarvittavia USB ja RJ45 liityntdja.

WLAN (ei kdyttssd)
(i9)

@450 (Datame)

\‘h
]
: IP Kuitu X
R145
! unicta.fi
{unix)
JPerf Client jperf-s-p 5011
Toughbook
Win XP Indagon

Kuva 23 Indagon Oy:n reitittimen testiasetelma



Ajeco

Ajeco Oy:n 4COM laite voidaan konfiguroida tukemaan hyvin monenlaisia liityntdja. Testitapauksessamme
laitteessa oli 2*3G ja @450. Tybasema liitettiin laitteeseen RJ45 johdolla kuten kaikissa muissakin laitteissa.
Ensimmaisessa konfiguraatiossa (kuva 24) yhteyden toinen paa oli Laurea AMK:n palvelimessa Espoossa.
Tassa yhteydessa rajoittavana tekijana oli palvelinyhteyden rajalliset kaistat jotka kuristivat nopeuden
keinotekoisesti verrattuna esimerkiksi suoraan internetiin reitittyviin konfiguraatioihin.

il G{Datame]é
s, DSIP

WLAN (ei kiytéssa)

3G-{Sonera) [ DSIP
R4S - S |s de
3@ (Elisa) L . erver no
\ -DsIp laurea.fi
JPerf Client
Toughbook
Win XP

unicta.fi
(unix}
jperf -s -p 5001

Kuva 24 Ajeco Oy:n 4Com reitittimen alkuperadinen testiasetelma

Ajecon laitteen testitapausta muutettiin myohemmin siten etta palvelinpaa siirrettiin "valjemmille vesille"
eli pilvipalveluun (kuva 25). Néin testeista saatiin poistettua tuloksia vaaristavat "pullon kaulat".

WLAN (ei kiytéssa)

DSIP
. Server node
S Pilvipalvelu
JPerf Client
Toughbook
Win XP

unicta.fi
{unix)
jperf -s -p 5001

Kuva 25 Ajeco Oy:n 4Com reitittimen toinen testiasetelma



Goodmill Systems

My6s Goodmill Systemsin jarjestelmaa testattiin kahdella eri toteutuksella. Ensimmaisessa toteutuksessa
(kuva 26) liikenne reitittyi suoraan julkiseen internetiin, mika antoi luonnollisesti hyvan suorituskyvyn
kaistanleveyden ja viiveiden osalta, mutta ei luonnollisestikaan toteuta IP istuntojen pysyvyytta reitittimen
vaihtaessa verkkoa. Tall6in avoimena olevat jatkuvaa yhteytta tarvitsevat sovellukset (esim. videokuva,
VoiP) kadottavat yhteytensa.

WLAN (e kiytissi)
(t9) @450 (Datame) 2

N
RI4S < 36 (Elisa) é uitu
unicta.fi
i {unix)
JPerf Client .
Toughbook jperf-s -p 5010
Win XP
Goodmill
w2de-R

Kuva 26 Goodmill Systems Oy:n w24e-R reitittimen alkuperdinen testiasetelma

Toisessa testitapauksessa yhteys rakennettiin pilvessa olevaan MIP (Mobile IP) palvelimeen VPN (Virtual
Private Network) yhteytena (kuva 27). Pilvipalvelu luonnollisesti tuottaa oman viiveensa pakettien
matkaan, mutta kaistan leveys on hyva. Sinallaan koettu viive ei juurikaan haittaa tavanomaisessa kaytossa.
MIP palvelimen tuominen maantieteellisesti lahemmas kayttokohteita riittavan suorituskykyiseen
palvelinymparistoon ja kohtuullisen tietoliikenneyhteyden ulottuville pudottaa viiveet hyvin pieniksi.

WLAN (ei kaytéssa)
(t9))

@450 (Datame)

3G (Sonera)
3G (Elisa)

RJA5

MIP server
Pilvipalvelu

JPerf Client
Toughbook
Win XP
Goodmill
w2de-R

unicta.fi
{unix)
jperf-s-p 5010

Kuva 27 Goodmill Systems Oy:n w24e-R reitittimen toinen testiasetelma



Kenttitestien tulokset

Kenttatesteilla pyrittiin hakemaan tuntumaa eri laitevalmistajien tuotteisiin niiden kayttoonoton,
kadytettavyyden, luotettavuuden ja suorituskyvyn osalta. Testit tehtiin olemassa olevien aika- ja
henkildstoresurssien puitteissa siten ettd niissa koetettiin mallintaa kenttakayttéda mahdollisimman
todenmukaisesti. Testeissa ei kuitenkaan ollut mahdollista luoda taysin vakioitua testiymparist6a, eika tata
nahty tarpeelliseksikaan. Vakioitu ymparistd antaisi kuvan laitteiden edelld mainituista ominaisuuksista vain
kyseisessa ymparistossa ja testitulosten yleistettavyys jaisi joka tapauksessa kyseenalaiseksi.

Testimenettelyt muotoutuivat nain ollen suhteellisen heterogeenisiksi ja tulosten perusteella ei voi yleisesti
muodostaa kasitysta laitteiden "paremmuudesta". Tulokset ovat siis hyvin suuntaa antavia, mutta niista voi
vetda varovaisia johtopaatoksid, kun testimenettelyjen kuvatut rajoitukset pidetaan mielessa.

Luotettavuus

Testissa havaitut luotettavuusongelmat nayttivat olevan kahta paatyyppia: Joko laite ei havainnut kdytossa
olleen ilmarajapinnan menevan pois kuuluvuusalueelta ja jatkoi toimimattoman rajapinnan kayttoa tai
rajapinnan vaihtuminen kesti sen verran pitkdan etta tiedonsiirtosessio ehti katketa.

Erityisen ongelman tuntui aiheuttavan @450 verkossa kdytettdaessa Datame Oy:n toimittamaa erillista
reititintd CDMA yhteyden luomiseen. Reitittimen toiminta sen mennessa kuuluvuusalueen ulkopuolelle ei
ilmeisesti ollut aivan ennakoitua ja tama aiheutti reitittimen "jumimisen" @450 yhteyteen vaikkei sen
kautta saatu minkdanlaista tiedonsiirtoa. Ongelma on korjattavissa kun se otetaan huomioon reitittimen
softassa.

Kaytannossa kaikki testissa olleet laitteet joko osoittivat nykyiselldan hyvaa luotettavuustasoa tai edelld
mainittujen @450 ongelmien korjaamisen jdlkeen voidaan sellaiselle saattaa. Olennaisena osana
luotettavuuden rakentamista ja tietoliikenneseisokkien minimoimista on reitittimien ilmarajapintojen oikea
priorisointi. Téhan vaikuttaa esim. 3G/4G yhteyksien kuuluvuusalueet operaattoreittain. Operaattoreiden
valintaa ajatellen lieneekin syytd hahmottaa reitittimen padasiallinen kayttdalue ja tutkia sen jalkeen
kuuluvuusaluekarttoja.

Luonnollisesti kahden 3G yhteyden kayttd yhden sijaan parantaa jarjestelman luotettavuutta, koska aina
|6ytyy katvealueita joissa jonkin operaattori on heikommalla.

Helppokayttoisyys

Loppukayttajan nakokulmasta kaytannossa laitteesta joko saa tai ei saa yhteyden tarvittaviin palveluihin.
Kentalla laitteen kdyttdmisessa ainoa "jarkeva" toimenpide ongelmatapauksessa on laitteen uudelleen
kdynnistaminen. Laitteen konfigurointiin liittyvista kayttoliittymista on kerrottu laitteiden esittelyn
yhteydessa.

Kaistan leveys

Tiedonsiirtonopeuden osalta laitteissa ei havaittu merkittavia eroavaisuuksia. Hetkittdiset erot selittynevat

lahinna kaytdssa olleella rajapinnalla. Toisen 3G yhteyden merkitys nakyy pidemman aikavalin keskiarvoissa
kun kahdesta voidaan valita nopeampi. Kenttatestien datamaara ei kuitenkaan ollut mielestamme riittavan

kattava vetaa tasta pitkalle vietyja johtopaatoksia.

Samalla yhteyden salaaminen (VPN) luonnollisesti nakertaa hyétykuormaa tiedonsiirrosta. N&din on
luonnollista ettd salaamattoman yhteyden nopeus nayttaa loppukayttajalle paremmalta kuin salatun.
Johtopaatosten vetdaminen vaatisi huomattavan kattavat testit vakioidummassa ymparistossa.



Pilottikohteet ja pilottien tulokset

Projektissa paadyttiin kolmeen pilottikohteeseen. Kohteet valikoituivat Iahinnad osanottajien halukkuuden ja
sopivan ajoneuvoalustan l6ytymisen perusteella. Pilottikohteista kahteen (Keski-Suomi ja Pohjois-Savo)
asennettiin Goodmill Oy:n toimittama reititinlaite ja yhteen (Keski-Pohjanmaa ja Pietarsaari) Ajeco Oy:n
toimittama laite. Laitteet hankittiin projektin maararahalla ja yhteydet laitteisiin tulivat Erillisverkot Oy:lta.

Laitteistojen asennus ajoittui kevadseen 2013 ja syksyyn 2013. Kaikkia laitteita ei asennettu kevaalla, jotta
kenttatestit voitiin suorittaa alkukesasta. Laitteet jadvat projektin paatyttya laitosten kdyttéon ja niiden
kaytosta kerataan jatkuvasti kokemuksia joita voidaan jatkossa hyodyntaa palvelun rakentamisessa.

Keski-Suomen pelastuslaitos

Keski-Suomen pelastuslaitoksella reititin asennettiin uuteen johtoautoon (kuva 28), joka otettiin kdyttoon
kevaalla 2013. Projektin puitteissa kaytiin koritehtaalla tutustumassa reitittimen sijoitukseen ja
antennikalustukseen.

Kuva 28 Keski-Suomen pelastuslaitoksen johtoauto koritehtaalla

Varsinainen laitteen asennus ja kayttoonotto tehtiin Jyvaskylassa projektin toimesta. Laite asennettiin
koritehtaalla asennettuun asennusalustaan, joten ldhinna kyseessa oli kytkentdjen tekeminen ja laitteen
testaaminen. Antennien liittimet tosin jouduttiin vaihtamaan asennuksen yhteydessa alkuperaisten ollessa
sopimattomia (kuva 29).



Pilotissa testattiin aluksi konfiguraatiota jossa laite oli yhteydessa Erillisverkot Oy:n Jyvaskylan

toimipisteeseen sijoitettuun MIP palvelimeen. Palvelimen tarkoituksena on tuottaa salattu yhteys

reitittimesta (VPN) palvelimeen ja samalla yllapitaa IP istuntoja niissa tilanteissa joissa reititin vaihtaa

kdyttamaansa verkkoa. Tallaisessa tilanteessa normaalisti IP-osoite reitittimessa vaihtuu, mika aiheuttaa
VPN-yhteyden katkeamisen, ellei tahan ole erikseen jarjestelmassa varauduttu.

Reitittimesta riippumattomista verkko-ongelmista johtuen
konfiguraatio muutettiin siten, etta MIP palvelin asennettiin
pilvipalveluksi, jolloin IP istuntojen pysyvyys saatiin turvattua.
Alkuperaisen yhteyden kaistaa my6s rajoitti MIP palvelimen
sijainti ADSL liittyman takana. Pilvipalveluun perustuvassa
konfiguraatiossa VPN yhteys luonnollisesti paattyy pilvessa
olevaan MIP palvelimeen ja pilvipalvelun kaytto luo pienia
viiveita. Viiveet ovat kuitenkin niin pienia, ettei niita
loppukayttdja normaalikdytdssa havaitse, eika yhteytta rajoittava
ADSL pullon kaulaa esiinny. Edellda mainittujen konfiguraatioiden
valissa testattiin jarjestelman toimintaa ilman MIP palvelinta,
jolloin liikenne reitittyi suoraan julkiseen internetiin.

Kayttokokemukset

Edelld raportoitujen alkuhankaluuksien jalkeen kayttdjat ovat
olleen hyvin tyytyvaisia yhteyksien laatuun ja luotettavuuteen.
Kayttokatkoja ei ole havaittu, eika laitteisto ole vaatinut aktiivista

yllapitoa. Myds yhteyden suorituskyky on ollut riittava kayttajien
tarpeisiin. (Puhelinkeskustelu 20.8.2013)

Kuva 29 Reititin valmiiksi asennettuna



Keski-Pohjanmaan ja Pietarsaaren alueen pelastuslaitos

Keski-Pohjanmaan ja Pietarsaaren aluepelastuslaitoksen johtoautoon, KP30, asennettiin Ajecon 4Com
monikanavareititin. Asennus tehtiin magneettiantenneilla "puolipysyvaksi". Reititin kiinnitettiin ajoneuvon
ohjaamossa olevaan laitekaapin oveen (kuva 30). Virran syotto otettiin ajoneuvon omasta jarjestelmasta
(220 v), jossa asemalla virta tulee sdhkoverkosta ja ajossa invertterista.

Kuva 30 Pilottiasennus Keski-Pohjanmaan ja Pietarsaaren aluepelastuslaitos, KP30.

Reitittimen tietoliikenne kytkettiin pilvipalveluun, jonka kautta yhteydet muualle reitittyvat. Jatkossa
tietoliikenne kannattanee kytkea siten, etta se reitittyy jo laitteelta suoraan joko kuntaverkkoon, TUVEen
tai julkiseen internetiin. Ajecon DSIP tuoteperheessa tama saavutetaan asentamalla verkon
solmusovellukset (node) tarvittaviin paikkoihin.



Pelastustoimen langaton laajakaista palveluna

Hankkeen aikana pelastuslaitosten edustajien kanssa kdaydyn keskustelun ja Suomen Erillisverkot konsernin
saaman asiakaspalautteen perusteella on kaynyt ilmi, etta suuri osa liikkuvaa laajakaistaista dataratkaisua
tarvitsevista organisaatioista haluaisi ostaa sen palveluna kuukausimaksua vastaan. Tall6in
palveluntuottaja, eli Erillisverkot, vastaisi palvelun tuottamiseen tarvittavien osakokonaisuuksien
hankinnasta tai niiden tuottamisesta itse. Tallainen "yhden luukun" periaate on houkutteleva ymparistossa
jossa halutaan keskittya varsinaiseen tyohon, eli pelastustoimintaan. Reititinlaitteet tulisivat jatkuvan
valvonnan piiriin, kuten VIRVE verkko on talla hetkella.

Palvelukuvaus

Palveluntuottaminen vaatisi muun muassa kaupallisten radioverkkojen (Sonera 3G, Datame CDMA jne.)
seka paatelaitteiden (kts. Reititinvalmistajat) kilpailuttamista. Naiden ympérille Erillisverkojen tulee luoda
nykyisilld, VIRVEssa kaytdssa olevilla prosesseilla toimiva Langaton IP —palvelu (LIP) —palvelukokonaisuus,
joka sisaltdda muun muassa asiakaspalvelun seka palvelunvalvonta ja -hallinta —toiminnot. LIP —palvelun
avulla kayttaja voi liikkennoida viranomaisten yhteisiin tietojarjestelmiin (Esim. KEJO) tai organisaation omiin
tietojarjestelmiin Erillisverkkojen kiintedn IP —liittyman (KIP) avulla.

LIP -palveluun liittyminen
LIP —palvelun kohderyhmia ovat muun muassa:

e Kansalaisten turvallisuutta ja terveytta seka yhteiskunnan jarjestysta varmistavat viranomais- ja
siviiliorganisaatiot

e Turvallisuuskriittiset organisaatiot

e  Kriittista infrastruktuuria yllapitavat organisaatiot

Palvelun tilaus tapahtuu Erillisverkot konsernissa kustakin asiakkuudesta vastaavan henkilon kautta, eli
saman henkilon kautta kuin VIRVEen liittyvat asiat. Kullekin asiakkaalle parhaan kokonaisratkaisun
|6ytamisessd avustavat lisaksi tarvittaessa kyseisesta asiakasratkaisusta vastaava asiantuntija seka LIP
palvelusta vastaava tuotepaallikko.

LIP palvelun sisilto

Lahtokohtaisesti LIP -palvelu sisaltaa aina seka laitteen etta tarvittavat radioliittymat seka niihin liittyva
asiakaskohtainen IP -osoitteistus. Peruspalveluun sisaltyy tietoliikenteen reititys asiakkaan omaan
virtuaaliverkkoon (L3VPN). Liikenndinti muihin virtuaaliverkkoihin vaatii sédnnén avaamisen ulkoiseen
kytkentaytimeen (UKY) joka on oma tuotteensa. Peruspalvelun tulee todennakdisesti koostumaan
monikanavareitittimesta jossa on kaksi 3G/LTE tai yksi 3G/LTe ja yksi 2G -liittymaa. Palveluun ei sisélly
laitteen asennus. Lisdpalveluina asiakkaille tullaan mahdollisesti tarjoamaan erityyppisia paatelaitteita (1
radioliittyma ja vain yksiradio) seka erilaisia liittymid, kuten satelliitti tai CDMA450. Palvelu sisaltda virka-
aikaan toimivan asiakaspalvelun seka 24/7 toimivan vikailmoitus —palvelun. Kaytt&jia tullaan lisdksi
tiedottamaan suunnitelluista ja yllattavista epakaytettavyystilanteista mahdollisuuksien mukaan.

Osalla palvelun kayttajista on jo olemassa laite, joka ei ole vield elinkaaren paassa. Tallaisille kayttajille
voidaan toimittaa vain radioliittymat. Mikali asiakkaan paatelaite on yhteensopiva hankitun
hallintajarjestelman kanssa, voidaan se lisdksi ottaa Erillisverkkojen etavalvontaan.



Palvelun rakentaminen

Pelastustoimen langatonta laajakaistaa rakennetaan palveluksi parhaillaan. Erillisverkot Oy on [ahettanyt
useille monikanavareitittimia tarjoaville yrityksille tarjouspyynnoét alkukesasta 2013 koskien reititinlaitteita
ja niihin liittyvia taustajarjestelmia. Laitetoimittajien laitteistojen kyvykkyyksia on selvitetty
tarjouspyynndssa liitteen 2 kysymyspatterilla.

Palvelu tullaan tarjoamaan asiakkaille niin sanottuna elinkaarimallina, jolloin asiakkaat maksavat
Erillisverkoille kiinteda kuukausimaksua sopimuskauden ajan. Kuukausimaksua vastaan Erillisverkot vastaa
seka liittymien, etta tuotteeseen sisaltyvien laitteiden hankinnasta ja ylldapidosta. Kuukausimaksu sisaltaa
my®os liikenndintimaksut.

Palvelun rakentamisvaihe ajoittuu 2013 loppupuolelle ja 2014 alkuvuoteen. Tavoitteena on, etta
ensimmaiset asiakkaat voisivat ostaa palvelun 2014. LIP palvelun verkkoarkkitehtuuria ja sen liittymista
muuhun, olemassa olevaan verkkoinfrastruktuuriin on kuvattu kuvassa 31. Kuva on suuremmassa koossa
paremman luettavuuden vuoksi liitteessa 3.

“":9) E R l LLl SVE R KOTPELASTUKSEN IP — TIETOLIKENNEKOKONAISUUS (= PEIP) OPERATIIVISTEN SOVELLUSTEN OSALTA

KUNNAN IT - TOIMIJA
HALLINNOLLISET SISAISET
SOVELLUKSET + ICT - INFRAPALVELUT

PAASYNHALLINTA
SISALLONHALLINTA

Kuva 31 Langattoman IP -palvelun (LIP) liittyminen muuhun verkkoinfrastruktuuriin



Yhteenveto

MoniKa hankkeen tavoitteet toteutuivat taysimaaraisesti. Tata raporttia kirjoitettaessa Erillisverkot ovat
pyytdneet tarjouksia laitetoimittajilta viranomaisten langattoman laajakaistan toteutusta varten ja
tavoitteena on etta palvelun tekninen ymparistd on vuoden 2014 alkupuolella valmis. Hankkeen aikana
tehtiin paljon tyota laajakaistayhteyden kautta tavoiteltavien palvelujen todellisen saatavuuden eteen.
Tasta tyosta suuri osa oli tietoturva- ja arkkitehtuurity6ta, jonka tavoitteena oli luoda verkkoymparistosta
sellainen, ettei se rajoittaisi pelastustoimessa (tai muussa viranomaistydssa) tarvittavien palvelujen
saatavuutta. Tassa yhteydessa yhteisty6ta tehtiin TOTI ja etenkin KEJO hankkeiden kanssa.

Pelastustoimen tiedonsiirron tarpeita analysoitiin kartoittamalla pelastustoimen kayttamia palveluita ja
niiden kriittisyytta pelastustoiminnassa. Palvelukartoitusta hydédynnetaan jatkossa TUPO- ja VOTI
hankkeissa, joissa maaritellddn pelastustoiminnan tydasemien kokoonpano ja tietoturvakdytanteet. Tassa
palvelukartoitus saumattomasti nivoutuu MoniKa hankkeeseen siten etta tiedonsiirron priorisointi
toteutetaan tydasemavakioinnin yhteydessa.

Tarjolla olevista monikanavareitittimista kerattiin tietoa sekd dokumentaatioiden ja yritysvierailujen
muodossa, ettd omin kenttatestein ja pilottien kautta. Pilottikohteet jadvat toimintaan hankkeen
paatyttyakin ja niista saatavaa kokemusta tullaan hyédyntamaan palvelun rakentamisessa.

Kenttatesteista kerattiin verraten laaja ja yksityiskohtainen data jota analysoitiin hankkeen aikana.
Analyysin perusteella voidaan todeta etta kaikki koekaytossa olleet laitteet ovat joko sellaisenaan suoraan
kayttokelpoisia viranomaisten langattoman laajakaistan toteutukseen tai pienin muutoksin ja parannuksin.
Kenttatestin osoittamat ongelmakohdat on kommunikoitu suoraan laitetoimittajille ja osa ongelmista on jo
hankkeen aikana korjattukin laitetoimittajien toimesta. Kenttatestien ymparistda ei kuitenkaan saatu niin
hyvin vakioitua, etta yksityiskohtaisia tuloksia voisi tasapuolisesti kasitella tassa raportissa. Toisaalta
oppimisprosessi on ollut molemmin puolinen seka testauksen suorittamisen suhteen hankkeen
henkilostolle etta myos laitevalmistajien suhteen téllaiseen testiin valmistautumisessa ja laitteiston
testikuntoon saattamisessa.

Kaikki laitevalmistajat olivat kotimaisia toimijoita joilta jokaiselta I6ytyy riittdva osaaminen omasta takaa
muokata ja radtaloida laitteistoa ja sen toimintaa viranomaiskaytto6n soveltuvaksi.

Kaiken kaikkiaan hanketta voi luonnehtia onnistuneeksi tulosten ollessa nakyvissa enemman kentalla kuin
tdssa raportissa. Langattoman laajakaistapalvelun rakentaminen on hyvassa vauhdissa ja reititinlaitteiden
osalta kilpailutus on kdynnissa. Osana kilpailutusta on reitittimien ohella niiden hallinnointi ja
monitorointijarjestelmat. MoniKa hankkeessa ndihin jarjestelmiin ei paneuduttu, vaan hallinnoinnin ja
monitoroinnin jarjestelyjen kartoitus jatettiin palvelun tarjoajan tehtavaksi. Luonnollisesti nama palvelut ja
niiden tuottamisen sujuvuus ovat ensisijaisen tarkeitd palvelun tarjoajan nakdkulmasta. On helposti
nahtdvissa, ettd yhdelld palvelun tarjoajalla on useita satoja reitittimia tuotannossa yhta aikaa, jolloin
laitteiden etdvalvonta ja etenkin etdhallinta nousevat erityisen tarkeiksi.

Suositukset

Viranomaisten varmennettu liikkuva laajakaista on monen tekijan summa. Jarjestelmaa rakennettaessa on
otettava huomioon useita seikkoja joista itse monikanavareititin on vain yksi. Laitteiston hallintajarjestelma
tulee hyvin tarkeaan rooliin, kun laitteita alkaa olla satoja. Laajamittaisessa kaupallisessa toiminnassa myos
toimitusvarmuus korostuu ja toimituksissa mahdollisesti ilmeneviin ongelmiin tulee varautua.



Laitteistojen ja hallintajirjestelmien source escrow

Laajakaistapalvelu tarvitsee ohjelmistoja seka reitittimen kayttojarjestelmassa etta reitittimien hallinnan
taustajarjestelmassa. Lisaksi tietoliikenteessa tarvitaan yleensa palvelinsovelluksia ja VPN tai vastaavia
sovelluksia. Naiden sovellusten yllapitomahdollisuuksien varmistaminen on ndhtdvissa ensiarvoisen
tarkeaksi riskienhallintamenettelyksi laajakaistan tuotteistamisessa.

Mikali ratkaisut perustuvat avoimen lahdekoodin tuotteisiin, taytyy varmistaa etta joko toimittajalla tai
omassa organisaatiossa todella on kyky kehittaa ja yllapitaa jarjestelmaa jos avoimen lahdekoodin tuotetta
kehittdva yhteiso jostain syysta lakkaa toimimasta tai tuotteen yllapito muutoin "jaa heitteille".

Silloin, kun sovellukset perustuvat toimittajan omaan sovellustuotantoon, on syyta varmistua siita, etta
kaikelle hankittujen tuotteiden lahdekoodille on olemassa ns. source escrow sopimus. Tama tarkoittaa sit3,
ettd tuotteiden ldhdekoodit ovat luotetun kolmannen osapuolen hallussa, ja mikali toimittajan kyky
toimittaa tuotteita tai yllapitda ohjelmistoja jostain syysta katoaa, ostaja saa tuotteiden lahdekoodit
haltuunsa. Tall6in luonnollisesti on olennaista etta ostajalla on kyky hyodyntada Iahdekoodia, eli osaaminen
sen yllapitoon ja jatkokehitykseen.

Laitteistojen ja tietoliikennejirjestelyjen tietoturva ja auditoinnit
Laitteistotoimittajat luonnollisesti ovat valmiita kehumaan oman laitteistonsa tietoturvatasoa ja
kayttamiensd kommunikaatiomenettelyjen ylivertaisuutta. Pelkat toimittajien kertomaan perustuvat arviot
ovat kuitenkin riski rakennettaessa laajamittaista palvelua viranomaiskayttoon. Kilpailutusvaiheessa olisi
hyva kayda jonkinlainen tekninen dialogi tietoturva-asiantuntijoiden avustuksella jotta eri
ratkaisuvaihtoehdoissa mahdollisesti piilevat tietoturvaan tai muuhun toiminnallisuuteen liittyvat uhat ja
potentiaaliset ongelmat saataisiin selville. Tassakin raportissa esitettyjen laitteistojen toimintatavat ja
kommunikaatiotavat eroavat hyvin selkedsti toisistaan ja niiden haavoittuvuudet trenditermiksi nousseen
kyberuhkan osalta tulisi tutkia. Viranomaisten varmennettu laajakaista ei voi perustua jarjestelmaan, jonka
vieras valtio tai riittdvan tietdmyksen osaava rikollisjarjesto voi lamaannuttaa halutessaan. Minimissaan
laite-hallintajarjestelma kokonaisuuden tulee olla luotettavan ja osaavan tahon auditoima.

Auditointeja on monenlaisia ja monentasoisia. Hyvin usein auditoinneissa tyydytdan ns.
penetraatiotestauksiin ja dokumentteihin perustuvaan auditointiin. Huomioiden viranomaisten
varmennetun langattoman laajakaistan toimintakriittisyyden, on perusteltua, etta laitteistojen ja
taustajarjestelmien lahdekoodit auditoidaan kooditasolla (koodikatselmus) valittavasta jarjestelmasta.
Koodikatselmus voidaan toteuttaa joko automaattisin tyokaluin tai manuaalisesti, asiaan perehtyneen
ekspertin toimesta. Manuaalinen vaihtoehto luonnollisesti kalliimpi toteuttaa, mutta siten I6ydetdan
sellaiset ongelmat (my0s tietoturvaan liittyvat) joita automaattisin tyokaluin ei voi havaita.

Laitteistojen kayttojarjestelmien osalta koodiaudit myos [0ytaa sellaiset sindnsa hyvassa tarkoituksessa
esimerkiksi testausta ja tuotekehitysta varten tehdyt ja mahdollisesti koodiin jadneet root salasanat ja muut
takaovet, joita ei ole valmiista tuotteesta poistettu. Yhdesta testatusta tuotteesta tallainen havaittiin
testivaiheessa ilman koodikatselmustakin. Lienee selvaa, ettd loppukayttdjan taytyy viranomaistoiminnassa
olla tietoinen kaikista tallaisista tuotteessa olevista piilevistd ominaisuuksista.



Pelastustoimen kaytossa olevia palveluita

Véestohalyttimet

Varotieto

JOTKE

PetoMedia

Vaaratiedote

PEKE

Lomakkeet

Kohdekortti

Turvallisuussaa

Hairiot tieliikenteessa

LUOVA

operatiivinen

USVA

Kuvaus Tuotantopaikka

Véestohalyttimien kdynnistys- ja valvontasov.
Pelastuslaitos

Uhkaavan henkil6n, kohteen ja vélineen tieto
Insta ja tuotetaan ERICAssa

Pelastustoimen ylemman tason tilannekuvajérjestelma
Tieto & SM/PEO/M)

Mediatiedotteiden jakelukanava

Kansalaisten varoittamisjarjestelméa

Pelastustoimen kenttdjohtamisjarjestelma
Haltik ja SM/PEO

Pelastustoiminnan johtajan apuvalineet
Nykyisin tuotanto pelastuslaitoksilla

Tuot. paikka 2

Radioverkko (VIRVE, VHF)

TUVE

Yksityinen palvelun tarjoaja

TUVE

TUVE

TUVE

TUVE

Kuvaus kohteesta pelastustoiminnan johtamisen nikokulmasta PEIP

IImatieteen laitoksen viranomaissadpalvelu

Tieliikenteen héirididen tiedotusjarjestelma

Luonnon onnettomuuksien varoitusjérjestelma
limatieteen laitos

Ulkoinen séteilyn valvonta Yksityinen palvelun tarjoaja

Iahetta VIRVEN yli tiedot STUKiin

Videokuva

Tiepuomit, portit ja liikennevalot

operatiivinen

Liikennevalo-ohjaus

KETU

TOKEVA

Kansainvaliset kemikalikortit

wWww

Live tilannekuvan valitys Yksityinen palvelun tarjoaja

Kunta

Ajoneuvon paikannukseen perustuva liikennevalo-ohjaus

Kemikaalituoterekisteri Yksityinen palvelun tarjoaja

Toimintaohjeet vaaarallisten aineiden onnettomuudessa
http://www.ttl.fi

Onnettomuuden vaaraa aiheuttavat aineet
http://www.ttl.fi

Yksityinen palvelun tarjoaja
http://kappa.ttl.fi/kemikaalikortit/

Julkinen internet Julkinen internet

Yksityinen palvelun tarjoaja

Yksityinen palvelun tarjoaja

Yksityinen palvelun tarjoaja

STUK (PEIP tulevaisuudessa)

Useita (PEIP tulevaisuudessa)

Moottoriteiden kauko-ohjattavat puomit

Yksityinen palvelun tarjoaja

Tukes (PEIP tulevaisuudessa)

Yksityinen palvelun tarjoaja

Yksityinen palvelun tarjoaja

Tyoterveyslaitos / PEIP

Reititys tulevaisuudessa

Kuntaverkko

(PEIP tulevaisuudessa)

KEJO (tulevaisuudessa)

Varanto

FMI (PEIP tulevaisuudessa)

Trafi (PEIP tulevaisuudessa)

Kayttoliittyma (nyt)

PEIP

PEIP

Imati laitos (PEIP tul

PEIP

PEIP

Yksityinen palvelun tarjoaja

PEIP tulevaisuudessa

Pe0 Varanto/PEIP

Tyéterveyslaitos /PEIP

wWww

Trafi (PEIP tulevaisuudessa)

PEIP

www

LIITE 1

Kayttoliittyma 2 (nyt)

Kayttoliittyma tulevaisuudessa Operatiivinen luokittelu

VIRVE sovellus, HAKE
eiole
www
eiole séhkodpostijakelulista
eiole sahkdposti/sanelu hikeen
Sovellus
eiole Paperi
Sovellus MERLOT / Paperi
www
www
PEIP wWww
KEJO?
PEIP PEKE
PEKE
WWW ?
eiole Paperi
eiole Paperi
Ladattava html sovellus
www

KEJO, ERICA

KEJO, ERICA

KEJO

KEJO Korvaa

KEJO ?

KEJO ?

www

sahkoposti / tekstiviesti

2. Kiireeton operatiivinen

1. Kiireellinen operatiivinen

KEJO, ERICA

1. Kiireellinen operatiivinen

PDF

1. Kiireellinen operatiivinen

1. Kiireellinen operatiivinen

Kuka omistaa

1. Kiireellinen operatiivinen

N

. Kiireellinen operatiivinen

~

. Kiireeton operatiivinen

-

. Kiireellinen operatiivinen

-

. Kiireellinen operatiivinen

.

. Kiireellinen operatiivinen

.

. Kiireellinen operatiivinen

.

. Kiireellinen operatiivinen

~

. Kiireeton operatiivinen

~

. Kiireeton operatiivinen

STUK

KEJO, ERICA

1. Kiireellinen operatiivinen

Tukes

1. Kiireellinen operatiivinen

1. Kiireellinen operatiivinen

ei kukaan

Jarjestelma

Lisatietoja

Kunta

HAKE

SM/PEO

SM/PEO

HAKE

SM/PEO

Liikennevirasto

2. Kiireeton

250 mittausasemaa

1. Kiireellinen

Kunta

www.ketu.fi

Tyoterveyslaitos

Tyoterveyslaitos



CODEA

MERLOT Mobile

MERLOT Office

MERLOT Opto

MERLOT Medi

MERLOT Palotarkastus

E-Beam, Smart Board

Lync, etc. Kokonaisviestintaratkaisut

operatiivinen

Intranet, extranet

Sosiaalinen media

Virve-verkon tilannekuva

Energiayhtididen tilannekuva
operatiivinen

Valvontakamerat
operatiivinen

Kaksisuuntainen halytysjarjestelma

operatiivinen

KEJO

TUKA

Wisemaster

Escape

HESU / Rescue Planner, STORE, Promeron, etc.

Virve hallinnointi

Virve puheryhmatallennus

Aineistopankki

Ensihoidon kenttéjarjestelmd  Kuntaverkko

Kenttajohtamisen jarjestelma (liikkuvassa kalustossa)
http://www.logica.fi

Kuntaverkko

Valvomojarjestelma

Operatiivinen toiminta toimintaohjeet ja -muistio
http://www.logica.fi

Ensihoidon kenttéjarjestelma  Yksityinen palvelun tarjoaja

Palotarkastusjarjestelma Kuntaverkko

Radioverkko

Kuntaverkko

Pelastuslaitos/PEIP

Kuntaverkko

HUS / Logica

Pelastuslaitos / PEIP Varanto

Alytaulujarjestelma tilannekuvan yllapitamiseen Kuntaverkko

Unified Cor ication, chat, i, email, mediajak
useita
Sisaverkot Kuntaverkko Pelastuslaitos / PEIP

Sosiaalinen media, Facebook, twitter, Google+, Linked-In...
esim. facebook, twitter,vkontakt

Virve-valvomon tilannekuva ~ TUVE

Energiaverkon tilannekuva, useita toimijoita

useita Tieto ja Savon Voima Verkko: GridWise-tilannekuvajarjestelma

Kuntien, yritysten, viranomaisten valvontakamerat
useita ccrv

ei vield kukaan?

Kenttajohtamisen jarjestelmd TUVE

Turvallisuuskarttapalvelu TUVE

Palotarkastusjarjestelma

Yksityinen palvelun tarjoaja

Vaarallisten aineiden levidmisennusteet ja -mallit

3. Hallinnolliset/Tukipalvelut  Useita

Puheryhmien ja laitteiden hallinta, DWS kayttopaikka

Puheliikenteen audiotallennus TUVE

PEIPissa laitosten yhteinen tiedostojen tallennus ja jako

Julkinen internet

PEIP (Kejo ?)

Yksityinen palvelun tarjoaja

Kuntaverkko

Itsendinen, luotettava erillinen halytysjérjestelma
Jarjestelma ei vield ole olemassa (tiedossa)

KEJO

Tulevaisuudessa Varanto (PEIP)

Operatiivisen henkil6ston suunnittelu

PEIP

ERVE konesali

PEIP

Pelastuslaitos

Pelastuslaitos/PEIP

Pelastuslaitos / PEIP

Kuntaverkko

Useita

Sovellus

Sovellus
Sovellus

Sovellus
Sovellus
Sovellus

Sovellus
PEIP

Useita (reititys tulevaisuudessa PEIP)

yksityisid palvelun tarjoajia PEIP

Radioverkko (VIRVE, VHF)

Paikallinen sovellus (PEIP)

Kuntaverkko

Varanto

www
IP PEIP
Sovellus
eiole
Sovellus
Sovellus

Pelastuslaitos, tulevaisuudessa Varanto

Sovellus

Alytaulu

Sovellus

Sovellus

Sovellus

KEJO

KEJO

Varanto ?

1. Kiireellinen operatiivinen

1. Kiireellinen operatiivinen

1. Kiireellinen operatiivinen

2. Kiireeton operatiivinen

2. Kiireeton operatiivinen

2. Kiireeton operatiivinen

Mobiilisovellus

1. Kiireellinen operatiivinen

1. Kiireellinen operatiivinen

2. Kiireeton operatiivinen

Sovellus

Sovellus

2. Kiireeton operatiivinen

Codea Oy

1. Kiireellinen operatiivinen

Logica

1. Kiireellinen operatiivinen

Logica

Logica

2. Kiireet6n operatiivinen

useita

2. Kiireeton operatiivinen

Sovellus/mobiili (KEJO?)

ei vield kukaan

2. Kiireetdn operatiivinen

3. Hallinnolliset/Tukipalvelut

2. Kiireeton operatiivinen

www.codea fi

Logica

http://www.logica.fi

Logica

http://www.logica.fi

http://www.logica.fi

useita

1. Kiireellinen

useita

2. Kiireetén

2. Kiireetén

1. Kiireellinen

limatieteen laitos

Sovellus



Tiedoston hallinta

Varareittijarjestelma

HAKA rekisteri
jne. Tuntikirjanpito

Saku laskutus

Kalustorekisteri

KEMU

Pronto

korvaa tulevaisuudessa

Virve IP viestinta

Sisaverkon tiedostojen jako ja hallinta

Tieliikenteen héiriiden sahkoinen varareittijarjestelma

Yksityinen palvelun tarjoaja

Sairaankuljetuksen laskutusjérjestelma

Materiaalin hallinta (Ajoneuvot, tarvikkeet, varusteet...)

Tietojarjestelma vaarallisia aineita sisaltavista laitoksista

SM, AVI ja EU valvoo, www.tukes.fi

Yksityinen palvelun tarjoaja

VIRVE pakettidata (hidas, huono kapasiteetti)

Kuntaverkko

Yksityinen palvelun tarjoaja

Agenteq Oy

Kuntaverkko

Kuntaverkko

Yksityinen palvelun tarjoaja

PEIP tulevaisuudessa

TUVE

Tulevaisuudessa PEIP

PEIP

PEIP jaVaranto

PEIP

PEIP

PEIP

www

Www

www

Sovellus

Varanto ?

www ?

kemuextra.tukes.fi

Varanto?

KEJO?

3. Hallinnolliset/Tukipalvelut

KEJO ?

1. Kiireellinen operatiivinen

2. Kiireeton operatiivinen

1. Kiireellinen operatiivinen

SPEK

3. Hallinnolliset/Tukipalvelut

2. Kiireet6n operatiivinen

1. Kiireellinen operatiivinen

Pelastusopisto

Trafi

VPKt, nuoriso-osastot

Tukes

Varanto mahdollisesti



LIITE 2: Tarjouspyynnon hankinnan jarjestelmavaatimukset

Padtelaitteen vahimmadisvaatimukset

1. Kaksi GSM- modeemia, jotka kykenevat 3G -tekniikkaan. Vahintdan toisen modeemeista tulee
lisdksi tukea 2G -verkkoa ja toisen LTE -tekniikkaa. Modeemien tulee tukea Suomessa kdytossa
olevia taajuusalueita, 900, 1800, 2100 ja tulevia, 700-800MHz:n taajuusalueita.

2. Ajoneuvoon asennettavissa, (ruggeroitu) yleiset ajoneuvoasennusta koskevat
ymparistovaatimukset, IP65

3. Verkkorajapinnan raja-arvojen maarittely etdna (OTA) tilaajan toimesta (vrt. tietoliikennevuon
siirtyminen paremmalle yhteydelle)

4. Ethernet -rajapinta

5. WAN -rajapinta ulkoisille modeemeille

6. Pystyy toimimaan langattoman verkon (802.11b/g) tukiasemana

7. Monikanavareititin tunnistautuu isantajarjestelmaan saadakseen palvelua

8. Kayttajasta riippumaton tietoliikenteen salakirjoitus isdntdjarjestelmaan

9. Sisainen tai ulkoinen GPS

10. Etihallittavissa ja etdpdivitettavissa (konfiguraatio ja ohjelmisto)

11. Ulkoiset antennit modeemeille

12. Automaattinen elpyminen toissijaiseen isdntajarjestelmaan ensisijaisen isdntdjarjestelman
vikaantuessa

13. Laitehuoltoon toimitettava laite on asentajan palautettavissa tehdasasetuksille

14. Laite ei lisda merkittavasti mobiilien verkkojen viivettd, viiveen vaihtelua tai pakettihaviota.



Padtelaitteen lisdominaisuudet (optiot)

10.

11.

12.

13.

14.

15.

16.

17.

18.

Nelja yhtaaikaista tietoliikennerajapintaa (esim. 3G, LTE, CDMA, WIFI)

Ulkoinen CDMA -modeemi (@450)

Ulkoinen tai sisdinen TETRA-modeemi

Ulkoinen satelliittimodeemi

USB-liitdnta ja siihen kytketyn laitteen virransyotto (esim. valvontakamera)

Paatelaite osaa automaattisesti siirtya parempilaatuiselle yhteydelle. (vrt. verkko tarjoaa palvelua,
sen kapasiteetti ei valttamatta tayta vaatimuksia.)

Paatelaite on tietoinen kaikkien tuettujen tietoliikennerajapintojen tilasta samanaikaisesti ja
kykenee raportoimaan siita reaaliaikaisesti hallintajarjestelmaan

Verkonvaihto ei katkaise tiedonsiirtoa, (vrt. Oper. A to Oper. B) ja mahdollista VPN -tunnelia ei
tarvitse uudelleenmuodostaa tietoliikennerajapinnan vaihdon aikana tai sen jalkeen

Ohjelmistopohjainen laadunseuranta-agentti (voi olla sisddanrakennettu isdnta- tai
hallintajarjestelmaan)

Useita Ethernet -rajapintoja

Pystyy toimimaan langattoman verkon 802.11n tukiasemana

Pystyy liittymaan langattomaan verkkoon (802.11b/g/n)

Ad Hoc / Mesh tyylinen paatelaitteiden vilinen lilkkenndinti isdntajarjestelman kautta*

Tietovuopohjainen liikenteen kuormanjako useammalle tietoliikennerajapinnalle yhtaaikaisesti (vrt.
useamman verkkorajapinnan yhtaaikainen kaytto)

Sensori- / ohjauskayttdja (RS232 -portti, I/0-portti)

Akku/kondensaattorivarmennus lyhyelle (alle 20 s.) sdhkokatkokselle

IP -liikenteen tunnelointi SDS viesteihin TETRA-modeemin avulla

Graafinen kayttoliittyma



19. Tietoliikenteen luokittelu ja priorisointi (laitteeseen sisdan tulevaan liikenteeseen, verkon ei oleteta
ottavan kantaa liikenteen prioriteettimerkintdihin)

Isdntdjarjestelman vahimmaisvaatimukset

1. Monikanavareititin tunnistautuu jarjestelmaan saadakseen palvelua

2. Valvottavissa ja hallittavissa etana

3. Tietoliikenne kulkee keskitetysti isantdjarjestelman kautta

4. Isantdjarjestelméa kahdennettavissa kahteen tai useampaan laitetilaan.

5. Kayttdjasta riippumaton tietoliikenteen salakirjoitus monikanavareitittimeen

Isdntdjarjestelman lisdominaisuudet (optiot)

1. SNMP -valvonta
2. Graafinen kayttoliittyma

3. Tietoliikenteen luokittelu ja priorisointi

Hallintajarjestelman vihimmaisvaatimukset

1. Graafinen kayttoliittyma

2. ilmaisee selkeasti laitteiden tilan kuvan (ja ddnen avulla)

3. Tuottaa lokitietoa vikatapauksista

4. Tuottaa lokitietoa laitteen ja siihen kytkettyjen rajapintojen kaytettavyydestd, saatavuudesta

5. Konfiguraatiopdivitys paatelaitteeseen (OTA)



6. Ohjelmistopaivitys paatelaitteeseen (OTA)

7. Monikanavareititin voidaan kytkea pois palvelusta / isdntajarjestelmasta helposti

Hallintajarjestelman lisdominaisuudet (optiot)

1. Useiden péaatelaitteiden (MKR) yhtaaikainen konfigurointi / hallinta
2. Asennettavissa virtuaalipalvelinalustalle

3. SNMP-valvonta

4. Raportointikyvykkyys

5. Tuottaa lokatiotiedolla olevaa lokitietoa

6. Rollback mahdollisuus aiempaan paatelaitteen ohjelmistoversioon



LITE 3 Langattoman IP -palvelun (LIP) liittyminen muuhun verkkoinfrastruktuuriin

@ E R I LLl S V E R K OTPELASTUKSEN IP — TIETOLIKENNEKOKONAISUUS (= PEIP) OPERATIIVISTEN SOVELLUSTEN OSALTA

KUNNAN IT - TOIMIJA
 HALLINNOLLISET SISAISET
SOVELLUKSET + ICT - INFRAPALVELUT

PAASYNHALLINTA
SISALLONHALLINTA




