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THVISTELMA

Pelastustoimen rekisteri- ja tilastointijarjestelmien tarpeet ja toteutusmalli -hanke
(ProntoX) kaynnistettiin vuoden 2011 lopussa. Hankkeen tehtdvand oli selvittda
pelastustoimen rekisterdinti- ja tilastojarjestelmien nykytila, toimintaympériston
muutosten vaikutukset sek& luoda ehdotus jarjestelmien uudistamiseksi. Selvitystyo
ulotettiin  koskemaan kaikkia kolmea pelastuslaissa mainittua pelastustoimen
henkilorekisteria, toimenpiderekisterid, valvontarekisterid ja varautumisen tehtavien
rekisteria.

ProntoX -hankkeen selvitystydssd hyodynnettiin Julkisen hallinnon tietohallinnon
neuvottelukunnan julkaisemia JHS -suosituksia. Ké&ytossad olivat ICT -palvelujen
kehittdmiseen ja prosessien kuvaukseen liittyvat suositukset. Pelastustoimen rekisteri-
ja tilastointijarjestelmien nykytila kuvattiin  kokonaisarkkitehtuurimenetelméan
mukaisesti.

Pelastustoimessa on nykyisin k&ytosséa kansallisia, alueellisia ja paikallisia
tietojarjestelmid. Keskeisten rekisterien valinen tiedonsiirto ei toimi sadhkdisesti, vaan
tietoja joudutaan siirtdmaadn manuaalisesti jarjestelmien valilla&. Hajautettu ja
siilloutunut jarjestelmatoteutus ei tue tietojen yhtendista analysointia ja hyddyntamista.
Ongelmia on néhtévissa erityisesti riskiperustaisen valvontatoiminnan toteuttamisessa.
Hatakeskusjarjestelmén uudistaminen ja viranomaisten yhteisen kenttéjarjestelman
kayttoonotto asettavat pelastustoimen jarjestelmien toimivuudelle uusia haasteita.
Pelastustoimen nyKkyisin hajautetut jarjestelmédt ja tiedonhallinta vaikeuttavat
jarjestelmien integrointia hatakeskusjarjestelméaan ja kenttdjarjestelmaan.

Raportissa  esitetddn  pelastustoimeen  keskitettyd  tietojarjestelméaratkaisua.
Toteutusmallin  mukaisesti pelastustoimen rekisterien tiedot kootaan yhtendiseen
tietovarantoon, johon kytketd&n tarvittavat jarjestelmapalvelut. Keskittdmiselld
ratkaistaan tieton hallintaan, hyédyntdmiseen ja sahkdiseen siirtoon liittyvat ongelmat.
Kustannushyddyt huomioiden jarjestelmé on myos aikaisempaa tehokkaampi.

Avainsanat: kokonaisarkkitehtuuri, tietojarjestelmat, henkilOrekisterit, prosessit, tieto-
tekniikka
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ABSTRACT

Preliminary research -project ProntoX started in late 2011 since register and statistical
systems in Rescue Services needed to be developed. Main tasks in the project were to
describe current state of the register and statistical systems in Rescue Services, to clari-
fy effects of the changes in operational environment and to make a proposal for the
new system model. Three central person registers in Rescue Services was included in
project: register of measures, supervision register and emergency preparedness register.

Finnish IT -recommendations for the public administration (JHS —recommendations)
were utilized in the study and we used recommendations specially concerned ICT —
development or process modeling. Current state on the register- and statistical system
was described in enterprise architecture model.

Central, regional and local IT -systems are used today in Finnish Rescue Services.
Thus far electrical data transfer doesn’t work between different registers, but data is
transferred manually from system to another. Further, data analyzing or data utilizing
are not supported in decentralized system and due to this planning on the risk -based
supervision planning suffers. The new emergency response centre system and field
command system for authorities is under development in Finland. There will be serious
integration problems between new systems and Rescue Services because of strong sys-
tem decentralization.

New centralized IT —system model for Rescue Services has been introduced in this
report. Model is based on one central data storage for personnel registers and the com-
mon system service layer. Problems with the knowledge management, data utilizing
and data transfer will be solved by the centralized system.

ABI/INFORM: enterprise architecture, information systems, person registers, process-
es, information technology



ALKUSANAT

Raportin tekijét kiittdvat kaikkia yhteistydkumppaneita ja osapuolia, jotka ovat vai-
kuttaneet timén selvitystyon toteutumiseen. Palosuojelurahaston avustus mahdollisti
tdmaén selvitystyon tekemisen. Sisdasianministeriotd ja pelastusjohtajia kiitdimme
siitd, ettd hankkeessa luodusta toteutusmallista padstiin nopeasti yksimielisyyteen jo
kevailld 2012. Pohjois-Savon ja Eteld-Savon pelastuslaitoksia kiitimme erityisesti
palotarkastuksiin liittyvien tietojen ja ndkemyksien jakamisesta kanssamme. Pelas-
tusopiston asiantuntijoilta saimme arvokasta tietoa varautumisen tehtiviin ja valvon-
taan liittyen. Ohjausryhmén jasenié kiitimme hankkeeseen osallistumisesta ja arvok-
kaista kommenteista selvitystyon edetessé. Erityiskiitokset kuuluvat vaimoillemme ja

perheillemme henkisesté tuesta ja olemassa olostanne.

Kuopiossa 19.12.2012

Pekka Kortelainen & Johannes Ketola
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1 JOHDANTO

Pelastustoimen rekisteri- ja tilastointijarjestelmien tarpeet ja toteutusmalli -hanke
(ProntoX) kaynnistettiin vuoden 2011 lopussa selvittiméén pelastustoimen tietojar-
jestelmien tulevaisuuden toteutusta. Varsinainen selvitystyo ajoitettiin 1.1.2012 —

31.12.2012 valille.

Hankkeen kdynnistidmiseen vaikuttavia keskeisii tekijoita olivat pelastustoimen ha-
jautettuun tiedonkésittelyyn ja tiedonsiirtoon liittyvét ongelmat, onnettomuustietojen
rekisterdintiin kiytetyn PRONTO -jérjestelmén ikddntyminen sekd toimintaympéris-
ton jéarjestelmiin liittyvat uudistukset. Hanketta kdynnistettiessa tehtiin pdétos, ettd
selvitystyon alaan otetaan mukaan kaikki pelastuslaissa mainitut henkilorekisterit
tietojdrjestelmineen: toimenpiderekisteri, valvontarekisteri ja varautumistehtdvien

rekisterl.

Raportin alkuosassa esitellddan hankkeen tavoitteet ja tutkimusmenetelma seka toi-
mintaympdriston muutos ja kehittimistarpeet. Hankkeen tutkimusmenetelméksi va-
littiin julkishallinnon suositusten mukainen kokonaisarkkitehtuurimenetelma, jolla
saataisiin kuvattua selvitystyon kohde riittdvan tarkasti ja monipuolisesti erilaisia

ndkokulmia hyddyntden.

Toimintaympériston keskeisimpdnd muutoksena on nihtévissi pelastustoimen sidos-
jarjestelmien kehitystyd. Hatakeskuslaitoksen jdrjestelma uudistetaan ja samalla luo-
daan viranomaisille yhtendinen kenttdjohtamisjérjestelmd. Pelastustoimen jérjestel-
mien pitdisi mukautua néihin uudistuksiin. Raportin alkuosan lopussa on kuvattu
myos pelastustoimen rekisteri- ja tilastointijdrjestelmille esitettyjd keskeisid kehitta-
mistarpeita, joita oli koottu sisdasianministerion asettaman valvonnan tiedonkeruun

kehittamistyoryhmén esiselvitykseen.

Raportin keskivaiheilla kuvataan pelastustoimen rekisteri- ja tilastointijirjestelmien
nykyarkkitehtuuri JHS -menetelmaélla. Kuvaus ldhtee litkkeelle toimintaan liittyvista

periaatteista. Arkkitehtuuri on jaettu nikdkulmittain toiminta-arkkitehtuuriin, tieto-
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arkkitehtuuriin, tietojarjestelmaarkkitehtuuriin ja teknologia-arkkitehtuuriin. Kuva-
uksen jélkeen seuraa arkkitehtuurianalyysi, jossa tarkastellaan arkkitehtuurin toimi-

vuutta ja sithen liittyviéd tarkempia kehittdmistarpeita.

Dokumentin lopussa esitelldén visioon pohjautuva kehittimisehdotus pelastustoimen
rekisteri- ja tilastointijdrjestelmien tulevaisuuden toteutukselle. Tédssd yhteydessi
arvioidaan myos toteutuksen hydtyja ja taloudellisia vaikutuksia. Nykyisen hajaute-
tun jéarjestelmain tilalle esitetdin keskitetympéd toteutusta pelastustoimen tietovaran-

noille ja jérjestelmille.



12

2 PRONTOX -HANKE

2.1 Tutkimus- ja kehittdmistehtdva

ProntoX -hankkeen tehtdvina on selvittdd pelastustoimen rekisterdinti- ja tilastojar-
jestelmien nykytila, toimintaympariston muutosten vaikutukset seka luoda ehdotus
jérjestelmien uudistamiseksi. Kokonaisuus muodostuu toimenpiderekisteristé, val-
vontarekisteristi ja varautumistehtévien rekisteristd seké niihin liittyvista jarjestel-

misté.

Pelastustoimen kéytdssd on nykyisin kansallisesti keskitetty PRONTO -onnettomuus
ja resurssitietojirjestelma. Jokaisella kahdellakymmenelldkahdella aluepelastuslai-
toksella on oma alueellinen palotarkastusohjelma seké vaihtelevin tavoin toteutettu
varautumisen tietojen hallinta. Keréttya tietoa kiytetddn pelastuslaitosten toimintaan,
toiminnan kehittimiseen, sisdasianministeriossé ja aluehallintovirastoissa valtakun-

nallisesti toiminnan seurantaan ja ohjaukseen seki tutkimukseen ja tilastointiin.

Hiétédkeskustietojarjestelmaén ja kenttdjohtamisjarjestelmien kansalliset uudistuspro-
jektit asettavat jarjestelmille uudistamispaineita. Hatdkeskusjarjestelmén tulisi toimia

jouhevasti yhteen pelastustoimen jérjestelmien kanssa.

Tietohallintolaki astui voimaan 10.6.2011. Tietohallintolaki asettaa tiettyja vaati-
muksia julkisten tietojarjestelmien kehittdmiselle ja niiden yhteen toimivuudelle.
Liséksi lailla kdynnistetddn valtakunnallinen arkkitehtuurityd, joka koskee jatkossa
my0s sisdasianministerion toimialaa. Arkkitehtuuritydssé tullaan hyddyntdméén val-
tionvarainministerion yhteydessi toimivan Julkisen hallinnon tietohallinnon neuvot-
telukunnan (JUHTA) suosituksia julkisen tietohallinnon kehittimisestd. Hankkeessa

on pyritty noudattamaan valtakunnallisia suosituksia ja linjauksia.
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2.2 Tavoitteet

Projektin tavoitteiksi asetettiin projektia kdynnistettdessa:

1) Kuvata pelastustoimen rekisterdinnin ja tilastoinnin késitteet, prosessit seké
vastuu- ja kayttdjatahot

2) Kuvata toimintaympériston muutosten (TOTI, KEJO, TUVE, valvontarekis-
terit) vaikutus pelastustoimen rekisteri- ja tilastointijdrjestelmiin

3) Tuottaa ehdotus rekisterdinti- ja tilastointijarjestelmien uudistuksen keskei-
sestd sisdllostd, toteuttamismallista, teknisistd ratkaisuista, toteuttamisaikatau-
lusta ja rahoitusmalleista

4) Varmistaa sidosryhmien tietoisuus rekisteri- ja tilastointijérjestelmien tarpeis-

ta ja huolehtia eri jarjestelmien yhteensopivuudesta.

2.3 Tutkimus- ja kehittimismenetelma

JUHTA on julkaissut julkishallinnon suositusten sarjan julkisten organisaatioiden
ICT -palvelujen kehittdmistd varten (JHS 179, JHS 171-174, JHS 182). Suositukset
muodostavat kokonaisuuden, jonka perusteella organisaatio voi suunnitella ICT -
toimintaansa. Suosituksissa kédytetddn kehittdmisen ldhtokohtana kokonaisarkkiteh-
tuurimallin kuvausta, jonka perusteella jdsennetty kehittdmistoiminta muodostetaan.
Suositukset ovat pohjana esimerkiksi meneilldén olevalle valtionhallinnon ja jul-
kishallinnon kokonaisarkkitehtuurity6lle. Néahtévissd on kehityskulku, jonka mukai-
sesti JHS -suosituksia tullaan kdyttdiméaan koko julkishallinnon ICT -toiminnan suun-

nittelussa sen eri tasoilla.

Kokonaisarkkitehtuuria voidaan luonnehtia seuraavalla tavalla: ”Kokonaisarkkiteh-
tuuri on suunnitelma organisaation muodostaman kokonaisuuden ja sen osien raken-
teesta ja osien vilisistd suhteista. Kokonaisarkkitehtuuri kuvaa, kuinka organisaation
toimintaprosessit, organisaatioyksikot, tiedot ja jarjestelmét toimivat kokonaisuute-

na.” (Valtionvarainministeri6 2012, 2)
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Kokonaisarkkitehtuuria pienempi yksikko toimintaa kehitettdessd on kohdearkkiteh-
tuuri. Kohdearkkitehtuuri on organisaation rajatun toiminnallisen osa-alueen (esim.
prosessin tai toiminnon) arkkitehtuurikokonaisuus. Kohdearkkitehtuurin kuvauksissa
hyédynnetddn samaa toiminnan kategoriointia (arkkitehtuurikehys) kuin kokonais-

arkkitehtuurissa. (JHS 179, 8)

ProntoX -hankkeessa kehittimisen kohteena ovat hankkeen tavoitteiden mukaisesti
pelastustoimen rekisteri- ja tilastointijarjestelmét. Kehittdmistyo kohdistuu tiettyyn
osaan pelastustoimen arkkitehtuuria, joten kysymyksessd on rajatun kohdearkkiteh-

tuurin kehittiminen.

2.3.1 ICT -palvelujen kehittdmisen vaiheet

Arkkitehtuurin kuvaus ja siihen liittyvét kehittamishankkeet ja hankinnat voidaan
kuvata vaiheittain etenevéna prosessina. Kehittdminen alkaa kohdearkkitehtuurin
kuvauksesta, jonka perusteella saadaan tehtyd arkkitehtuurin analyysi ja arkkitehtuu-
riin liittyva ylatason kehittdmissuunnitelma (JHS 179, 18-19). Varsinaiset ICT-
kehittdmishankkeet méairitelldén timin vaiheen jilkeen. ICT -hankkeiden suunnittelu
kdynnistyy kehittimiskohteen tunnistamisesta ja etenee jossain vaiheessa hankinta-
prosessiin. Kehittdmistyd on iteratiivista, joten siind voidaan palata tarvittaessa myds
prosessin aikaisempiin vaiheisiin. ProntoX -hanke sijoittuu kokonaiskehittimisen
syklissa kohdearkkitehtuurin kehittdimisen, kehittdmiskohteiden tunnistamisen ja

esiselvitysvaiheen alueille (Kuva 1).
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Kehittamiskohteiden
tunnistaminen

i Vaatimusmadarittely

*Vaatimusmaarittely
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+Kehittdmissuunnitel *Esiselvitysraportti

kuvaus ma eToimintaympéristén sToiminnalliset ja ei—
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*Tekniset reunaehdot
=Kdyttotapaukset
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tavoiteratkaisu
sTietoturvallisuuden
kuvaus

*Tavoiteratkaisun
kuvaukset

sKustannus-, riski-ja
hyétyanalyysit

. A Tekninen i e

Kuva 1 ICT -palvelujen kehittdmisen vaiheet

*Nykytilan kuvaus
Tavoitetilan kuvaus
=VISIO

2.3.2 Arkkitehtuurikehys

Arkkitehtuurin kuvauksessa kaytetdan hyddyksi arkkitehtuurikehystd. Kuvassa 1 on
esitetty JHS 179 mukaillen arkkitehtuurikehys ja siihen liittyvét ndkokulmat (JHS
179, 10). Arkkitehtuurikehykselld luonnehditaan sitd ilmididen kokonaisuutta, joka
tulee huomioida toiminnan suunnittelussa. Ylimpéand kuviossa on niin sanottu periaa-
tetaso, joka sisdltad arkkitehtuuriin vaikuttavan lainsdadédnnon, periaatteet ja linjauk-
set. Arkkitehtuuri on jaettu neljadn nikokulmaan, toimintaan, tietoon, tietojarjestel-
miin ja teknologiaan. Naméi ovat ne peruselementit, joiden mukaisesti kohteen kehit-
tdmiseen vaikuttavat asiat kategorioidaan. Kuviossa ovat mukana myos ns. késiteta-
sot, joiden perusteella ndkdkulmassa voidaan liikkua tarvittaessa abstraktilta konk-

reettiselle tasolle (kisitteellinen - looginen - fyysinen).
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Periaatetaso

Toiminta - Tieto - Teknologia -
arkkitehtuuri arkkitehtuuri arkkitehtuuri

Kasitteell

-
o
v
©
. -
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@
Hye
»

Fyysinen

. A

Kuva 2 Arkkitehtuurikehys

2.3.3 Kohdearkkitehtuurin suunnitteluprosessi

Kohdearkkitehtuurin kehittiminen (Kuva 1, ensimmaéinen vaihe) voidaan kuvata pro-
sessina. Kuvassa 2 on esitetty Kohdearkkitehtuurin suunnitteluprosessi JHS 179 mu-

kaillen (JHS 179, 11). Suunnitteluprosessi jakautuu neljaén vaiheeseen:

Valmisteluvaihe
Nykytilan analysointi

Tavoitetilan suunnittelu

Ll .

Toimeenpanon suunnittelu

Kohdearkkitehtuurin
suunnittelun valmistelu
Kohdearkkitehtuurin nykytilan
analysointi
Kohdearkkitehtuurin
tavoitetilan suunnittelu

Toimeenpanon ylatason
suunnitelma

Kuva 3 Kohdearkkitehtuurin suunnitteluprosessi JHS 179
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ProntoX -hankkeessa arkkitehtuurin nykytilan kuvaus on vahvasti painottunut, koska
aikaisempaa pelastustoimen rekisteri- ja tilastointijarjestelmien arkkitehtuurikuvausta
ei ole olemassa. Hankkeessa luodaan hankkeen omien tavoitteiden mukainen (kappa-
le 2.2) visio ja toimeenpanosuunnitelma. Arkkitehtuurikuvauksella pyritddn siten

tuottamaan sellaista tietoa ja materiaalia, jotka olisivat hankkeen tavoitteiden kannal-

ta hyodyllista.
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3 TOIMINTAYMPARISTON MUUTOKSET JA YLEISET KEHITTAMIS-
TARPEET

Sisdasianministerio asetti 4.7.2011 tyéryhmén laatimaan esiselvityksen pelastustoi-
men tiedonkeruun kehittdmistarpeista valvonnan ndkokulmasta. Tyoryhma tarkasteli
téssd yhteydessi pelastustoimen kdytdssd olevia tietojirjestelmid, niiden tiedonke-

ruuominaisuuksia seka tiedon kdyttoon ja siirtoon liittyvid ongelmia.

Vuonna 2008 kaynnistettiin Hétékeskuslaitoksen toiminnan ja tietotekniikan kehit-
tdmishanke TOTI. Hanke kohdistuu hétékeskusten toiminnan ja viranomaisyhteis-
tyon parantamiseen. TOTI -hankkeeseen on liittynyt osana pelastuslaitosten kentti-

johtamisjérjestelmien madrittelyprojekti KEJO.

Vuonna 2009 kaynnistetyn TUVE -hankkeen tehtdvéna on suunnitella ja toteuttaa
viranomaisten korkeaa varautumisastetta tukeva tietoverkko, integroida olemassa
olevat tieto- ja tietolitkennejdrjestelyt sithen sekéd kehittdd olemassa olevia palveluja

ja tehostaa niiden yhteiskayttoisyytta.

TOTI, KEJO ja TUVE -hankkeiden on nédhty vaikuttavan keskeisesti pelastustoimen
rekisterdinti- ja tilastointijdrjestelmien kokonaisuuteen seki toiminnallisella etti tie-
tojirjestelmien tasolla. Téssd kappaleessa tarkastellaan tarkemmin néitd hankkeita, ja

niiden vaikutuksia toimintaympaériston kehittymiseen.

3.1 Pelastustoimen tiedonkeruun esiselvitystyo

Pelastustoimen tiedonkeruun esiselvitystyo liittyy pelastustoimen valvontasuunni-
telmatydryhmén tyohon, joka on valmistellut kansallista ohjetta valvontasuunnitel-
man laadintaan sekd valvonnan toteutumisen seurantaan. Valvontatyoryhmaén tyds-
kentelyssé todettiin, ettd pelastustoimen hajautetut tiedonkeruujérjestelmét vaikeutta-
vat merkittdvalld tavalla lainmukaisen valvonnan riskiperusteista suunnittelua, kehit-
tdmistd ja toteutumisen arviointia. Tastd syystd perustettiin erillinen esiselvitystyo-

ryhma selvittiméén tiedonkeruun nykytilaa, jérjestelmid ja kehittimistarpeita seka
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kokoamaan toimenpide-ehdotukset. Tyoryhmin tavoitteena oli tehdé selvitys siité,
miké on kiytossé olevien tiedonkeruukéytintdjen kiytettdvyys valvonnan toteutumi-
sen ja vaikuttavuuden seurannassa seki kartoittaa alustavasti menettelyjé, joilla on-
nettomuuksista kerdttiva tieto olisi joustavasti kdytettdvissd sekd valvonnassa ettd

valvonnan vaikuttavuuden arvioinnissa.

Esiselvitystyoryhma tarkasteli selvityksessddn palontarkastusohjelmia Merlot ja Wi-
seMaster sekd toimenpiderekisterin PRONTO -jdrjestelméé. Tahdn on koottu esisel-

vityksessd huomioidut kehittdmistarpeet sekd tydoryhmén toimenpide-esitykset.

Kehittdmistarpeet:

1. Valvontarekisterien sisiltima tieto tulee olla tehokkaasti hyddynnettivissd ja
analysoitavissa.

2. Valvontarekisterien sisdllon tulisi olla tarkoituksenmukaisella tavalla ja laa-
juudella hyddynnettivissd operatiivisessa toiminnassa. Onnettomuustilanteen
kannalta kriittiset tiedot tulisi olla automaattisesti kenttéjohtojérjestelméan
kaytettavissa.

3. PRONTO:n onnettomuustiedot tulee pystyd kohdistamaan automaattisesti
kohteen valvontarekisteritietoihin. Yhdistettya tietoa tulee voida analysoida
joustavasti.

4. Valvontatoimintaa mittaavista seurantamuuttujista sekéd valvontarekistereihin
keréttidvin tiedon minimitasosta tulisi tehdd valtakunnallinen suositus.

5. Palotarkastusohjelmistojen kehitystydssd tulee painottaa jérjestelmien kaytet-
tavyytti.

6. Valvontarekisterien tulisi siséltdd kohteen ja pelastuslaitoksen varautumisen

kannalta olennaiset tiedot.

Valvontarekisterien tiedot eivit ole télld hetkelld hyodynnettavissd valtakunnallisesti
seurannassa, tutkimuksessa tai tilastoinnissa. Kriittiset palotarkastustiedot eivit ole
myo6skédn operatiivisessa pelastustoiminnan hyddynnettivissa, esimerkiksi kenttéjar-

jestelmin kautta. Tarvittavat tiedot eivét siirry télla hetkelld toimenpiderekisterin ja
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valvontarekisterien vélilld. Syyna tdhdn ovat tiedon yhteensopivuuden, tiedonsiirto-

formaattien ja tietojdrjestelmien suunnitteluun liittyvat ongelmat.

Valvontatoiminnan seurantamuuttujia ei ole vakioitu valtakunnallisesti. Tésté syysté
toiminnan alueellinen vertailu on mahdotonta. Varautumisen osasta puuttuvat yhte-
ndiset tietojirjestelmaét ja samalla tavalla on néhtdvissa tarve siirtdd tietoja kenttéjér-

jestelmien ja toimenpiderekisterin valilla.

Tyoryhma esittdd selvityksessddn useita toimenpide-esityksid, joista seuraava koskee

konkreettisesti ProntoX -hanketta:

”Onnettomuus-, valvonta- ja kenttdjohtamisjérjestelmien rajapinnat tulee suunnitella
ja toteuttaa tai tiedot tulee ylldpitdéd yhteisessd tietokannassa olemassa olevien tieto-
jen hyddynnettdvyyden parantamiseksi. Selvitys vaihtoehtoisista toteutustavoista
kustannuslaskelmineen tulisi toteuttaa vélittomasti. Pelastusopiston johtamassa Pron-
toX -hankkeessa tulisi pohtia vaihtoehtoisia toteutustapoja ja niiden toteutusmahdol-

lisuuksia™.

Esiselvitystyoryhma esittad kaksi selkedd vaihtoehtoa: 1) Rekisterien yhteinen tieto-

kanta tai 2) jarjestelmien rajapintojen suunnittelu.

3.2 TOTI -hanke

Hatékeskuslaitoksen toiminnan ja tietotekniikan kehittimishanke (TOTI) kdynnistet-
tiin syksylld 2008. Hankkeen taustalla oli valtioneuvoston selonteko 2000 -luvun
alussa toteutetusta hétikeskusuudistuksesta. Selonteossa todettiin tarpeet tietojarjes-
telmien ja toimintamallin kehittamiselle: “Hitidkeskuslaitoksen toimintavarmuus ja -
nopeus varmistetaan. Hitdkeskustoiminta ja tietojirjestelmaét uudistetaan ja keskuk-
set verkotetaan niin, ettd ne voivat tukea toisiaan ruuhkatilanteissa ja poikkeusolois-
sa.” (Sisdasianministerid 2007b, 23). Selonteon toteamus kirjattiin timén jélkeen

miltei samassa muodossa Vanhasen toisen hallituksen hallitusohjelmaan.
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TOTI -hanke on aikataulutettu neljaian vaiheeseen. Kaksi ensimmaisté vaihetta, méa-
rittelyvaihe ja hankintavaihe ovat paittyneet. Alla on kuvattu TOTI -hankkeen alku-

perdinen aikataulu:

1. TOTI 1: méérittelyvaihe 1.9.2008 - 31.12.2009

2. TOTI 2: tietojérjestelmdn hankintavaihe 1.1.2010 - 30.6.2011

3. TOTI 3: tietojarjestelmétoimituksen kdynnistys- ja suunnitteluvaihe 1.7.2011
-31.12.2012.

4. TOTI 4: tietojérjestelmin koulutus- ja kdyttoonottovaihe 1.1.2013 - 2015

Hankkeen jatkovaiheiden (3 ja 4) keskeisin tavoite on rakentaa ja kdyttdonottaa vuo-
den 2015 loppuun mennessa valtakunnallisesti toimiva uusi hatdkeskustietojirjestel-
mi, joka on osa 112-toimintaketjua ja yhdistettdvissa kiintedsti muiden viranomais-

ten tietojérjestelmiin ja palveluihin.

TOTI 1 médrittelyihin kuuluu seké yleistd jarjestelmain liittyvad ettd toimialakoh-
taista materiaalia. Pelastustoimen liitteessa kuvataan erityisesti pelastustoimeen liit-
tyvid asioita. Pelastustoimesta on tehty liséksi sanallinen ja graafinen toimintaproses-
sin kuvaus. Prosessissa on huomioitu muun muassa onnettomuusselosteen luonti
kenttdjirjestelmissd, mikd on aiemmin toteutettu PRONTO -jérjestelmélld. ( TOTI

2009)

Kevailld 2012 jarjestettiin Pelastusopistolla ProntoX, TOT]I, ja KEJO -hankkeiden
vélinen tyokokous, jossa pohdittiin jirjestelmien vélisid tiedonsiirtotarpeita, tietova-
rantoja sekd hankkeiden vilistd yhteistyotd. TOTI -jarjestelmén oliomallin todettiin
olevan keskeinen elementti tarkasteltaessa jéarjestelmien viélista tietoarkkitehtuuria
(TOTI 2009b). Lisdksi KEJO -jarjestelmé tulee toteuttamaan TOTI -tietomallia, kui-
tenkin jonkin verran laajennettuna. Uusi hétidkeskusjédrjestelma nimettiin kesélla 2012

ERICA -jarjestelmaksi.
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3.3 KEJO -hanke

KEJO -hanke kdynnistettiin vaonna 2010 TOTTI 2 -hankkeen osahankkeena. Tavoit-
teena oli mééritelld yhtendinen tulevaisuuden kenttéjohtamisjérjestelma, jota voisivat
hyoddyntéé poliisi, pelastustoimi, sosiaali- ja terveydenhuolto seké rajavartiolaitos.
Vuoden 2011 alussa turvallisuusasiain johtoryhma teki paatdksen poliisin, pelastus-
toimen, sosiaali- ja terveystoimen sekd Rajavartiolaitoksen yhteisen kenttéjéirjestel-
mahankkeen perustamisesta Poliisihallitukseen. KEJO -hankkeeseen liittyi vield
vuoden 2011 lopulla mukaan puolustusvoimat ja tulli. KEJO -hankkeelle varattiin

rahoitusta edelleen vuodelle 2012 sisdasiainminiterion budjettikehykseen.

KEJO -médérittelyissd on huomioitu nykyinen PRONTO -jirjestelma, joka on KEJOn
nikokulmasta isdntijirjestelma. Madritysten mukaan iséntijarjestelma on: “Toimi-
alakohtainen jérjestelmé, johon kenttdjdrjestelma siirtdd tehtdvien ja resurssien tieto-
ja, ja josta kenttdjarjestelma vastaanottaa tehtévien ja resurssien tietoja” (KEJO
2010b, 9). KEJO -arkkitehtuurissa on méadritelty iséntdjarjestelmien arkkitehtuuriker-
ros, johon sjjoittuvat esimerkiksi TOTI (ERICA), poliisin tietojarjestelmd VITJA,
pelastustoimen jérjestelmét, Rajavartiolaitoksen jédrjestelmét sekd sosiaali- ja tervey-

denhuollon toiminnalliset jérjestelmét (KEJO 2010c, 26).

KEJOon on mééritelty kaksi ominaisuutta, joiden kautta yhteys isintdjarjestelmiin
toteutuu. Tiedonsiirto iséntédjdrjestelmiin toteutetaan lomakkeilla ja haku isantéjérjes-
telmistd puolestaan kyselyilld. KEJOn maéérittelyissa PRONTO on huomioitu loma-
ketiedon vastaanottajana (KEJO 2010, 14).

TOTI -hankkeessa on todettu, ettd hitdkeskusjirjestelméiéin on integroitumassa tyon-
johtojarjestelmid ja kenttdjirjestelmid. Talloin on huolehdittava my®ds siité, ettd ne
jarjestelmat, jotka eivét ole valtionhallinnon piirissd, voidaan kytked standardoidun
rajapinnan kautta hilytyskeskusjérjestelmiin. Hankkeessa korostetaan, ettd kenttéjar-
jestelmid ajatellen yhtendistimiskohteet 16ytyvit erityisesti tiedonsiirtoformaateista

ja tietosisélloistd. (TOTI 2009, Liite 9, 8)
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Talla hetkelld pelastustoimen jdrjestelmét ovat PRONTOa lukuun ottamatta kunnalli-
sen toiminnan piirissd. PRONTOKin siind mieless, ettd jarjestelmén rekisterinpitéjét

ovat kunnallisia pelastuslaitoksia.

KEJO kokonaisarkkitehtuuri

Kiinteat kayttopaikat
Arkkitehtuurikerrokset Mobiilikaytto (sjoneuvo, jalkapartio,..) i Ch b st sasema,..)

A Kenttdymparistd _ _ _

Oheislaitevayla (framework)

B Liitynta-, viesti- ja Lutyntépalvelut
hallintapalvelut TUVE

Integraatio (palvelu

o TOTI VITJA  Pelastustoimen SosTer:n
C Isantajarjestelmat Palotarkastus, Pronto, tolm toiminn.
§ JOTKE, 112info jarj jarjest.
Toiminnallisetjarje Wat&tletovarastot ’,
\- '
i Kartta- ja Keskitetty P yro e Yhteisatﬁetovarastot
D ‘_(ht_ewset palvelut paikkatieto Iokipalvelu tilannekuva L 1
ja tietovarastot -palvelu ajoneuyot, 'resurssit, koodistot, .

E Taustarekisterit ja ~ Perusrekisterit ~ Turvaviranomaisten  Tilannekuvan

iari - VTJ,KTJ, ATI, YT, muut jarjestelmit olosuhdetietojen
itk Jliastelnas Mm SIS, UMA,. lahdejarjestelmat
Muut
idostyhma-
Thesieimat (Ulkonet)

Kuva 4 Pelastustoimen jérjestelmat KEJO -arkkitehtuurissa (KEJO 2010c¢, 26)

Aiemmin mainitussa Pelastusopistolla jérjestetyssd yhteistyokokouksessa pohdittiin
my0s pelastustoimen tietojen varastointia operatiivisiin pelastustehtéviin liittyen.

Kokouksessa tuotiin esille. ettd KEJO -jérjestelmai ei sisdlla varsinaisia tietovaranto-
ja, vaan se hyodyntéé johtamistilanteessa ulkopuolisia tietovarantoja, erityisesti TO-

TI -jérjestelmdd mutta myds muita isdntdjarjestelmia.

3.4 TUVE -hanke

Hallinnon turvallisuusverkko TUVE on valtion ylimmén johdon ja turvallisuusviran-

omaisten korkean varautumisen tietoliikenneratkaisu. Hanke perustuu Yhteiskunnan
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turvallisuusstrategiaan, joka on valtioneuvoston periaatepditos 16.12.2010. Verkon
kayttdjid ovat ministerididen lisdksi puolustusvoimat, poliisi, pelastusviranomaiset,
hitékeskukset, rajavartiolaitos. Hankkeen tavoitteena on toteuttaa turvallisuustasojen
mukaiset verkkoratkaisut valtionhallinnossa (Kuva 5). TUVE toteutetaan viiden hal-

linnonalan yhteistyond (VM, SM, PLM, LVM, UM).

TUVE -hankkeen kehittimiskohteet jakautuvat Vainion mukaan viiteen osa-

alueeseen (Vainio 2011):

1. Tietolitkenneverkon kehittdminen (muun muassa viestintdverkon alu-
eellisen kattavuuden laajentaminen ja kapasiteetin lisddminen)

2. Turvallisuusverkon suojauksen parantaminen (muun muassa laitetilo-
jen fyysisen ja sdhkdisen suojauksen lisddminen)

3. Langattomien jdrjestelmien turvallisten kéyttotapojen kehittdminen
(muun muassa langattomien laajakaistapalvelujen ulottaminen viran-
omaisten litkkuviin yksikoihin, esimerkiksi poliisi- ja paloautoihin)

4. Turvallisuusverkon runko- ja peruspalvelujen kehittdminen (muun
muassa tiedon kokoamisen ja késittelyn parantaminen ja tilannekuvan
muodostamisen tukeminen)

5. henkiloston osaamisen kehittdminen (muun muassa verkon ja sen pal-
velujen tuottamiseen ja niiden ylldpitoon tarvittavan osaamisen kehit-

tdminen)

Tietoliitkenneverkkoa kehittdd puolustusministerion osahankkeessa puolustusvoimien
johtamisjérjestelmikeskus PVJJIK. Verkkopalvelujen toteuttamisesta vastaa sisdasi-

ainministerion osahankkeessa hallinnon tietotekniikkakeskus HALTIK.

Valtioneuvosto teki 12.5.2011 periaatepditoksen TUVEn organisoinnin ja hallin-
noinnin linjauksista. Turvallisuusverkkoon liittyvi infrastruktuuri siirtyy valtion
omistaman Erillisverkot Oy:n omistukseen ja liséksi tavoitteena on siirtdd korkeaa
varautumista tukevien yhteisten palvelujen tuotanto, ylldpito ja tarjonta Erillisver-

koille. Valtioneuvoston kanslia vastaa Erillisverkkojen omistajaohjauksesta ja valtio-
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varainministerid puolestaan turvallisuusverkon ICT-toiminnan strategisesta ohjauk-
sesta ja ICT-varautumisen kehittdmisestéd seké keskitetyn budjettirahoituksen kayton

ohjauksesta.

Virastojen
liittymaverkot

Hallinta- ja

Julkiset
verkot
kuten
internet

......

Valtion yhteiset
palvelut

Puolustusvoimat

Turvallisuudesta vastaavat Muu valtionhallinto
viranomaiset 30.000-40.000 henkea 60.000 henkea

Kuva 5 Valtion kytkentdydin & hallinta- ja palvelupiste (Hamberg 2010)

TUVE -ratkaisu vaikuttaa muun muassa sithen, milld turvallisuustasolla rekisteri- ja
tilastointijarjestelmét tulevat toimimaan valtion osalta. Téllad hetkelld pelastustoimin-
nan rekisteri- ja tilastointijarjestelmét jakautuvat valtion ja kuntien verkkoihin siten,
ettd toimenpiderekisterin teknisesté ylldpidosta vastaa valtio ja kunnat muista rekiste-

reista.

TUVE -verkkoratkaisujen osalta keskeisid paitoksia ovat ne, miten ERICA ja KEJO
-jarjestelmadt sijoittuvat suhteessa turvaverkkoon, ja miten pelastustoiminnan rekiste-
ri- ja tilastointijdrjestelmdt asemoituvat suhteessa TUVE -verkkoon. Kriittinen tekija
tulee olemaan TUVEn vaikutus néiden jérjestelmien véliseen tiedonsiirtoon. TU-
VEen sisdltyy my0s fyysisen tason vaatimuksia laitteille ja jarjestelmille, esimerkiksi

palvelinten sijainti ja suojaus, vakioidut tydasemat ja niiden konfiguraatiot.

Kevaailla 2012 jérjestettiin Pelastusopistolla tydkokous, jossa tarkasteltiin PRONTOn
ja sithen liittyvien muiden jarjestelmien, kuten mediapalvelut ja pelastustoimen ti-
lannekuvajirjestelma (yhteisnimelld ProntoNet —ymparistd) sijoittumista valtionhal-

linnon TUVE -verkkoon. Tarkoituksena oli tarkastella jarjestelmien nykytilaa, huo-
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mioimatta vield tulevia uudistuksia. Kokouksessa hahmotettiin kolme erilaista vaih-
toehtoa: 1) ProntoNet -jarjestelmit sijaitsevat kaupallisessa verkossa TUVEn ulko-
puolella, 2) ProntoNet -jarjestelmit sijaitsevat TUVEn DMZ -alueella (demilitarisoi-

tu alue) tai 3)ProntoNet -jarjestelmat sijaitsevat TUVE -verkossa.

Internet

Kuva 6 ProntoNet -ympériston mahdollinen sijainti

Vaihtoehtojen analyysin perusteella nykytilanteessa ei ole olemassa tdysin ongelma-
tonta ratkaisua TUVEn suhteen. Vaihtoehtoihin 1 ja 2 liittyy sama ongelma, joka on
hitikeskusjarjestelmin aiottu sijainti TUVE -verkon sisélld. TUVE -verkko estda
tietolitkenteen nykyisen hatdkeskusjérjestelmin ELSin ja ProntoNet -ympériston
valilla. Vaihtoehdossa 3 syntyy useampia ongelmia. Keskeisimmaét ongelmat ovat ne,
ettei ProntoNet -ymparistoon voida kirjautua julkisen internetin kautta eikd Pronto-
Net -jérjestelmissd kdytetd vahvaa henkil6iden ja laitteiden tunnistusta kirjautumisen

yhteydessa.

Taulukkoon 1 on kuvattu tyokokouksessa hahmotettuja keskeisimpid ProntoNet -
ympdristoon liittyvid vaatimuksia. Sarakkeisiin on merkitty rasti verkon kohdalle, jos
vaatimus on selkeésti toteutettavissa. Taulukointi ei tdssd vaiheessa ole ehdoton,
vaan kuvaa ldhinnd ratkaistavien asioiden laajuutta. Esimerkiksi ELS -liikenne voi
olla helpommin ratkaistavissa, jos ProntoNet -ympadristo sijaitsee DMZ -alueella,
kuin tdysin kaupallisissa verkoissa. Tulevaisuutta ajatellen tulisi selvittdd ERICA ja
KEJO -jérjestelmien sijainti TUVE -verkossa, ja niiden viestiliikenne suhteessa isén-

tdjarjestelmiin sekd ulkopuolisiin tietovarantoihin.
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Taulukko 1 ProntoNet -ympériston vaatimuksia suhteessa TUVEen

Vaatimus Internet DMZ TUVE
Prontoon on padstdvd myos siviilihenkildiden X X

Prontoon on pédstiva julkisen internetin kautta X X

Prontoon kirjautuminen heikolla tunnisteella X X

ProntoNet -ympiristoon ldhetetddn syotteitd X
ELSista

ProntoNet -toimittaja tekee muutoksia jirjes- X X X
telméén

ProntoNet nykyiset kdytettdvyysvaatimukset X X X
toteutuvat

Turvallisuuden kustannustehokkuus toteutuu X X
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4 REKISTERI- JA TILASTOINTIJARJESTELMIEN KOHDEARKKITEH-
TUURIN LINJAUKSET JA KUVAUKSET

ProntoX -hankkeen keskeinen tarkastelun kohde on pelastustoiminnan rekisteri- ja
tilastointijarjestelmien kohdearkkitehtuuri. Kohdearkkitehtuurin alaan kuuluvat jir-
jestelmind pelastustoimen rekisteri- ja tilastointijarjestelmaét, palvelutoimintana pelas-
tuslain tarkoittama pelastustoiminta, valvonta, varautuminen seka toimenpiderekiste-
riin liittyva tilastointi, tutkimus ja seuranta. Arkkitehtuurilla kuvataan, kuinka sen
alaan kuuluvat palvelut, prosessit, tiedot ja tietojérjestelmat liittyvét toisiinsa ja toi-
mivat kokonaisuutena. Kohdearkkitehtuurilla on tutkimuksellinen luonne, eli arkki-
tehtuurijdsennysta kéytetddn tdssi yhteydessa tutkimuksen vélineend. Arkkitehtuuri
ei ole virallinen pelastustoimen arkkitehtuuri tai osa sité, koska sellaista mandaattia
ei ole annettu hanketta kiynnistettdessd. Julkishallinnon KA -arkkitehtuurityd on
kdynnistymassi siten, ettd vuoden 2012 loppuun mennessd ministeriot laativat suun-
nitelmat kohdealueiden arkkitehtuurin toteutuksesta ja aikatauluista. Tdmén jdlkeen
kdynnistyy esimerkiksi sisdasiainministerion arkkitehtuurityd. Vield ei kuitenkaan
ole tiedossa, kuinka ja misséd vaiheessa pelastustoimi kytkeytyy mukaan arkkitehtuu-

rityohon.

ProntoX -hankkeen arkkitehtuuri noudattaa JHS 179 -dokumentissa kuvattua koko-
naisarkkitehtuurin méarittelyd. Arkkitehtuurissa on huomioitu myds valtionvarain-
ministerion tekemadt julkishallinnon ja valtionhallinnon kokonaisarkkitehtuurimééri-
tykset, joiden valmiita versiota on julkaistu vuoden 2012 aikana. Niiden merkitysté

on kuvattu kappaleessa sidosarkkitehtuurit.

Kohdearkkitehtuuri jakautuu periaatetasoon ja varsinaiseen kuvaustasoon. Periaateta-
so sisdltdd arkkitehtuurin alaan ja arkkitehtuurin muodostamiseen vaikuttavat periaat-
teet. Periaatetaso muodostuu lainsdddidnndsta, strategioista, rajauksista, kehittdmis-
vaatimuksista seké arkkitehtuuriperiaatteista ja sidosarkkitehtuureista. Periaatetasolla
sijaitsee my0s standardisalkku, johon on koottu arkkitehtuurissa hyddynnettavét eri-

laiset standardit.
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Arkkitehtuurin kuvaustaso on jaettu JHS 179 -suosituksen mukaisesti neljdén nako-
kulmaan: toiminta, tieto, tietojarjestelmai ja teknologia. Lisdksi ndkdkulmat on jaettu
kolmeen kisitetasoon, késitteellinen, looginen ja fyysinen. Teknologia -
arkkitehtuurin ja siithen liittyvien ratkaisujen osalta ProntoX -hankkeessa toteutetaan

erillinen selvitystyo.

Periaatetaso

Lainsdadanto Strategiat Kehittdmisvaatimukset Rajaukset

Arkkitehtuuriperiaatteet Sidosarkkitehtuurit Standardisalkku

Toiminta — Tieto - Teknologia -
arkkitehtuuri arkkitehtuuri arkkitehtuuri

Toimijat | Tietojérjestelms- ’

Kasitteet ;
Palvelut ‘ palvelut

e ——
Tietovarannot Tietojarjestelma-

Prosessit
Tietoryhmat Jjasennys

Tietojarjestelma-
salkku

Kuva 7 Pelastustoimen rekisteri- ja tilastointijirjestelmien kohdearkkitehtuuri
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5.1 Lainsaiadanto

30

Raportin lainsdddantdad koskevaan osaan on koottu ne lait, jotka vaikuttavat pelastus-

toimeen, pelastustoimen henkildrekisterien muodostamiseen, asiakirjallisten tietojen

tallentamiseen ja kdyttoon, asiakirjallisten tietojen salaamiseen ja turvaluokitteluun

sekd tietojen luovuttamiseen.

Taulukko 2 Pelastustoimen rekisterdinti- ja tilastointijarjestelmiin vaikuttava lainsaa-

danto

Saados

Vaikutus

Arkistolaki 23.9.1994/831

Arkistointi, pysyvisti sdilytettavit
asiakirjat

Asetus viranomaisten toiminnan julki-
suudesta ja hyvistd tiedonhallintatavas-
ta 12.11.1999/1030

Asiakirjarekisterit

Henkilotietolaki 22.4.1999/523

Henkil6rekisterin muodostaminen,
henkil6tietojen kasittely, arkaluontoiset
asiat

Laki julkisen hallinnon tietohallinnon
ohjauksesta 10.6.2011/63

Tietojérjestelmien suunnittelu

Laki hatdkeskustoiminnasta
20.8.2010/692

Operatiiviset tiedot

Laki Pelastusopistosta 21.7.2006/607

Tutkimus- ja kehittdmistoiminta

Laki viranomaisten toiminnan julki-
suudesta 21.5.1999/621

Salassapito, turvaluokittelu, rekiste-
rointi

Pelastuslaki 29.4.2011/379

Pelastustoimen rekisterit, tietojen luo-
vutus, tietojen saanti, vaitiolovelvolli-
suus

Valtioneuvoston asetus hitikeskustoi-
minnasta 14.10.2010/877

Operatiiviset tiedot

Valtioneuvoston asetus tietoturvalli-
suudesta valtionhallinnossa
1.7.2010/681

Salassapito, turvaluokittelu
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5.1.1 Toimintaa ohjaava lainsdadanto

Pelastustoimea ja siithen liittyvdd muuta toimintaa ohjaa pelastuslaki. Pelastusopiston

toimintaa ohjaa laki pelastusopistosta.

Pelastuslain 1 § mukaan sen tavoitteena on vihentdd onnettomuuksia ja parantaa ih-
misten turvallisuutta. Lisédksi lain tavoitteena on myd0s, ettd onnettomuuden uhatessa
tai tapahduttua ihmiset pelastetaan, tirkeét toiminnot turvataan ja onnettomuuden
seurauksia rajoitetaan tehokkaasti. Lakiin kuuluvat sdddokset kaikkia kansalaisia
koskevista yleisistd velvollisuuksista, tarkemmin toiminnanharjoittajan seké raken-
nuksen omistajan ja haltijan velvollisuuksista seké pelastustoimen organisaatiosta ja

pelastustoimen tehtdvien vastuista.

Pelastuslaissa sdddetiin pelastuslaitoksen tehtédvistd, joita ovat ohjaus ja valistus,
valvonta, vieston varoittaminen vaara- ja onnettomuustilanteissa sekd varsinainen
pelastustoiminta. Ndiden lisdksi pelastuslaitos voi suorittaa ensihoitopalveluihin liit-
tyvid tehtdvid ja tukea kuntien valmiussuunnittelua. Pelastuslaitosten tehtéviin kuu-
luu myds 6ljyntorjunnasta huolehtiminen sekd muussa lainsdddanndssa pelastustoi-

melle sdddetyt tehtivat.

Varsinaiseen pelastustoimintaan kuuluu lain 32 § mukaan:1) hélytysten vastaanotta-
minen; 2) vieston varoittaminen; 3) uhkaavan onnettomuuden torjuminen; 4) onnet-
tomuuden uhrien ja vaarassa olevien ihmisten, ympériston ja omaisuuden suojaami-
nen ja pelastaminen; 5) tulipalojen sammuttaminen ja vahinkojen rajoittaminen; 6)
1-5 kohdassa mainittuihin tehtédviin liittyvit johtamis-, viestintd-, huolto- ja muut
tukitoiminnat. Ndiden tehtévien liséksi pelastustoimintaan kuuluu my6s § 40 mukaan

jélkiraivaus ja vartiointi sekd § 41 mukaan palontutkinta.

Pelastuslaitosten toiminnasta vastaamisen liséiksi pelastustoimen tehtéviin kuuluu
mm. yhteistoimintavelvollisuudet, viestonsuojeluun varautuminen, nuohouspalvelun
jarjestamisestd vastaaminen, pelastustoimen vapaaehtoistoiminta sekd muita tehtavia.

Tassd yhteydesséd on nostettu esiin varautumista ja valvontaa koskevat lainkohdat.
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Lain 64 § mukaan pelastustoimen on varauduttava viestonsuojeluun. ”Pelastustoi-
men viranomaisten on varauduttava toimintansa hoitamiseen poikkeusoloissa riitta-
vin suunnitelmin ja etukdteen tapahtuvin valmisteluin kouluttamalla ja varaamalla
henkil6stod ja vaestonsuojelun johto- ja erityishenkildstod poikkeusolojen tehtéviin,
huolehtimalla johtamis-, valvonta- ja hilytysjdrjestelmien perustamisesta ja yllapi-
dosta, varautumalla evakuointeihin sekd huolehtimalla muistakin niitd vastaavista
toimenpiteistd.” Viestonsuojelutehtdvien ohella pelastuslaki sddtdd myos vdestonsuo-

jelun kouluttamisesta ja vdestonsuojien rakentamisesta.

Lain 78 § mukaan pelastuslaitoksella on valvontatehtévii, joissa valvotaan laissa
tarkoitettujen velvollisuuksien toteutumista. Néihin liittyen tehddén palotarkastuksia
ja muita valvontatehtidvien edellyttimii toimenpiteitd. Lain 80 § mukaan palotarkas-
tuksista on tehtdvi poytékirja. Valvontatehtdavissiin pelastusviranomainen voi antaa
myos lain 81 § mukaan korjausméadrdyksid. Valvontatehtéviin liittyvid tarkastuksia
tehddidn myos lain 84 § mukaan suuronnettomuuksien ja poikkeusolojen varautumis-

jarjestelyjen valvomiseksi (valmiuden tarkastus).

Laki Pelastusopistosta médrittelee Pelastusopiston tehtavat. Koulutustehtdvén lisdksi
Pelastusopiston tehtdvédni on lain 2 § mukaan “huolehtia osaltaan pelastustoimen
tutkimus- ja kehittdmistoiminnasta, tutkimustoiminnan koordinoinnista seké tarvitta-

essa muistakin opiston toimialaan soveltuvista tehtdvistd.”

5.1.2 Asiakirjallinen tieto ja henkil6tieto

Pelastustoimen rekisterit sisdltdvét asiakirjallista tietoa ja monessa tapauksessa myds
henkil6tietoa. Julkisuuslaki ja henkil6tietolaki méérittelevit asiakirjan, viranomaisen

asiakirjan ja henkildtiedon késitteet.

Julkisuuslain 5 § méérittelee asiakirjan ja viranomaisen asiakirjan késitteet seuraa-
vasti: ”Asiakirjalla tarkoitetaan tdssé laissa kirjallisen ja kuvallisen esityksen lisdksi
sellaista kdyttonsd vuoksi yhteen kuuluviksi tarkoitetuista merkeistd muodostuvaa

tiettyd kohdetta tai asiaa koskevaa viestid, joka on saatavissa selville vain automaatti-
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sen tietojenkdsittelyn tai d44nen- ja kuvantoistolaitteiden taikka muiden apuvélineiden

avulla.”

”Viranomaisen asiakirjalla tarkoitetaan viranomaisen hallussa olevaa asiakirjaa, jon-
ka viranomainen tai sen palveluksessa oleva on laatinut taikka joka on toimitettu
viranomaiselle asian késittelya varten tai muuten sen toimialaan tai tehtiviin kuulu-
vassa asiassa. Viranomaisen laatimana pidetddn myos asiakirjaa, joka on laadittu
viranomaisen antaman toimeksiannon johdosta, ja viranomaiselle toimitettuna asia-
kirjana asiakirjaa, joka on annettu viranomaisen toimeksiannosta tai muuten sen lu-

kuun toimivalle toimeksiantotehtdvan suorittamista varten.”

HenkilGtietolain 3 § sisdltdd madritelméat henkilotiedosta ja henkiltiedon kasittelys-
td: HenkilGtiedolla tarkoitetaan “’kaikenlaisia luonnollista henkil6a taikka hdnen omi-
naisuuksiaan tai elinolosuhteitaan kuvaavia merkintdjd, jotka voidaan tunnistaa hinté

tai hdnen perhettiin tai hinen kanssaan yhteisessé taloudessa eldvid koskeviksi.

Henkildtietojen késittelylld tarkoitetaan “henkilGtietojen kerddmistd, tallettamista,
jarjestamistd, kayttod, siirtimistd, luovuttamista, sdilyttimistd, muuttamista, yhdis-
tdmistd, suojaamista, poistamista, tuhoamista sekd muita henkil6tietoihin kohdistuvia

toimenpiteitd”.

HenkilGtietolaki sisdltda vield tarkemmin ne sdddokset, kuinka henkil6tietoja on kési-

teltava.

5.1.3 Tietojen rekisterdinti

Julkishallinnossa tietojen rekisterdintid ohjaavat yleislakeina julkisuuslaki ja henkil6-
tietolaki. Toimialakohtaisella tai palvelukohtaisella lainsdddannolld yleensé tarkenne-
taan yleislakien sddnndksid. Pelastustoiminnan osalta pelastuslaissa annetaan tar-
kempia sddnnoksid tietojen rekisterdinnistd, samoin hétikeskustoiminnan osalta lais-

sa hatiakeskustoiminnasta.
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Julkisuuslain 18 § késittelee hyvaa tiedonhallintatapaa. Rekisterdintiin viittaa pyka-
lan ensimméinen momentti, jossa viranomaista velvoitetaan pitdméén luetteloa

.. kasiteltdviksi annetuista ja otetuista seké ratkaistuista ja kisitellyistd asioista”.
Julkisuusasetus tarkentaa julkisuuslain tarkoittamaa rekisterdintivelvoitetta. Asetuk-
sen 6 § kertoo mitka tiedot viranomaisen tulee merkitd asiakirjarekisteriin, muun
muassa asian vireille tuloon, vélitoimenpiteisiin ja lopputoimenpiteisiin liittyvét
merkinndt ja asiakirjat. Asetuksen 5 §:n liittyy myoOs maininta kertakirjaamisperiaat-

teesta, jonka mukaan késiteltdva asia pyritddn kirjaamaan vain kerran.

Henkil6tietolain 3 § mukaan henkildrekisterilld tarkoitetaan “’kayttotarkoituksensa
vuoksi yhteenkuuluvista merkinndistd muodostuvaa henkilotietoja sisiltavaa tieto-
joukkoa, jota késitellddn osin tai kokonaan automaattisen tietojenkésittelyn avulla
taikka joka on jdrjestetty kortistoksi, luetteloksi tai muulla néihin verrattavalla tavalla
siten, ettd tiettyd henkilod koskevat tiedot voidaan 16ytad helposti ja kohtuuttomitta
kustannuksitta”. Pelastustoimen rekisterit sisaltdvit henkilotietoja tai rekisterien si-
séltdmat tiedot voidaan yhdistdd henkil66n ja ovat siten henkildtietolain tarkoittamia
henkilorekisterejd. Rekistereissd on lisdksi tausta- ja koostetietoja, joiden ei katsota
olevan osa henkilorekisterid (PRONTO 2012). Tietosuojavaltuutetun mukaan “kayt-
totarkoitussidonnaisuus” on keskeinen asia henkilorekisterin muodostamisessa (Tie-
tosuojavaltuutettu 2012). Vain kéayttotarkoituksen perusteella voidaan arvioida, mitd

tietoja henkildrekisteriin voidaan tallentaa ja siind kasitell.

Julkisuusasetuksen 8 § mukaan: ”Viranomaisen on laadittava ylldpitdmistédn tieto-

jarjestelmisté seloste, josta ilmenee tietojirjestelmén kéyttdtarkoitus ja sithen talletet
tavat tiedot.” Samoin henkil6tietolain 10 § mukaan rekisterinpitdjan on laadittava

henkilorekistereistddn rekisteriselosteet.

Pelastuslaissa méadritelldén tarkemmin pelastustoimeen kuuluvat rekisterit. Rekisterit
on muodostettu pelastustoimen tehtdvien mukaisesti siten, ettd toimenpiderekisteri
liittyy pelastustoimintaan, varautumisen rekisteri viestonsuojelutehtdviin varautumi-

seen ja valvontarekisteri valvontatehtaviin.
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Lain 91 § kisittelee pelastuslaitoksen toimenpiderekisterid. Lain mukaan toimenpide-
rekisterid pidetddn ylld toiminnan seurantaa ja kehittdmistd varten. Rekisteriin saa

tallentaa seuraavat tiedot:

a) “hitdkeskustietojarjestelméén tallennettavat tiedot, jotka hétidkeskus on luo-
vuttanut pelastusviranomaisen vastuulliselle rekisterinpitdjille”
b) pelastuslaitoksen pelastuslain tai muun lain nojalla hoitamista tehtivista tie-
dot, jotka koskevat”:
1) toimenpiteen kohdetta;
2) onnettomuus- tai tehtavityyppid;
3) onnettomuuden teknisid yksityiskohtia ja onnettomuuden etenemisti;
4) toimenpiteessd kéytettyjd pelastus- ja torjuntamenetelmia;
5) toimenpiteessd kiytettyjd henkildstovoimavaroja;
6) toimenpiteessd kiytettyjd ajoneuvoja ja muuta kalustoa;
7) pelastustoiminnan tuloksellisuutta;
8) onnettomuuden aiheuttamia vahinkoja ja vahinkojen laajuuteen vai-
kuttaneita tekijoitd;

9) onnettomuuden syité.

Lisdksi rekisteriin tallennettavia tietoja rajataan seuraavasti: ”Pelastuslaitoksen, so-
pimuspalokuntien ja 25 §:ssé tarkoitettujen muiden yhteiséjen sopimusperusteisesti
hoitamista ensivaste-, ensihoito- ja sairaankuljetustehtdvistd saadaan tallentaa 2 mo-

mentin 1, 2, 5 ja 6 kohdassa tarkoitetut tiedot.”

Lain 91 § mukaan toimenpiderekisterin tietoja saavat tallentaa ja késitelld pelastusvi-
ranomaiset seki pelastuslain 34 §:ssé tarkoitettu muu pelastustoiminnan johtaja niistd

tehtévistd, joissa hin on toiminut pelastustoiminnan johtajana.

Lain 92 § kisittelee varautumistehtdvien rekisteri. Pelastuslaitos tai pelastuslaitok-
sen johdolla toiminnan suunnitteluun osallistuva yhteiso saavat pitdi tehtidviensé hoi-
tamista ja niihin varautumista varten henkilorekisteriéd tehtdviin varatuista henkiloista

ja voimavaroista. Rekisteriin saadaan tallentaa henkil6sti henkilon nimi, syntymaai-
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ka, henkilotunnus, siviilisddty, ammatti, koulutus, osoite, muut yhteystiedot, tiedot

ajokortista seké tieto henkilon huollettavina olevien lasten lukuméaérasta.

Rekisteriin saadaan tallentaa liséksi tiedot varautumistehtévin edellyttdmasté kalus-
tosta, materiaalista, tarvikkeista ja vdestonsuojista seké niistd kiinteistdista, raken-
nuksista ja huonetiloista, joita voidaan kdyttdd evakuoitujen ja siirretyn omaisuuden
sijoittamiseen. Rekisteriin saadaan tallentaa tiedot tilojen omistus- ja hallintasuhteis-
ta, kunnosta, nykyisestd kiytostd ja asukasmairistd. Vastaavasti saadaan rekisteriin
tallentaa tiedot rakennuksista, jotka soveltuvat poikkeusoloissa tuotantolaitosten,
viranomaisten ja laitosten viliaikaisiksi toimipaikoiksi taikka johtokeskuksiksi tai
yksikoiden sijoittamispaikoiksi. Rekisterin muodostamisessa saadaan kayttda 90 §:n
(Véestosuojelutehtdvit) perusteella saatuja tietoja sekd viranomaisen, laitoksen tai
yhteison hallussa olevia muita téssd sddnnoksessi tarkoitettuja tietoja, joita asian-
omainen taho yllapitéa tai joita sille on luovutettu kiinteistdjen, rakennusten ja huo-

netilojen rekisterdinnistd vastaavan viranomaisen toimesta.

Lain 93 § kisittelee valvontarekisterid. Pelastuslaitos saa pitdd rakennusten ja muiden
kohteiden turvallisuuteen liittyvéd valvontatehtdvad ja valmiuden tarkastamista var-
ten henkilorekisterid. Rekisteriin saa tallentaa seuraavanlaisia valvontaa varten saatu-
ja tietoja: Pelastussuunnitelma, yleisotilaisuuden pelastussuunnitelma, poistumistur-
vallisuusselvitys, poistumisturvallisuuden toteuttamisméérays, vioista ilmoittaminen,
nuohousluettelo, viestonsuojelutehtivien tiedot, tiedonsaantioikeudella saatuja tieto-

ja (lain 89 §).

Valvontarekisteriin saa myos tallentaa pelastuslain lain 80 §:n 4 momentissa tarkoite-
tut palotarkastuksessa pidettavadn poytdkirjaan merkityt tiedot sekd 84 §:n mukaises-

sa valmiuden tarkastamisessa saadut tiedot varautumisjérjestelyista.

Laki hatdkeskustoiminnasta (20.8.2010/692) liittyy keskeisesti pelastustoiminnan
jarjestimiseen. Hitdkeskuspalvelujen jarjestdmisestd vastaa lain mukaan sisdasian-
ministerion alainen Hétékeskuslaitos. Hitdkeskustietojarjestelméén tallennetaan lain

17 § mukaan seuraavanlaisia tietoja:
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1) pelastus-, poliisi- sekd sosiaali- ja terveystoimen tehtdvid suorittaviin
yksikoihin liittyvid tietoja, kuten valmius, viestiyhteys, kutsu, joh-
tosuhteet, varustus, tehtdvialue, koko ja koostumus sekéd muita vas-
taavia tietoja;

2) ilmoituksen tekoaika ja -tapa seka sisdltd puhelintunniste- ja osoitetie-
toineen sekd ilmoituksen nauhoite, audiovisuaaliset tai vastaavat tek-
niset tai muut tallenteet;

3) ilmoituksen, tehtdvin tai toimenpiteen vastaanottajan ja tallettajan tie-
doista nimi ja ilmoituksen, tehtdvén tai toimenpiteen vastaanottanut
yksikkd aikoineen;

4) ilmoitukseen, tehtidviin tai toimenpiteeseen liittyvan henkilon henki-
161lisyyttd koskevista tiedoista nimi, henkil6tunnus tai syntymaéaika,
sukupuoli, didinkieli, kansalaisuus, kotipaikka, osoite ja puhelinnume-
ro tai muu vastaava tieto, liitynté asiaan ja kohteen yksildintitiedot se-
ka ilmoitinlaitteiden kohdetiedot;

5) tehtdvii tai toimenpiteitd koskevat tiedot, kuten tapahtuma- ja toi-
menpideseloste, aika, paikka, tehtdvin kiireellisyysluokka ja vaaralli-
suus, tiedot tehtdvin suorittamiseen osallistuvista ja osallistuneista
henkil6ista sekd muita yksittdiseen tehtdvadn liittyvid tarpeellisia tie-
toja; sekd

6) henkilon oman turvallisuuden tai ty6turvallisuuden kannalta tarpeelli-
set tiedot, kuten tieto kohteen tai henkilon vaarallisuudesta tai arvaa-
mattomuudesta; henkil6tiedot, jotka kuvaavat tai on tarkoitettu ku-
vaamaan rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta
taikka henkilon terveydentilaa, sairautta tai vammaisuutta taikka ha-
neen kohdistettuja hoitotoimenpiteitd tai nithin verrattavia toimia
taikka tiedot sosiaalihuollon toimenpiteistd saadaan kuitenkin tallettaa
vain siltd osin kuin se on vilttdimétonta henkiléon oman turvallisuuden

tai tyoturvallisuuden kannalta.

Hatikeskustietojirjestelmaistd luovutetaan operatiivisen toiminnan jélkeen pelastus-

toimen toimenpiderekisteriin tietoja (Hélytysseloste).
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5.1.4 Asiakirjojen salassapito ja turvaluokittelu

Laki viranomaisten toiminnan julkisuudesta (21.5.1999/621) mukaan viranomaisen
asiakirjat ovat julkisia, ellei julkisuuslaissa tai muussa laissa muutoin sidddeti. Jul-

kisuuslaissa huomioidaan myds sdhkoisesti tallennettavat asiakirjalliset tiedot.

Julkisuuslain 24 § méérittelee salassa pidettdvét viranomaisen asiakirjat. Salassa pi-
dettévit asiakirjat voidaan jakaa turvaluokiteltaviin tietoihin tai asiakirjoihin ja mui-
hin salassa pidettaviin tietoihin tai asiakirjoihin (Valtionvarainministerié 2000, JUH-
TA 2000). Téllaiset asiakirjat kdsittelevdt yhteiskunnan turvallisuuden tai tiettyjen

keskeisten yleisten etujen vuoksi arkaluonteista, salassa pidettdvéa tietoa.

Julkisuuslain 36 § mukaan valtioneuvoston asetuksella voidaan sdatdi asiakirjojen
turvaluokittelusta ja luokituksen mukaisista merkinndista asiakirjoihin. Heindkuun
alussa 2010 astui voimaan valtioneuvoston asetus tietoturvallisuudesta valtionhallin-
nossa. Asetuksen mukaan salaisten asiakirjojen osalta noudatetaan seuraavanlaista

turvaluokitusta:

1) suojaustaso I, jos asiakirjaan sisdltyvin salassa pidettdvin tiedon oi-
keudeton paljastuminen tai oikeudeton kdyttd voi aiheuttaa erityisen
suurta vahinkoa salassapitosddnnoksessa tarkoitetulle yleiselle edulle;

2) suojaustaso II, jos asiakirjaan sisdltyvin salassa pidettdvin tiedon oi-
keudeton paljastuminen tai oikeudeton kdyttd voi aiheuttaa merkitta-
véd vahinkoa salassapitosddannoksessé tarkoitetulle yleiselle edulle;

3) suojaustaso III, jos asiakirjaan siséltyvin salassa pidettdvén tiedon oi-
keudeton paljastuminen tai oikeudeton kdyttd voi aiheuttaa vahinkoa
salassapitosddannoksessa tarkoitetulle yleiselle tai yksityiselle edulle;

4) suojaustaso IV, jos asiakirjaan siséltyvén salassa pidettdvén tiedon oi-
keudeton paljastuminen tai oikeudeton kéytto voi aiheuttaa haittaa sa-

lassapitosddnnoksessa tarkoitetulle yleiselle tai yksityiselle edulle.

Liséksi ”...4 kohdassa tarkoitettuun suojaustasoon kuuluvaksi voidaan luokitella

muukin kuin salassa pidettdvéksi sdddetty asiakirja, jos asiakirjan luovuttaminen on
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lain mukaan viranomaisen harkinnassa tai asiakirjaan siséltyvia tietoja saa lain mu-
kaan kéyttaa tai luovuttaa vain médrittyyn tarkoitukseen ja jos tiedon oikeudeton
paljastuminen voi aiheuttaa haittaa yleiselle tai yksityiselle edulle tai heikentéa vi-

ranomaisen toimintaedellytyksid”.

Lain 7 § mukaan luokittelu ei ole pakollista, vaan organisaatio voi paattdé luokituk-
sen kayttoonotosta (VAHTI 2010, 7-8). Sisdasiainministerié on antanut 2.5.2011
madrdyksen salassa pidettdvien tietoaineistojen luokittelusta ja kisittelystd. Madrayk-
sen mukaan julkisuuslain 24 § 2, 7-10 kohtien tarkoittaa tietoa siséltivit asiakirjat
tulee turvaluokitella ja kohtien 3-6, 11-32 tarkoittamaa tietoa siséltiavét asiakirjat
tulee merkité salaisiksi. Tietojérjestelmien osalta médrdys lieventdd merkintdjen
kayttod siten, ettd niisséd tapauksissa, jolloin erikseen valtuutettu henkilo kisittelee
pelkéstidn henkilGrekisterin piiriin kuuluvia tietoja, ei edellytetd merkint6jen kéyt-
tdmistd normaaleissa késittelytilanteissa. Télloin oletetaan, ettd tietoja kasitteleva
henkil6t tuntee aineistoon liittyvat turvallisuustekijat. Lisdksi madrayksessi viitataan
tietojirjestelmien osalta SAHKE 2 asianhallinnan metatietomé#riyksiin, joiden mu-
kaisesti salassapitomerkinti periytyy arkistonmuodostussuunnitelmasta kyseisten

asioiden ja asiakirjojen metatiedoksi.

Salassapitomerkintd Turvallisuusiuokitusmerkinta

Oikeudettomasta
paljastumisesta tai
kiytostd aiheutuva

vahinko:
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Suojaustaso Il
Merkittivas vahinkoa
ylaisille eduille
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Pelastuslain 84 § mukaan pelastusviranomaisia koskee vaitiolovelvollisuus. Siitd voi
kuitenkin poiketa saman pykildn mukaan jos tiedon ... ilmaiseminen on yksittéista-
pauksessa tarpeen hengen tai terveyden suojaamiseksi tai huomattavan ymparisto- tai

omaisuusvahingon vélttimiseksi”.

5.1.5 Tiedon luovuttamista koskevat sdannokset

Pelastuslain henkilorekisterejd koskevat pykéldt sisdltavit sdédnndkset tietojen sddn-
nonmukaisesta luovuttamisesta. Toimenpiderekisterissa (91 §) olevat tiedot saadaan

luovuttaa salassapitosddnndsten estimatta:

1) pelastustoimintaa tai valvontaa varten Hatdkeskuslaitokselle, pelas-
tusviranomaiselle, Turvallisuus- ja kemikaalivirastolle ja 107 §:ssé
tarkoitetulle tutkintalautakunnan jasenelle ja asiantuntijalle;

2) oljyvahingon ja aluskemikaalivahingon torjuntaa ja sithen varautumis-
ta varten Suomen ympéristokeskukselle ja elinkeino-, litkenne- ja ym-
péristokeskuksille;

3) onnettomuustutkintaa varten tutkintaa suorittavalle tutkintalautakun-
nalle ja viranomaiselle;

4) tieteellistd tutkimusta varten muillekin viranomaisille, tutkimuslaitok-

sille ja tutkijoille.

Pelastusopisto saa lisdksi kdyttdd toimenpiderekisterisséd olevia tietoja tilastointiin ja
opetukseen. Tiedot voidaan luovuttaa myos teknisen kayttdyhteyden avulla tai muu-

ten sdhkoisessd muodossa.

Varautumistehtévien rekisterissd olevat tiedot saadaan luovuttaa salassapitosdannds-
ten estdmaéttd pelastustoimintaa ja sen suunnittelua varten pelastuslaitokselle, pelas-
tusviranomaisille ja Hétékeskuslaitokselle sekd varautumisrekisterid ylldpitédville
viranomaisille. Tiedot voidaan luovuttaa myds teknisen kdyttoyhteyden avulla tai

muuten sahkoisessd muodossa.
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Muutoin pelastuslaissa kuvattujen henkilorekisterien tietojen luovutuksessa menetel-

1a4n julkisuuslain ja henkil6tietolain sddnnoksien mukaisesti.

5.1.6 Asiakirjallisen tiedon sidilytys ja arkistointi

Tieto on nykyisin yhd enemmaén sdahkdisessd muodossa. Monessa tapauksessa paperit
alkavat olla kopioita alkuperéisestd sdhkoisestd tiedosta. Sihkdinen arkistointi ei ole
vield tiysin levinnyt julkishallinnon kdyttoon. Tietojérjestelmit voivat myds olla
ongelmana sihkdisen arkistoinnin toteutukseen. Tiedot ovat tietokannoissa, mutta
jarjestelma ei kykene tuottamaan arkistoitavaa tietokokonaisuutta tai asiakirjaa. On-
gelma koskee erityisesti pysyvdissdilytettdvii aineistoa, jota kdytetddn tulevaisuu-

dessa muun muassa tutkimukseen.

Arkistolain 8 § mukaan: Arkistolaitos méérad, mitkd asiakirjat tai asiakirjoihin sisdl-
tyvit tiedot sédilytetddn pysyvisti.” Muutoin sdilytysajoista pédattda arkistonmuodosta-
ja, ellei sdilytysajasta ole erillistd sdddosté tai ministerion pdatosti. Pelastustoimen
osalta on voimassa pysyvéissdilytyksen osalta Valtionarkiston padatds kunnallisten
asiakirjojen havittimisestd vuodelta 1989 (Valtionarkisto 1989). P4itds on hieman
vanhahtava, koska pelastuslaki on muuttunut pdatoksen antamisen jdlkeen, eikd paa-
tOs tistd syystd noudattele nykyistd késitteistod eikd rekisterirakennetta. Pdatoksen
mukaan pysyvasti sdilytettdvaa tietoa ovat rekisterdinti- ja tilastojérjestelmiin liittyen
palo- ja pelastustehtdvien toimintaselosteet, joista nollaan ja viiteen pééttyvien vuo-
sien aineistot sdilytetddn pysyvasti. Arkistolaitoksen mukaan Valtionarkiston maara-
yksen muuta kuin pysyvéissdilytystd koskevat kohdat eivit ole endd voimassa arkis-

tolain uudistuksesta johtuen.

Pelastuslain 91 § mukaan toimenpiderekisteristi tulee poistaa arkaluonteiset tiedot
kahden vuoden kuluttua ja henkil6tiedot viiden vuoden kuluttua. Pykéléssi ei ole
mainintaa siitd, kuinka kauan rekisterin varsinaisia tietoja tulisi sdilyttda. Lain 92 §
mukaan varautumistehtdvien henkilorekisterisséd olevat tiedot on tarkistettava vihin-
tdén viiden vuoden viliajoin merkinnén tekemisesta tai tarkistuksesta taikka poistet-

tava. Lain 93 § mukaan valvontarekisterissd olevat tiedot on tarkastettava ja tarpeet-
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tomat tiedot poistettava tarkastuksen yhteydessd madravalein, kuitenkin viimeistdén

kymmenen vuoden kuluttua edellisen merkinnén tekemisesta.

5.2 Strategiat

Rekisterdinti- ja tilastojarjestelmien kehittimiseen vaikuttavat useat kansallisen tason
strategiat. Yleiselld tasolla teknologian kehittdmista tulee ohjamaan valtionvarainmi-
nisterion parhaillaan tyostettdva JulkICT -strategia. Strategia valmistunee vuoden

2012 lopussa tai vuoden 2013 alussa.

Sisdasianministerion hallinnonalan strategia vuosille 2009 - 2011 nostaa esille tieto-
tekniikan hyddyntdmisen tarpeellisuuden hallinnonalan toiminnassa. Strategiassa
mainitaan muun muassa TOTI ja TUVE -hankkeet ja niiden merkitys sekd esimer-
kiksi poliisin tietojirjestelmien kokonaisuudistus, jossa on samoja piirteitd kuin pe-

lastustoiminnan jérjestelmien kehitystarpeissa. (Sisdasianministerid 2009)

Sisdasiainministerion hallinnonalan tietohallintostrategiassa 2008 -2011 huomioidaan
ValtIT:n arkkitehtuuriratkaisut sekd menetelmit ja standardit. Strategiassa PRONTO
-tietojdrjestelmé on nimetty ministeriotason tietojirjestelméksi. Nimitys johtuu siitd,
ettd ministeri0 (Pelastusosasto) pitdd ylld jirjestelméd. Sisdasianministerion merkit-
tavimmissd ICT -hankkeissa kiinnittdd huomiota pelastustoiminnan tietojérjestelméa-
hankkeiden vihyys. Poliisilla ja rajavartiolaitoksella on kdynnissa hankkeita, joissa
pyritddn yhtendistdmadn ja kehittiméadn rekistereihin liittyvid jarjestelmid. (Sisdasi-

ainministerio 2008)

Pelastustoimen strategia 2025 linjaa pelastustoimeen liittyvit yleiset kehitysndkymit.
Strategiassa otetaan kantaa tietimyksen hyddyntdmiseen, mitd varten seurantajirjes-
telmien ja mittareiden sekd toiminnan arviointimenetelmien kehittdiminen on térkeéa.
Teknologian hyddyntdminen ja innovatiivisten ratkaisujen kehittiminen edellyttaa
nykyistd selvésti laajempaa tutkimustoimintaa. Strategiassa todetaan, ettd useissa
selvityksissd ehdotettu pelastustoimen kansallinen tutkimus- ja kehittdmiskeskus

perustetaan. (Sisdasianministerid 2012)
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Yhteiskunnan turvallisuusstrategia asetettiin vuonna 2010 valtioneuvoston periaate-
paitokselld. Strategiassa otetaan kantaa valtionhallinnon tietohallinnon toimivuuden
varmistamiseen. Strategia vahvistaa periaatteita, joiden mukaisesti valtionhallinnon

tietohallintoa ohjataan keskitetysti ja ohjausta edelleen vahvistetaan. (Valtioneuvos-

ton periaatepaitos, 41-42)

Pelastusopiston tietohallintostrategia on laadittu vuonna 2004. Tietohallintoon liitty-
visté kehittdmiskohteista on tehty selvitys vuonna 2002. Tyota strategian paivittdmi-
seksi ollaan parhaillaan tekeméssd. Voimassa olevan strategian jilkeen on muun mu-
assa lahtenyt litkkeelle valtionhallinnon turvallisuusverkkohanke seké julkihallinnon
ja valtionhallinnon arkkitehtuurihankkeet. Pelastusopiston strategisiin kehittamislin-

jauksiin tulisi kuulua Pronto -jéarjestelmin lainsddadidnto6n pohjautuva tekninen ylla-

pito ja siihen liittyvit ratkaisut kehittdmistoimenpiteineen tulevaisuudessa. (Pelastus-

opisto 2004)

5.3 Kehittimisvaatimukset ja rajaukset

Pelastustoimen rekisteri- ja tilastointijarjestelmiin liittyvét keskeiset kehittimisvaa-
timukset on kuvattu aiemmin kappaleessa 3. Arkkitehtuurin tarkastelu on rajattu tés-
sd dokumentissa rekisteri- ja tilastointijirjestelmien arkkitehtuuriin. Arkkitehtuuria
on kéytetty menetelména tai vilineend kohdearkkitehtuurin ongelmien ja kehittamis-
tarpeiden esiin tuomisessa. Téassd yhteydessi ei oteta tarkemmin kantaa siihen, tulisi-
ko kokonaisarkkitehtuurityoté jatkaa pelastustoimessa ja milld tavoin. Nama linjauk-
set kuuluvat sisdasianministerion kokonaisarkkitehtuurityon suunnitelmaan, joka

toimitetaan valtionvarainministerion JulkICT -toimintoon vuoden 2012 lopussa.

5.4 Sidosarkkitehtuurit

Valtionvarainministerio on tehnyt julkishallintoa ja valtionhallintoa koskevaa koko-
naisarkkitehtuurin méérittelytyotd. Julkishallinnon kokonaisarkkitehtuuri (JHKA) ja
valtionhallinnon kokonaisarkkitehtuuri (VHKA) olivat lausuntokierroksella vuoden

2011-2012 aikana ja ensimmaiset valmiit versiot julkistettiin kesdllda 2012.
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JHKA -arkkitehtuurin kuvaus on jdsennetty kuuteen padkategoriaan: 1) Suunnittelu-

menetelmait, 2) Hallintamalli, 3) Kypsyystasomalli, 4) Kohdealuejako, 5) Kehitti-

mispolku sekéd 6) Linjaukset ja kuvaukset. Ndiden alle on julkaistu vield tarkentavia

dokumentteja. (Valtionvarainministeridé 2012, 2)

Julkisen hallinnon yhteisen kokonaisarkkitehtuurin rakenne ja hallinta

Julkisen hallinnon yhteisen kokonaisarkkitehtuurin yleiskuvaus

Julkisen hallinnon
KA-suunnittelu-
menetelmat

Julkisen hallinnon Julklsgn seLiE
yhteisen KA:n
KA-
sisallon
yleiskuvaus

Julkisen hallinnon
KA-kohdealuejako

Julkisen hallinnon

KA-hallintamalli kypsyystasomalli

Julkisen hallinnon

KA
kehittami

spolku

Julkisen hallinnon
KA:n kasitteitd ja

termeja

Julkisen hallinnon

KA-kyvykkyyden

arviointilomake

Kohdealueen
tehtavat

Julkisen hallinnon
KA-tydn mittarit

Julkisen hallinnon yhteisen kokonaisarkkitehtuurin sisalté

Julkisen hallinnon
arkkitehtuuri-
periaatteet

Kuva 9 Julkisen hallinnon kokonaisarkkitehtuuri

Julkisen hallinnon arkkitehtuuri muodostuu: 1) julkisen hallinnon yhteisestd koko-

naisarkkitehtuurista (JHKA), 2) julkisen hallinnon toiminnallisten kohdealueiden

kohdealuetasoisista yhteisistd kokonaisarkkitehtuureista, 3) valtionhallinnon yhtei-

sestd kokonaisarkkitehtuurista ja 4) kuntasektorin yhteisesti kokonaisarkkitehtuuris-

ta. Kohdealueet ovat ns. toiminnallisia kohdealueita, jotka eivit valttdmattd noudata

organisaatioiden hallintorajoja. Kohdealueet jakautuvat edelleen osa-alueisiin. (Val-

tionvarainministerié 2012a, 13-14, Valtionvarainministerio 2012b)
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Hallintamallilla on keskeinen osuus arkkitehtuuriperustaisessa toiminnan kehittimi-
sessd. Hallintamalli muodostuu hallinnon kokonaisarkkitehtuurin toiminta- ja ohja-
usmalleista sekd niihin liittyvistd organisatorisista rakenteista. (Valtionvarainministe-

116 2012¢, 2)

Arkkitehtuurin hallintamalli on JHKA maééritysten mukaan hierarkkinen. Hierarkki-
suuden avulla: ”varmistetaan palvelujen yhteentoimivuus seka kansallisesti muodos-
tettujen tavoitteiden ohjautuminen rakenteen alemmille portaille” (Valtionvarainmi-
nisteri6 2012c, 16). Hierakkisuutta sekoittavat jonkin verran sektorikohtaiset arkki-
tehtuurit. Monilla kohdealueilla on seké valtion ettd kunnan toimintaa. Kaikki koh-
dealuearkkitehtuurit ja hallintosektoreiden arkkitehtuurit noudattavat kuitenkin

JHKA:n linjauksia, rajauksia ja ohjeistusta.

Arkkitehtuurimenetelma

ﬂ';ﬂ; Arkkitehtuurin hallintamalli
Julkista hallintoa koskevatyhteiset arkkitehtuurilinjaukset
Kh'ii‘ﬂea etta koskevat arkkitehtuurilinjaukset
Kohdealueen ° l'l:l'*-.. os a urilinjau

rkkitehtuuri 5
arkkitehtuuri Yhteiset linjaukset

Lo

.....

Kohdealueen '
osan | Kohdealuetta koskevat arkkitehtuurilinjaukset

arkkitehtuuri
Yhteiset linjaukset 5

Kuva 10 Hierarkkinen arkkitehtuuri
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Kuntaorganisaatiot ja valtionhallinnon organisaatiot joutuvat huomioimaan omassa

arkkitehtuuritydssidén JHKA:n, sektorikohtaisen arkkitehtuurin ja kohdealuearkkiteh-
tuurit. Julkisen hallinnon kohdealueet on JHKA -dokumenteissa mééritelty siten, ettd
rekisteri- ja tilastointijdrjestelmien osuus voidaan paikantaa arkkitehtuureissa. Pelas-

tustoimi kuuluu sisdisen turvallisuuden kohdealueelle.

Julkisen hallinnon yhieinen kokonaisarkkitehtuun

eI Tyo ja elinkeinot Liikenne ja viestintd vhd};",ﬁ,‘:ﬁ.‘?,ﬂ';{:me
_kohdealueen KA —kohdealueen KA —kohdealueen KA _kohdealueen KA
Terveys ja hyvinvointi Koulkuumsllﬁﬂ?'ide ja Sisdinen turvallisuus T::;:m:g
—kohdealueen KA _kohdealueen KA —kohdealueen KA —kohdealueen KA
) Hallinto ja yhteiset Valtionhallinnon Kuntasektorin
Valtiontalous palvelut yhteinen kokonais- yhieinen
—kohdealueen KA —kohdealueen KA arkkitehtuuri kokonaisarkkitehtuuri

Kuva 11 Julkisen hallinnon arkkitehtuurin muodostuminen

Tété raporttia koottaessa sisdisen turvallisuuden kokonaisarkkitehtuuria tai pelastus-
toimen ja varautumisen arkkitehtuuria ei ollut olemassa, joten niitd ei voida huomi-
oida tydssd. JHKA -arkkitehtuurissa sisdisen turvallisuuden arkkitehtuurin vastuuta-
hoksi on méaritelty sisdasianministerio. Arkkitehtuurityohon osallistuvia tahoja ei ole

vield tarkemmin médritelty. (Valtionvarainministerié 2012a, 14, 18).

5.5 Arkkitehtuuriperiaatteet

Téssé kappaleessa esitellddn ylemman tason julkishallinnon arkkitehtuuriperiaatteet,

jotka vaikuttavat sisdiseen turvallisuuteen ja sen alla pelastustoimeen. Julkisen hal-
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linnon arkkitehtuurin periaatteita ei ole kirjattu tdimédn dokumentit liitteeseen, vaan ne

16ytyvit alkuperdisestd ldhteestd (kts. Valtionvarainministerié 2012f).

Julkisen hallinnon arkkitehtuuriperiaatteet on jaettu kuuteen kategoriaan: 1)Yleiset
periaatteet, 2) Toimintaan vaikuttavat periaatteet, 3)Tietoon kohdistuvat periaatteet,
4)Tietojarjestelmiin kohdistuvat periaatteet, 5)Teknologiaan kohdistuvat periaatteet
ja 6)Tietoturva ja varautuminen. Jako noudattaa padosin JHS 179 kokonaisarkkiteh-
tuurin ndkdkulmajakoa, vaikkakin yleisperiaatteet ja tietoturva on nostettu omiksi

kategorioikseen. (Valtionvarainministerié 2012f)

Yleisperiaatteiden mukaan julkihallinnon organisaatioiden tulee noudattaa arkkiteh-
tuuriperiaatteita. Esimerkiksi kehityshankkeiden tulee olla periaatteiden mukaisia.
Arkkitehtuuriperiaatteiden tarkastukselle tulee mééritelld valvonta ja seuranta seka
vastuutahot. Kehittdmisen tulee olla julkishallinnossa lépindkyvai, ellei sdddoksissa
ole toisin méaritty. Tamaé tarkoittaa sitd, ettd kehittamistyo tulee dokumentoida ja
dokumenttien tulee olla saatavissa. Keskeinen periaate on my0s yhteiskunnan koko-
naisedun maksimointi. Tdhédn periaatteeseen on liitetty mukaan prosessien, palvelu-
jen, tietojérjestelmien ja tietovarantojen yhtendistiminen. Hyvin hyddyllinen periaate
on myds se, ettd arkkitehtuurin tulee olla yksikertainen. Yksinkertaista arkkitehtuuria

on helppo hallita. (Valtionvarainministeri6é 2012f, 5-8)

Toiminta-arkkitehtuurin tulee olla periaatteiden mukaisesti strategialdhtoistd. Huo-
miota kiinnitetddn my0s toimintatapojen yhtendistimiseen. Yhtendiset palvelut ovat
edellytyksend yhteisten tietojdrjestelmien kdyttoon. Yhtendiset toimintatavat ndhddin
kustannuksia pienentivéna tekijind. Toimintaan vaikuttaviin periaatteisiin kuuluu

myd0s asiakasldhtoisyys. (Valtionvarainministerio 2012f, 8-9)

Tietoon kohdistuvana periaatteena korostetaan tiedon yhteiskéyttoisyyttd. Sellaisia
ratkaisuja tulisi tukea, joissa tiedon yhteinen kaytté mahdollistuu. Periaatteeseen
kuuluu myos ajatus siitd, ettei samaa tietoa tallenneta useaan paikkaan, vaan pikem-
minkin tarvittaessa haetaan se alkuperéisesti ldhteestd. Yhteiskdyttoinen tieto on

madriteltdva ja tiedoista on oltava yhteiset sisdltokuvaukset sekd rakennemadrittelyt.
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Tietoon liittyvien periaatteiden mukaisesti jokaisella tietovarannolla tulee olla tieto-
vastuullinen. Tietovarannon laadullinen valvonta on tirkedd etenkin tietojen yhtei-
sessi kaytossd. Keskeinen periaate on myos tietoturvallisuus koko tiedon elinkaaren

ajan. (Valtionvarainministerio 2012f, 10-12)

Tietojdrjestelmien osalta korostetaan tietojarjestelmien kehittdmistd ja hankkimista
toimintaldhtoisesti. Periaatteen mukaisesti on ensisijaisesti madriteltdva toiminnalli-
set vaatimukset ja prosessit sekd niiden tarvitsemat palvelut. Tietojdrjestelmien tulisi
olla my®s toimintaa mukautuvia siten, ettd organisaation toiminnan muutos ei vaadi
jérjestelmin tdydellistd uudelleen méaarittelyé. Tietojirjestelmien osalta tulee vélttia
paillekkaisia ja rinnakkaisia ratkaisuja. Erityisesti tulee vélttia erillisid toteutuksia
samasta asiasta sekd saman tietojirjestelmén useita instansseja. Nama ratkaisut hei-
kentévit tiedon yhteiskdyttoisyyttd ja organisaatioiden yhteistoimintaa. Tietojérjes-
telmien tulee olla yhteen toimivia, sekd niiden arkkitehtuurien ja standardien mukai-
suus tulisi varmistaa. Kéytettdvien rajapintojen tulisi sovittuja, méériteltyja ja kuvat-
tuja. Periaatteissa on huomioitu my0s jéarjestelmien kayttdjaystivillisyys. Tietojérjes-
telmériippumattomuuden periaatteen mukaisesti tietojérjestelmét ja sovellukset eivit
saa olla sidottuja suljettuihin teknologiaratkaisuihin, rajapintoihin, méirityksiin tai
koodistoihin, eivatkd yksittdisiin tuotetoimittajiin. Periaatteiden mukaisesti tulisi
suosia yhteisid arkkitehtuurien ja standardien mukaisia tietojirjestelmératkaisuja ja
madrityksid, jotka ovat ldpindkyvid ja tarvittaessa muokattavia. Periaatteissa kannus-
tetaan myos hyodyntdméén avointa ldhdekoodia. (Valtionvarainministerié 2012f, 12-

16)

Tietoteknologian osalta periaatteena on kéyttdd yhteistd teknologia-arkkitehtuuria.
Lisdksi kannustetaan kdyttdmain vakaita teknologioita. Tietoturvan osalta asetetaan
periaatteeksi tietoturvasta huolehtiminen osana toimintaa. Liséksi organisaatioiden

tulee varautua poikkeustilanteisiin. (Valtionvarainministerio 2012f, 16-19)
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6 TOIMINTA-ARKKITEHTUURI

Toiminta-arkkitehtuurin ndkdkulma on toiminnan kuvaaminen. Toimijat ja toimin-
nalliset palvelut kuvataan kisitteelliselld tasolla. Prosessien kuvaus on toiminta-
arkkitehtuurin liittyva toiminnan loogista kuvausta. Palveluilla ja prosesseilla on hie-

rarkkinen suhde siten, ettd palveluja tuotetaan prosesseina.

Toiminta —
arkkitehtuuri

Toimijat

Palvelut

Prosessit

Kuva 12 Toiminta-arkkitehtuuri

6.1 Toimijat

Rekisteri- ja tilastointijirjestelmien sidosryhmien kategorioinnissa on toimijoista
muodostettu pddryhmid (Kuva 13). Julkiset toimijat on jaettu valtion ja kunnan toi-

mijoihin.

Rekisteri- ja tilastointijirjestelmien tiedon tuottajina toimivat pelastuslaitokset ja
Pelastusopisto. Pelastuslaitokset tuottavat pelastustoimintaan, valvontaan ja varau-

tumiseen liittyvit tiedon. Pelastusopisto tuottaa tilasto-, tutkimus- ja seurantietoa.
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Hatiakeskus, poliisi ja puolustusvoimat tuottavat tietoa rekistereihin ja ovat samalla
niiden asiakkaina, tiedon kayttédjini. Sisdasianministerid ja aluehallintovirasto kéyt-

tavit rekisterien tietoja seurantaan.

Loppukéyttdjat, kansalaiset, kiinteiston omistajat ja toiminnanharjoittajat ovat paé-

asiassa toiminnallisten palvelujen asiakkaita.

Keskeisid muita rekistereihin liittyvid toimijoita ovat tutkimus ja media. Tutkimustie-
toa kdytetiidn rekistereisti eri laajuuksissa. Mediatiedot tuotetaan lehdistolle, TV:lle

jaradiolle valikoituna tietona hélytysselosteista.

Tietotekniset toimijat ovat jarjestelmiin liittyvid sidosryhmid. Néitd ovat erimerkiksi
ohjelmistotalot ja jarjestelmiin liittyvit julkiset palveluntuottajat (Haltik, Erillisver-

kot). Sidosryhmien tarkempi taulukointi on toteutettu hankkeessa.

Loppukayttijat

—
7

Kuva 13 Rekisteri- ja tilastointijarjestelmien sidosryhmat

6.2 Palvelut

Kohdearkkitehtuurin palvelut on koottu selvitystyon yhteydessé palvelusalkkuun.

Palvelut on jdsennetty hierarkia mukaan: Palvelutyyppi, Palveluryhma ja Varsinainen
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palvelu (kuva 14). Palvelutyyppeji on kiytossd kolme: Palvelu, Tietojérjestelméapal-
velut ja Tekniset palvelut. Tédssd kappaleessa kisitellddn Palvelu -tyyppisid palveluja,

jolla tarkoitetaan toiminnallisia palveluja.

Varsinainen

Palvelutyyppi Palveluryhma palvelu

Tilastopalvelut

Seuranta ja
tilastointi

Seurantapalvelut
Palvelu

Ohjaus, valistus ja
neuvonta

Turvallisuusviestinta

Kuva 14 Palveluhierarkia

Palveluilla kuvataan sitd asiakkaille tarjottavaa varsinaista toimintaa, joka kuuluu
rekisteri- ja tilastointijarjestelmien alueeseen. Palveluihin ei kuulu esimerkiksi yleis-
hallinto. Palveluksi on nimetty téssd yhteydessi jokin selkedsti muusta toiminnasta
erottuva toimintojen kokonaisuus, jolla on suhde johonkin asiakkaaseen. Gronroos
on madritellyt palvelun seuraavasti: Palvelu on ainakin jossain médrin aineettomien
toimintojen sarjasta koostuva prosessi, jossa toiminnot tarjotaan ratkaisuna asiakkaan
ongelmiin ja toimitetaan yleensd, muttei valttamatta, asiakkaan, palvelutyontekijoi-
den ja/tai fyysisten resurssien tai tuotteiden ja/tai palveluntarjoajan jirjestelmien vuo-

rovaikutuksessa” (Gronroos 2001, 79).

Gronroosin mukaan palvelut ovat prosesseja, jotka koostuvat toiminnoista tai toimin-
tojen sarjoista. Palveluilla on hdnen mukaansa my6s kaksi muuta peruspiirrettd, ne
tuotetaan ja kulutetaan jossain midrin samanaikaisesti ja asiakas osallistuu ainakin

jossain méérin palvelun tuotantoprosessiin. (Gronroos 2001, 81)
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6.2.1 Seuranta, tilastointi ja tutkimus

Seurannan ja tilastoinnin palvelut koostuvat erilaisten tilastotietojen ja seurantatieto-
jen koonnista seké niiden tuottamisesta ja jakelusta. Téssd selvitystyossé tutkimuk-

seen liittyvit palvelut on niputettu mukaan seurannan ja tilastoinnin kokonaisuuteen
padasiassa siitd syystd, ettd tutkimuksessa hyodynnettdvé data tuotetaan samalla jar-

jestelmélld (PRONTO) kuin seuranta- ja tilastotiedotkin.

Pelastusopiston tutkimusyksikko koostaa nykyisin valtakunnalliset pelastustoimen
tilastotiedot PRONTO -jérjestelmédn kerdttavien tietojen pohjalta. Tilastotiedoista
julkaistaan vuosittain esimerkiksi pelastustoimen taskutilasto, joka sisdltdd keskeiset
pelastustoimen tilastotiedot. Lisdksi tietojarjestelmépalveluna tuotetaan ajantasaiset
Online-tilastot suoraan PRONTOn tietokannasta. Néité tilastoja voivat tarkastella

kaikki kansalaiset prontonet.fi www -sivuston kautta.

Seurantapalvelut toteutetaan tietojérjestelmépalveluina PRONTO -tietojarjestelmén
avulla. Sisdasianministerid, aluehallintovirastot ja pelastuslaitokset saavat jirjestel-
mén kautta kiyttoonsa pelastustoimintaan liittyvit seurantatiedot. Seurantatiedot
koostuvat erilaisista resurssitiedoista, valvonnan ja varautumisen koostetiedoista sekd
onnettomuuksiin liittyvistd toimenpidetiedoista. Toisin kuin tilastotietojen kohdalla,

seurantatiedoissa on usein tarpeellista menné yksittiisen tehtivén tietojen tasolle.

Tutkimuspalvelut liittyvit PRONTO -jirjestelmén dataan ja sen hyddyntdmiseen.
Pelastusopiston tutkimusyksikko tuottaa jonkin verran kohdennettua tutkimusta, jos-
sa PRONTO -jérjestelmén dataa hyddynnetddn ja analysoidaan tarkemmalla tasolla.
Merkittavan osan tutkimukseen liittyvistd palveluista muodostaa PRONTO -
jarjestelmin datan jakelu tutkimuskéayttoon. Jarjestelmén kaytt6on myonnetién tut-
kimuslupia, ja lisdksi esimerkiksi tietokannan siséltdmaai tieto voidaan luovuttaa tie-

donlouhintaa tai muita tarkempia tutkimusmenetelmié varten.
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6.2.2 Pelastustoiminta

Pelastustoiminnan osalta tietojérjestelmien keskeisin hyddyntdminen liittyy nykyisin
pelastustoimen suorittaman toimenpiteen tietojen kirjaamiseen, miké tapahtuu paa-
asiassa toimenpiteen jilkeen. Operatiivinen toiminta kdynnistyy hélytyskeskuksen
hilytykselld. Halytyskeskuksella on tiedot pelastustoimen vasteesta ja onnettomuu-
den hoitoon varataan riittdvésti resursseja. Tapahtuman edetessa resurssitietoja tar-
kennetaan hélytyskeskuksen ja pelastuslaitosten vililld. Halytyskeskus ldahettia pe-
lastuslaitokselle sdhkoisesti lopullisen hélytysselosteen, joka siséltdd hitdilmoitus- ja
hilytystiedot. Toimintaa johtanut pelastuslaitoksen tyontekija kirjaa pelastuslaitoksen
jarjestelmiin tiedot onnettomuustapahtumasta. Kirjaamisen siséltd rippu onnetto-
muuden laaduista, liittyiko siithen rakennuspalo ja menehtyikd palossa ihmisid. Ny-
kyisin tiedot kirjataan toimenpiderekisteriin. Kirjaaminen on onnettomuuskeskeista.
Tapahtumat sidotaan yhteen tehdyn hélytyksen perusteella. Témén lisdksi pelastus-

toiminnasta kirjataan ylos annettua neuvontaa ja valistusta.

6.2.3 Valvonta

Pelastuslaitokset valvovat pelastuslain asettamien yleisten velvollisuuksien sek toi-
minnanharjoittajan, rakennuksen omistajan ja haltijan velvollisuuksien toteutumista.
Tahan liittyen pelastuslaitokset tekevit palotarkastuksia tai seuraavat muutoin toi-
minnan lainmukaisuutta. Pelastuslaitokset tekevit valvontasuunnitelmat, joiden mu-
kaisesti sidnndnmukainen valvonta toteutetaan. Palotarkastajat kdyvit tarkastamassa
rakennuksien paloturvallisuuteen liittyvié tekijoitd kohteissa. Tamén lisdksi osa val-
vonnasta hoidetaan asiakirjavalvontana siten, ettd palotarkastajille toimitetaan doku-
mentaatio valvonnan kohteesta. Rakennusten ohella valvonta koskee yleisotilaisuuk-
sia. Palotarkastajat ja muut vastuulliset pelastuslaitoksen tyontekijét kirjaavat val-
vonnassa kertyvit tiedot tietojérjestelméédn tai vaihtoehtoisesti dokumentaatio on
paperimuodossa. Kirjaaminen on pidasiassa rakennuskeskeistd. Valvonnassa kertyva
tieto kytkeytyy rakennuksen ominaisuuksiin, varusteluun ja sielld sdilytettaviin mate-
riaaleihin sekd rakennusta koskeviin suunnitelmiin. Valvontaan liittyy myos hallinto-

asioiden késittelyd. Esimerkiksi palotarkastuspdytékirja ja korjausmiérdys ovat pe-
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lastuslaissa mainittuja asiankirjoja. Talloin asian késittelyyn muodostuu hallintolain

tarkoittamia viranomaisen asiakirjoja ja paitokset ovat valituskelpoisia.

6.2.4 Varautuminen

Véestosuojeluun varautuminen ei ole samaan tapaan toiminnallista kuin pelastustoi-
minta tai valvontatoiminta. Toiminnan tarkoituksena on varautua poikkeusoloihin
siten, ettd pelastuslaitos yhteistydssd muiden toimijoiden kanssa kykenee silloin suo-
jelemaan véestod. Kaytossa tulee olla riittavasti henkild- ja materiaaliresursseja. Va-
rautuminen on toimintana suunnittelua ja koulutusta. Varautuminen on ainoa rekiste-
11, joka sisdltdd puhtaasti henkil6rekisterin. Henkilorekisteri kootaan niistd henkilis-
td, joita tarvitaan poikkeusolojen toiminnassa. Liséksi varautumistoiminnassa teh-
ddén suunnitelmat poikkeusolojen toimintaa varten ja kootaan tiedot tarvittavista
materiaaliresursseista seké esimerkiksi viestonsuojista ominaisuuksineen. Varautu-
misen tietoja kirjataan eri pelastuslaitoksilla eri tavoin. Kéytossd voi olla sovelluksia
tai sitten kédytetddn toimisto-ohjelmia. Valmiussuunnittelusta on voimassa sisdasi-
ainministerion ohje vuodelta 2007 (Sisdasiainministerid 2007). Ohjeessa ei oteta tar-
kemmin kantaa sithen millaisiin jirjestelmiin suunnitelmat tai tiedot tulisi kirjata,
ohjeessa mainitaan kuitenkin, ettd ” Pelastuslaitosten tulee sisdllyttdd varautumista
koskevat asiat normaaleihin raportointijérjestelmiinsd” (Sisdasiainministerié 2007,

15).

6.2.5 Palvelujen keskindinen suhde

Rekisterdinti- ja tilastojérjestelmiin liittyvilld palveluilla on keskiniisia toiminnallisia
suhteita. Valvonnan painopiste on toiminnassa, jolla pyritdin ennaltachkdisemain
onnettomuuksia ja suojaamistoimilla rajoittamaan onnettomuuksien laajuutta. Val-
vonta on siten onnettomuuksiin liittyvad toimintaa ennen niiden tapahtumista (Ohje
pelastuslaitoksen valvontasuunnitelmasta). Valvonnalla minimoidaan onnettomuuk-
siin liittyvid riskejd. Varautuminen on varautumista toimintaan, eli kuinka toimintaan

kriisi- ja poikkeusoloissa. Havainnot pelastustoiminnasta toimivat syotteenéd valvon-



55

nalle, varautumiselle ja tutkimukselle. Tutkimus taas tuottaa syotteitd valvonnan,

varautumisen ja pelastustoiminnan kehittdmiselle.

Palvelujen keskindistd suhdetta on hahmotettu Kuvassa 15. Varautumisella ja val-
vonnalla on proaktiivinen, ennakoiva luonne. Operatiivinen pelastustoiminta on sel-

kedsti reaktiivista toimintaa, reaktio tapahtuneeseen.

TIETAMYS

Tutkimus-ja

kehittaminen

Valvonta

PROAKTIIVINEN REAKTIIVINEN
TOIMINTA TOIMINTA

Kuva 15 Palvelujen keskinédinen suhde

6.3 Prosessit

Pelastustoimen rekisterdinti- ja tilastojérjestelmiin liittyvid prosesseja on toistaiseksi
kuvattu melko vahén. TOTI -hankkeessa on tehty vuonna 2009 tavoitetilan prosessi-
kuvaukset pelastuksen tehtavinkulusta ja pelastuksen oma-aloitteisesta tehtavasta

(TOTI 2009). Prosessikuvauksista on olemassa seki graafiset ettd sanalliset kuvauk-
set. Kuvaukset sisdltdvat toimijoina hatdkeskuksen, pelastustoimen johdon, pelastus-

toimen toimintayksikon ja kenttdjarjestelmédn. Kuvausten kohteena on operatiivinen
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hilytystapahtuma, joten kuvauksissa ei ole mukana tausta- tai isdntijirjestelmien

osuutta prosessiin.

Wiikinkoski ja Rantanen ovat tutkineet prosessikuvausten soveltuvuutta onnetto-
muustilanteiden kuvaukseen moniviranomaistoiminnassa. Kuvauksissa hyddynnettiin
JHS 152 prosessien kuvausten suositusta. Suosituksen mukaisesti julkishallinnon
prosessien kuvauksessa tulisi kéyttdd litkketoimintaprosessien kuvaukseen kehitettya
Business Process Model and Notation -standardia (lyhenne BPMN). Tutkimuksen
tuloksista voidaan todeta, ettd JHS -suositusten mukainen BPMN -notaatio soveltuu
pelastustoiminnan prosessikuvaukseen. Liséksi todettiin, ettd tavanomaisia kuvaus-
vilineitd (esimerkiksi Microsoft Visio) voidaan hyodyntdé kuvauksissa. (Wiikinkos-

ki & Rantanen 2010)

JHS 152 suosituksen mukaan: “Prosesseja kuvattaessa ldhtokohtana on pidettiva sitd,
miksi prosessi kuvataan. Prosessikuvausten tiytyy olla tarkoituksenmukaisia, ja nii-
den on tuotava toimintaan hyotyd ”(JUHTA 2008a, 4). Prosessien kuvaaminen ei siis

ole itsetarkoituksellista, vaan aina on oltava olemassa syy miksi prosesseja kuvataan.

Prosessien kuvaukset on jaettu JHS 152 suosituksessa neljdin tasoon: 1) Prosessi-

kartta, 2) Toimintakaavio, 3) Prosessin kulku ja 4) Tehtdvéin kulku (JUHTA 2008a).
Tassd selvityksessd prosessikartta -tasolle on kuvattu rekisteri- ja tilastointijérjestel-
miin liittyvit padpalvelut. Prosessikarttaan on myds kuvattu taustalle tietorekisterit,

joita palvelut kayttavat.
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Palvelut

Tutkimus, seuranta ja tilastointi
il | 1]
Pelastustoiminta

Ohjaus, valistus ja neuvonta

Valvonta

Varautuminen

H

Kuva 16 Pelastustoimen rekisteri- ja tilastointijarjestelmiin liittyvien palvelujen pro-

sessikartta

Tamén selvitystyon yhteydessa rekisteri- ja tilastointijarjestelmiin liittyvid prosesseja
kuvattiin Microsoft Visio -ohjelmaa kdyttien BPMN -notaatiolla JHS -suosituksen
mukaisesti. Kuvausten kohteeksi valittiin keskeisimpid rekisteri- ja tilastointijérjes-
telmien prosesseja. Prosessit kuvattiin prosessinkulku -tasolla. Nykytilan osalta on

kuvattu:

1.  Toimenpidetietojen kirjaaminen hélytystehtidvéssa
Koostetietojen kirjaaminen toimenpiderekisteriin
Tietojen haku toimenpiderekisteristad
Resurssitietojen yllapito

Turvallisuusviestinti

A

Palotarkastus
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Prosessikuvauksilla pyrittiin tekemédédn nékyvéksi nykyinen toimintatapa ja tiedon-
kulku toimijoiden ja jérjestelmien osalta. Kuvauksissa ei ole mukana toiminnan ope-
ratiivinen osuus, joka liittyy selkedmmin hatakeskusjérjestelmén ja kenttdjohtamis-

jarjestelmien kehittdmiseen.

Tatd selvitysté tehtdessa todettiin, ettd JHS 152 -suosituksessa BPMN -notaation
kaytto on esitetty melko suppeassa muodossa. Kuvauksia tehtdessé pelkélld suosituk-
sella ei pérjdd, vaan ohjeistusta on haettava alkuperéisesti BPMN -dokumentaatiosta.
Microsoft Visio toimi prosessien kuvauksen vilineend melko hyvin. Erikoista on
kuitenkin se, ettda BPMN -notaatio on mukana vasta tuotteen Premium -versiossa.
Ainoana ongelmana Vision suhteen voisi mainita sen raportointiominaisuuksien ra-
jallisuuden ja niihin liittyvien ohjeistusten véhdisyyden. Lisdksi suomenkielisen ver-
sion toteutus raportointiominaisuuksien osalta ndyttié jokseenkin keskenerdiselta.
Kokeneemmalle prosessien kuvaajalle olisi hyodyllistd, ettd prosessikaavioon liitty-
vian tekstiraportin saa tulostettua esittimislaatuisessa muodossa ilman kohtuutonta

jélkikasittelya.
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7 TIETOARKKITEHTUURI

Tietoarkkitehtuurin osalta tdssd dokumentissa esitelldén pelastustoimen késitteiden
madrittelyd sekd késitteisiin liittyvat julkishallinnon kehittdmislinjaukset. Selvitys-
tyossd on kayty liséksi lapi rekisteri- ja tilastointijirjestelmien tietovarantojen ja tie-

tomédritysten tilaa sekd niihin liittyvia erityispiirteité.

Tieto -
arkkitehtuuri
.
Kasitteet Kasitteellinen
i e e 4
<
Tietovarannot .
: - Looginen
Tietoryhmat )
.
Fyysinen
i

Kuva 17 Tietoarkkitehtuuri

7.1 Kdisitteet

7.1.1 Terminologiset sanastot

Kiésitteet ovat ihmisten mielessdéin muodostamia ajatusmalleja, jotka vastaavat tietty-
ja ympérdivin maailman kohteita. Késitteen sisdltd muodostuu joukosta erilaisia
késitepiirteitd, jotka kuvataan yleensé késitteen madritelménd. Termi on puolestaan

se kielellinen sana, jolla konkreettisesti nimitetdédn késitettd. (TSK 2006, 9)

Terminologisessa tydssd kerdtdédn, analysoidaan, kuvataan ja esitetddn tiettyyn eri-

koisalaan liittyvid késitteitd systemaattisesti (TSK 2006b). Terminologinen sanasto
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rakentuu termien sanallisista mééritelmistd ja késitekaavioista, joissa esitetdén késit-

teiden analysoidut suhteet.

Terminologisessa analyysissé ilmaistaan yleenséd kolmenlaisia suhteita. Hierarkkises-
sa suhteessa alakésitteelld on aina yldkadsitteen kaikki piirteet, mutta silld on aina li-
séksi vahintddn yksi lisépiirre. Koostumussuhteissa alakisitteet ovat osia ylakasit-
teestd. Funktiosuhteella tarkoitetaan sitd, ettd késite liittyy toiseen késitteeseen funk-

tionaalisesti ilman, ettd silld on hierarkkista tai koostumussuhdetta.

Pelastustoimintaan liittyvad terminologista sanastotyotéd on tehty jonkin verran Suo-
messa. Vuonna 1984 ilmestyi Sanastokeskus ry TKS:n julkaisusarjassa Palontorjun-
tasanasto (TSK, 1984). Vuonna 2006 julkaistiin samoin TSK:n julkaisusarjassa Palo-
ja pelastussanasto, jonka tarkoituksena oli saattaa sanasto ajan tasalle (TSK, 2006).
Vuonna 2009 TSK:n julkaisusarjassa ilmestyi Varautumisen ja vdestonsuojelun sa-

nasto, joka tdydentdd pelastustoiminnan sanastoa varautumisen osalta (TSK, 2009).

Terminologinen sanastotyo toimii hyvdnd pohjana kdsitemallin ja pelastustoiminnan

tietomaadritysten luomiselle.

7.1.2 Kisitemalli

Pelastustoimen tietoa ei ole toistaiseksi tarkasteltu yhtendisen késitemallin nédkokul-
masta. Eri jarjestelméit perustuvat tilla hetkelld jarjestelmékohtaisiin késite- ja tieto-
malleihin. Pelastustoimintaan liittyville ERICA- ja KEJO -jérjestelmille on luotu

madrittelyhankkeissa yhteinen oliotietomalli.

Tietojdrjestelmien, erityisesti tietokantojen, muodostaminen perustuu késitemalleihin
tai késitteellisiin tietomalleihin (conceptual models). Késitemalli on korkean tason
kuvaus sovellusalan tietovaatimuksista. Huttunen & al. ovat todenneet, ettd: “Kasi-
temallinnuksen tason tarkoituksena on tehdi tiedon esitystavasta selked ja ymmarret-

tdvé aihealueen asiantuntijoille. Mallin selkeys ja yksinkertaisuus ovat olennaisinta,
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ja tasolle ei oteta mukaan tietorakenteiden yksityiskohtia, ohjelmistojen ominaisuuk-

sia ja laitteiston rajoituksia.” (Huttunen & al 2010, 20)

Kaytinnossa edelld esitetty tarkoittaa sitd, etti kisitemalli ei vield huomioi sitd, mil-

lainen tietokanta on kdytdssa tai millaista jarjestelméé kaytetddn tietokannan hoitoon.

Kaésitemallinnuksessa on samanlaisia piirteitd kuin terminologisessakin tyossa, eli
siind jisennetidin reaalimaailman ilmioitad jonkin kohteet nikokulmasta ja luodaan
suhteita kisitteiden vélille. Késitemallinnus on yleensi tarkoitussidonnaista, eli kési-

temalli luodaan esimerkiksi tiettyyn tarkoitukseen tehtivélle tietokannalle.

Julkishallinnon kokonaisarkkitehtuuriin sisdltyy tavoite julkihallinnon yhteisesti
kiasitemallista. Kdsitemallissa kuvataan julkishallinnon yhteisesti kdyttimat késitteet
ja niiden viliset riippuvuudet. Yhteinen késitemalli mahdollistaa muun muassa yh-
teisten julkisen hallinnon kdyttdmien tietovarantojen ja tiedonsiirtoratkaisuiden kehit-
tamisen. Julkiselle hallinnon yldtason yhteisen kdsitemallin rakennekuvaus toteute-
taan erillisend hankkeena. Késitemallin ylldpidosta vastaa julkisen hallinnon arkki-
tehtuuriryhma ja késitemallissa kédytettdvien tietoelementtien maérittelysta ja yllapi-
dosta puolestaan JHS -ydinsanastoryhmd. Kohdealueiden késiteméairittelyt ohjataan

késitemallitasolle ydinsanastoryhmén kautta. (Valtionvarainministerié 2012e. 11-12)

_______________________________________________________________________

JHS-metatietorekisteri
<HenkiloTunnus>

JHS-sanasto JHS-skeemakirjasto
< EfunNimi> ;

< SukuNimi>
S Palvelutapahtuma [

:

i —

Yhteystieto Palvelun tuottaja | :
i 5
' [ i

Kuva 18 JHS -metatietorekisteri ja kdsitemalli
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Valtionvarainministerid on asettanut Julkisen hallinnon metatietopalvelun esiselvi-
tyshankkeen, jonka toimikausi on 1.12.2011 —31.12.2012. Hankkeen tehtdvina on
tuottaa ehdotus ja mahdollisia vaihtoehtoja julkisen hallinnon yhteisen metatietopal-
velun toimintamallista, sithen liittyvista keskitetyistéd, toimialariippumattomista pal-
veluista ja niiden sisélloistd sekd ehdotus ndiden organisoinnista, tarvittavista tekni-
sist ratkaisuista ja ndiden toteutuksesta ja ylldpidosta resurssi- ja kustannusarvioi-
neen. Hankkeeseen siséltyy kehittdmispolku vuosille 2012 -2016. (tiedot HARE -

hankerekisteri).

Kiynnissé on ollut myds JHS -sanastohanke, jossa kerétddn ja tallennetaan julkishal-
linnon sanastoa (JUHTA 2010). Sanastoa on kerdtty JHS -sanastotydkalulla JHSme-
ta.fi sivustolle. Sanasto on tarkoitettu tietojéarjestelmakayttoon, esimerkiksi XML -

skeemojen luontia varten.

Pelastustoiminnan tietokantojen ja tietojérjestelmien suunnittelussa tulisi huomioida
julkishallinnon meneillddn olevat hankkeet. Téltd osin tulisi pohtia, kuinka pelastus-
toimeen liittyvé kasitemallinnus organisoidaan. Pelastustoimen osalta olisi hyddyllis-
td madritelld rekisteri- ja tilastointijdrjestelmien yhteinen kéisitemalli. Liséksi késit-
teellinen liittymépinta hatdkeskusjirjestelméén ja kenttdjirjestelmiin tulisi huomioi-

da.

7.2  Tietovarannot

Pelastustoimen rekisteri- ja tilastointijarjestelmiin liittyy valtakunnallisia, alueellisia
ja paikallisia tietovarantoja. JHS 179 -dokumentin mukaisesti tietovarannot voidaan
jakaa organisaation sisdisiin ja ulkoisiin tietovarantoihin (JUHTA 2011, 28). Siséisi-
nd tietovarantoina voidaan pitdd tdssad yhteydessd kohdearkkitehtuurin tietovarantoja,
joita ovat toimenpiderekisteri, valvontatehtdvien rekisteri ja varautumisen rekisteri.
Rekisteri- ja tilastojdrjestelmien tietovarannot on mééritelty pelastuslaissa henkildtie-

tolain mukaisiksi henkilorekistereiksi.
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Toimenpiderekisteri on toteutettu valtakunnallisena pelastustoimen yhteisend tietova-
rantona. Tiedot on tallennettu yhteen loogiseen rekisteriin samojen periaatteiden mu-

kaisesti koko valtakuntaa koskevasti.

Valvontatehtivien rekisteri ja varautumisen rekisteri ovat alueellisia tietovarantoja.
Rekistereji ei ole toteutettu vield tdysin sdhkodisind, joten niihin voi siséltyad esimer-
kiksi paikallisia toimipistekohtaisia tai tiettyd kuntaa koskevia tietovarantoja, jotka

eivit ole vilttdmatta alueellisesti kiytettdvissa.

JHKA -tietoarkkitehtuurissa on méiritelty julkisen hallinnon keskeiset tietovarannot.
Esimerkiksi Védestorekisterikeskuksen ja Maamittauslaitoksen ylldpitamét rekisterit
on nimetty tietovarannoiksi. (Valtionvarainministerio 2012g, Liite 2) Varautumisen
osalta on huomioitava ELY -keskusten hoitama POOLERI -jérjestelmd, johon merki-

tddn tietoja kuljetuskalustosta.

Keskeisid ulkoisia tietovarantoja ovat:

- Henkilé6tietovaranto (VTJ)

- Rakennus- ja huoneistotietovaranto (VTJ)

- Maastotietovaranto (Maanmittauslaitos)

- Kiinteistotietovaranto (Maanmittauslaitos)

- Paikkatietovaranto (Maanmittauslaitos)

- Pohjavesialueet (Suomen Ympiristokeskus)

- Pooleri, kuljetuskaluston resurssijérjestelmé (ELY -keskukset)
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Kuva 19 Pelastustoimen keskeiset tietovarannot

7.3 Tietovarantojen sisdlto ja padtietoryhmat

Pelastustoimessa keréttivistd tiedoista ei ole tdhin mennessa tehty yhtendisté tarkas-
telua siten, ettd olisi verrattu eri rekistereiden tai tietovarantojen siséltimia tietoja
keskendin. Yleisesti kansallisen tason tietovarannot ovat ohjanneet yhtendista tie-
donkiyttod esimerkiksi henkildtietojen ja rakennustietojen osalta. Pelastustoimen
osalta toimenpiderekisteri on toiminut valtakunnallisena tietovarantona myos tiedon
yhtendistdjand. Toimenpidetietojen ohella kansallisesti kerdttavit tilastotiedot ovat
ohjanneet pelastuslaitoksia tarkastelemaan toimintaansa samassa tietokehyksessa.
Valvontatehtévistd ja varautumisesta toimenpiderekisteriin kerattavét tilastotiedot

ovat my0s osittain vaikuttaneet tiedon jisennykseen ndissd toiminnoissa.
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7.3.1 Toimenpidetiedot

Toimenpiderekisteriin kirjattavat tiedot on méadritelty lainsdddédnnossa (kts. lainsaa-
dént6d koskeva kappale). Onnettomuuteen liittyen kirjataan tiedot onnettomuuden
tyypistd, onnettomuuden teknisistd yksityiskohdista ja etenemisestd seki tiedot on-
nettomuuden syystd. Toimenpiteeseen liittyen kirjataan toimenpiteen tyyppi (Tehti-
vityyppi), kiytetyt pelastus- ja torjuntamenetelmaét, henkildstovoimavarat, ajoneuvot
ja kalusto seké toimenpiteen kohde. Onnettomuuden osalta arvioidaan sen aiheutta-

mat vahingot ja toimenpiteen osalta sen tuloksellisuus.
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Kuva 20 Toimenpiderekisterin tiedot

Toimenpiderekisterin tietoryhmait noudattelevat nykyisen Pronto -tietojérjestelmén ja
sen tietokannan rakennetta. Rakenne periytyy osittain aikaisemmasta 1996 kéyttoon
otetusta ONTI —jérjestelmasté (kts. Rahikainen 1998). Tietojen ryhmittelyn 1dhtokoh-
tana ovat todenndkdisesti alun perin olleet paperilomakkeet, ts. tiedot kerétdén lo-
makkeille ja esitetddn lomakkeilla. Pronto -tietojérjestelmén kdyton laajenemista
kuvaa hyvin se, ettd paitietoryhmistéd yksi (Onnettomuusselosteet) koskee alkuperiis-

td lain mukaista rekisterin kéyttotarkoitusta ja viisi muuta tietoryhméa taas ovat toi-
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menpiderekisterin rekisterin ulkopuolisista toiminnoista keréttdvaé seuranta ja tilas-

totietoa.

Onnettomuustiedot on koottu neljille selosteelle: Hilytysseloste, Onnettomuusselos-
te, Rakennusseloste ja Palontutkintaseloste. Hélytysseloste sisdltdd hatdilmoitustiedot
ja hélytystiedot. Hatdilmoitustiedot sisaltdvit ilmoittajan ja kohteen tiedot seka tieto-
ja onnettomuuden luonteesta. Hélytystiedot sisdltdvét tiedon hélytetysti vasteesta.
Onnettomuusselosteelle on koottu tiedot onnettomuudesta, sen syystd ja pelastustoi-
mina luonteesta, henkilévahingoista ja kédytetystd kalustosta. Rakennusselosteeseen
on koottu tarkemmat tiedot rakennuksesta sekd palon aiheuttamista vahingoista. Pa-
lontutkintaselosteella on tarkemmat tiedot palon syisté, levidmisesti, pelastustoimin-
nan kulusta sekd aiheutuneista vahingoista mukaan lukien henkilévahingot. Hélytys-
selosteen tiedot tulevat nykyisin Pronto -jédrjestelmédn hétdkeskuksen ELS -
tietojarjestelmasti. Selosteesta muodostetaan uusia versioita, kunnes onnettomuusti-
lanne on pddttynyt. Muut selosteet kirjataan Pronto -jirjestelméén ajallisesti myo-
hemmin tapahtuman jélkeen. Selosteiden tietosisdltoon liittyy arvioita ja sanallisia
kuvauksia, joiden tuottaminen on mahdotonta onnettomuustilanteessa. Palontutkin-
taseloste on yleensa ajallisesti kauimpana tapahtumasta, koska sen tekemiseen liittyy

eniten tutkintaa ja selvitystyota.
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Kuva 21 Onnettomuustietojen kirjaaminen
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Toimenpiderekisteriin liitetyt muut kuin toimenpiteisiin kuuluvat seuranta- ja tilasto-
tietokokonaisuudet koskevat kuntien (aikaisemmin) ja alueiden tietoja. Rekisteriin
tallennetaan tietoja pelastustoimen henkildstostd, taloustietoja, suunnittelutietoja,
ajoneuvojen asemapaikkatietoja sekd valvonnan ja varautumisen tilastotietoja. Tieto-
jen tallennuksen perusteena on padasiassa pelastustoimintaan kohdistuva valvonta,

seuranta ja tilastointi.

Toimenpiderekisteriin keréttavia tietoja on viimeksi tutkittu laajemmin vuonna 2006
Pelastusopiston tutkimuksessa (Tillander & Kokki, 2006). Tillanderin ja Kokin tut-
kimus keskittyi paljolti tiedon laadun, kattavuuden ja luotettavuuden parantamiseen
erityisesti rakennuspaloja koskien. Tutkimus tuotti kehittdmisehdotuksia Pronton
tietosisdltoihin. Majuri ja Kokki tutkivat vuonna 2010 Pronton tietojen luotettavuutta.
Tutkimuksessa todettiin, ettd kerétty tieto oli sangen luotettavaa (Majuri & Kokki,

2010).

Kuvassa 22 on esimerkkind nykyisen Pronto -jirjestelmén péatietoryhmat ja yhteen

padtietoryhmédén kuuluvia tietoryhmia.

TOIMENPIDEREKISTERI

N

Alueen Onnettomuus-
tiedot selosteet / \
(4 J 2
I | Halytysselosteet
- \ J
Ensihoito- Kunnan
tehtdvit tiedot i \
;I_/ \ J Onnettomuus-
s ~N ~ selosteet
i \ J
Muut tiedot Reklste-r\en
taustatiedot e\
\ /N / Rakennus-
selosteet
e
Palontutkinta-
selosteet

| —

Kuva 22 Pronto -jérjestelmén tietoryhmét
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7.3.2 Valvontatehtdvien tiedot

Lainsdddéannon mukaan valvontatehtdvien rekisteriin saa tallentaa rakennusten palo-
tarkastuspoytékirjat, tiedot pelastussuunnitelmista, yleisotilaisuuksien pelastussuun-
nitelmista, poistumisturvallisuusselvityksistd, poistumisturvallisuuden toteuttamis-
madrdyksistd, tulisijojen- ja savuhormien vioista, nuohousluetteloista. Lisdksi rekis-
teriin saadaan tallentaa valmiuden tarkastamiseen liittyvét tiedot (muut kuin asuinra-
kennukset). Rekisteriin voidaan my0s tallentaa muilta viranomaisilta tiedonsaantioi-

keudella saatavat viestosuojelutehtéviin ja valvontaan liittyvit tiedot.

Valvontatehtdvien rekisteri koostuu palotarkastusten ja muiden tarkastusten poytikir-
joista, asiakirjavalvonnan dokumenteista seki erilaisista suunnitelmista, lausunnoista
ja paatoksistd. Valvonnan tehtdavé on varsin laaja, koska se koskee pelastuslain mu-
kaan ensinnikin kansalaisille asetettuja yleisid velvollisuuksia ja toiseksi toiminnan-

harjoittajan seké rakennuksen omistajan ja haltijan velvollisuuksia.

Valvontatehtivien osalta tissé selvityksessé ei ole tarkemmin kuvattu tietoryhmié ja
niiden siséltod. Valvontatietojen ja toimenpidetietojen tarkemmasta selvityksestd on

tehty esitys sisdasiainministeridlle.

Valvonnan osalta on olemassa valtakunnallisia ohjeita, jotka ottavat osaltaan myds
kantaa tallennettavaan tietoon, esimerkiksi Ohje pelastustoiminnan valvontasuunni-

telmasta.

7.3.3 Varautumisen tiedot

Lainsdddannoén mukaan varautumisen rekisteriin voidaan tallentaa seuraavia tietoja:
henkil6tiedot (varautumistehtaviin varattu henkilo), kalusto, materiaali, tarvikkeet,
vaestonsuojat, kiinteistot, rakennukset, huonetilat, tilojen omistus ja hallintasuhteet,
kunto, nykyinen kaytto ja asukasmiirit sekd soveltuvuus tuotantolaitosten, viran-

omaisten, laitosten, johtokeskusten ja yksikdiden viliaikaiseen kayttoon
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Varautumisen osalta ei ole olemassa laajasti kdytossé olevia jarjestelmié. Tietojen

tallennustavat vaihtelevat alueittain ja kunnittain.

7.3.4 Ulkoiset tiedot

Ulkoisia tietovarantoja kéytetddn rekisterien pohja- tai perustietoina. Esimerkiksi
toimenpiderekisterissd hyodynnetidin paikka-, maasto-, pohjavesi ja rakennustietoja.
Rakennusten- ja kiinteistdjen tiedot ovat kdytdssd valvonnassa ja varautumisessa

taustatietoina, ja niiti tdydennetdén toiminnan vaatimusten mukaisesti.

Rakennusrekisteritietojen havaittu ongelma on tilld hetkelld niiden huono ajantasai-
suus. Rakennusrekisteritiedot syntyvit kunnan rakennusvalvonnassa. Rakennuksiin
liittyvéat muutokset eivit valttdmattd paivity kunnan rakennusvalvonnan tietoihin,
eivatkd tata kautta kansallisiin rekistereihin. Valvontatehtivissd huomataan useinkin
muutostarpeita rakennusten tietoihin, mutta toistaiseksi ei ole olemassa palaute-
viyldd, jonka kautta pelastustoimessa havaitut muutokset vilittyisivdt muihin rekiste-
rethin. Lisdksi rakennusrekisteritiedot siséltdvat kumuloituneita rekisteritietoja sa-
malle rakennukselle tai sen osille. Kdytdnnossa samalla rakennuksella voi olla useita
rakennustunnuksia. Tietojen yhdistdmisen kannalta on ongelmallista, jos esimerkiksi

valvontatiedot ja onnettomuustiedot on kytketty saman rakennuksen eri tunnuksille.

POOLERI on ajoneuvo- ja tietohallintojarjestelmé, joka siséltdd huoltovarmuuskriit-
tisten kuljetus, korjaamo- ja varaosayritysten valmiussuunnitelmatietoja seké huolto-
varmuuskriittisten yritysten ja viranomaisten tekemid ajoneuvo- ja tyokonevarauksia

poikkeusolojen varalle.
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Kuva 23 Tietojérjestelmdarkkitehtuuri

8.1 Tietojérjestelmépalvelut

JHKA -méérityksiin sisdltyy osuus julkihallinnon ICT -palveluista. Palvelut on jaettu
kolmeen arkkitehtuuritasoon. Ylimmalla tasolla médritelldén palvelujen nikokulmat
ja kokonaisuudet késitteellisesti, toisella tasolla nimetdén palveluja tarkemmin loogi-
sina kokonaisuuksina ja kolmannelle tasolle tulevat konkreettiset fyysiset palvelut.
Perusjakona on jasennys teknologia-, tietovaranto- ja jarjestelmépalveluihin. (Valti-

onvarainministerié 2012h, 3-4)

ICT -palvelujen arkkitehtuuri on samaan tapaan hierarkkinen kuin muukin arkkiteh-
tuuri, eli ylemmalla tasolla médriteltyja palveluja voidaan hyddyntdd alemmalla ta-
solla. JHKA -méiirityksessd palvelut on jaettu myds julkisen hallinnon yhteisiin pal-
veluihin ja organisaation omiin palveluihin (Valtionvarainministerié 2012h, 3-4).
Hieman epéselviksi jdd, madritelldankd samaan tapaan myds kohdealue (KA) ja
kohdearkkitehtuurin ICT -palvelut. Luonnollista olisi, ettd myds kohdearkkitehtuuri
sisdltdd yhteisid palveluja. On kuitenkin huomioitava, ettd jokainen konkreettinen

palvelu tarvitsee vastuuorganisaation jérjestdjakseen.
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Nykytilassa julkiset tietojdrjestelmépalvelut jakautuvat alueiden ja kuntien jarjesta-
miin palveluihin ja valtion jérjestimiin palveluihin. Valtion jérjestimét palvelut liit-
tyvit toimenpiderekisteriin, kunnalliset ja alueelliset palvelut valvontatehtévien ja

varautumisen rekisteriin.

Lahtotilanne rekisteri- ja tilastointijarjestelmien arkkitehtuurissa on se, etté tietojér-
jestelmépalveluja ei ole hahmotettu tdhdan mennessi kohdearkkitehtuurin nikokul-
masta. Palvelut ovat jarjestelmékohtaisia, vaikkakin toimenpiderekisteriin liittyvét
palvelut kohdistuvat télld hetkelld valtakunnallisina palveluina yhtendisesti kaikille

kiiyttdjille.

Valtionhallinnon toimialariippumattomien tieto- ja viestintéteknisten tehtdvien ko-
koamishanke (TORI) kdynnistettiin loppukevééstd 2012. Tavoitteena on koota yh-
teen valtionhallinnon yhteiset ICT -tehtédvit ja palvelut saman organisaation alle.
Suunnitelmien mukaan esimerkiksi kdyttopalvelut ja tietoliikennepalvelut kuuluvat
em. palveluihin. Jatkoa ajatellen TORI -hankkeen eteneminen tulee vaikuttamaan
esimerkiksi tilasto- ja rekisterdintijdrjestelmien toteutusmalliin valtionhallintoa kos-

kevin osin.

8.2 Tietojérjestelmit

Nykyisin pelastustoimessa on kdytdssid rekisterikohtaiset ja toimijakohtaiset tietojir-
jestelmit. Toimenpiderekisterid hoidetaan omalla jirjestelmélldén, palotarkastuksia
ja muuta valvontaa palotarkastusjérjestelmilld. Varautumiseen liittyvié jarjestelmia
saattaa olla joillakin pelastuslaitoksilla kdytossd, usein kdytetddn kuitenkin toimisto-
ohjelmia. Sisdasianministerion omistama toimenpiderekisterin jérjestelma on pelas-
tuslaitoksille yhteinen ja sitd yllépitda Pelastusopisto. Valvonnan ja varautumisen

jarjestelmét ovat kunkin pelastuslaitoksen vastuulla.

Palontarkastusohjelmista on laajimmin kaytossd Logican Merlot, jota kayttda kaksi-

kymmenti pelastuslaitosta. Wisemaster -palontarkastusohjelma on kéytossé kahdella
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pelastuslaitoksella. Vaikkakin ohjelmat ovat kiytdssé kaikissa aluepelastuslaitoksilla,

eivit kuitenkaan kaikki toimipisteet kédytd vield jarjestelmia.
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Kuva 24 Tietojérjestelmien nykytila

&.2.1 Pronto

Pronto -jérjestelmé kehitettiin vuosituhannen alussa sisdasianministerion toimesta
pelastustoiminnan seurantaa ja tilastointia varten. Jéarjestelma siirtyi vuonna 2006
Pelastusopiston tutkimusyksikon ylldpidettdviksi. Ennen Prontoa sisdasianministeri-
o6l14 oli kdytossdd Ontika -tietokanta vastaavaan kéyttoon, johon kirjattiin kuntien

toimittamat tiedot.
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PRONTO siséltdd pelastuslain 91 § tarkoittamat toimenpidetiedot. Lisédksi Prontoon
on alettu tallentaa koostetietoja valvontatoiminnasta seké pelastuslaitosten henkil6s-
tosté ja taloudesta. Koostetietojen tallentaminen perustuu tarpeeseen saada seurantie-
toja myds muusta toiminnasta kuin onnettomuuksiin liittyvistd toimenpiteistd. Kan-
sallisten tilastotietojen tuottaminen toimenpiderekisteriin pohjautuen kirjattiin Pelas-
tusopistoa koskevan lain 2 § yksityiskohtaisiin perusteluihin: ”Pelastusopisto laatisi
lisdksi toimenpiderekisterin tietojen pohjalta pelastustoimen valtakunnalliset tilas-
tot”. Toimenpidetiedot kirjataan jirjestelméén heti tapahtuman jilkeen, palotarkas-

tusten tilasto-/seurantatietoja kuukausittain ja varautumisen tilastotietoja vuosittain.

Prontossa on puolustusvoimille oma liittyménsi, jonka kautta jérjestelméén syotetdén
esimerkiksi tiedot puolustusvoimien harjoituksissa tapahtuneista paloista. Tervey-
denhuollon ensihoidon osalta hitikeskukset ldhettivit jarjestelméén hélytysselosteet.
Tiedon hyddyntidmisesti ei ole vield tehty ratkaisuja. Ajatuksena on kuitenkin ollut,
ettd sairaanhoitopiirit voisivat tuottaa aineistosta tilastotietoja samaan tapaan kuin

pelastustoiminnassakin.

Pronto -jérjestelmédn liittyy kaksi palvelinta, joista toisella on itse jérjestelma ja toi-
selle on asennettu karttapalvelut. Jarjestelmid kdytetddn ja hallitaan www -selaimen

kautta.

Pronto voi ottaa tietoja vastaan muista jirjestelmistd FTP-siirtona XML-muodossa.
Talla hetkelld Prontoon otetaan vastaan hétikeskusten hilytysselosteet seka tietoja
Merlot -johtamisjirjestelmaisti ja [Imatieteen laitokselta. Muille tietojérjestelmille on
mahdollisuus avata oikeus tehda tietohakuja Pronto:sta. Téallainen toteutus on kaytos-
sd sisdasianministerion tilannekuvajarjestelma JOTKE:ssa. Ulkoisina tietovarantoina
jarjestelmdssd kéytetddn Maanmittauslaitoksen maastotietokantaa, ymparistokeskuk-

sen pohjavesialueita ja VRK -rakennustietoja.

Keskustelevaa rajapintaa toisten tietojdrjestelmien tai rekistereiden kanssa ei Pron-
to:ssa ole kaytossa. Jotta toimiva yhteys voidaan tulevaisuudessa rakentaa, tulee

Pronto:n tekniikka uudistaa. Lisdksi yhdistettdvén jarjestelmén tulee olla valtakun-
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nallisesti keskitetty sekd teknisesti ja tietoturvaltaan ajanmukainen ja luotettava. Jos
tiedonvaihto on jatkuvaa, jirjestelmien on parasta olla samalla palvelimella tai 13-

hekkiin.

8.2.2 Merlot

Logica Oy:n Merlot -perheeseen kuuluvaa palotarkastusohjelmaa kéyttda télla het-
kelld kaksikymmenti pelastuslaitosta. Ohjelmaa kiytetdén palotarkastuskohteiden
tietojen ylldpitoon, palotarkastusten suunnitteluun ja seurantaan. Ohjelmalla laadi-
taan poytékirjoja, lausuntoja sekd kemikaalipddtoksid. Karttaosiolla paikannetaan
palotarkastuskohteita ja suunnitellaan karttapohjaisesti tarkastuksia (esim. pientalo-

alueet).

Merlot sisdltdd keskeiset valvontatoiminnan tietojarjestelmépalvelut. Jarjestelmaa
kiytetddn www -kayttoliittymélld. Tydasemalle vaaditaan lisdksi kdyttoliittyméaa

tukevan ohjelmiston asennus.

Merlot -palotarkastusohjelmasta on mahdollista siirtdd operatiiviset kohdekortit Mer-
lot -johtamisjérjestelmédn sekd vaarallisten kemikaalien kohde- ja tarkastustietoja
Tukesin Kemu -jirjestelmién. Jarjestelmésta ei toistaiseksi voida siirtdd tietoja Pron-

toon.

Viestorekisterikeskuksen rakennus-, huoneisto- ja toimitilatiedoista ml. omistajat
(nk. RHR -tiedot) seka keskenerdisten rakennusten tiedoista (KER -tiedot) suorite-
taan rakennustietojen yllépitoajot erillisilld erdajoilla Logican toimesta tai erikseen
sovittaessa pelastuslaitoksen méérittelemén henkilon toimesta sovituin vilein (esim.
kaksi kertaa vuodessa). Peruskartta-aineistot paivitetdédn Merlot -
palotarkastusjarjestelmdin Maanmittauslaitoksen (MML) toimittamasta kartta- ai-

neistosta (maastotietokanta ja osoitteisto) Logican toimesta erikseen sovituin vélein.
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8.2.3 WiseMaster

WiseMaster -palotarkastusohjelmiston kehitys on aloitettu vuonna 2005. WiseMaster
-palotarkastussovellus on tyokalu lakisddteisten palotarkastusten suunnitteluun, seu-
rantaan, tietojen kerdédmiseen ja raportoimiseen. Jarjestelmin suunnittelutydkalujen
avulla voidaan laatia tarkastaja- ja kuntakohtaiset palotarkastussuunnitelmat ennak-
koon ja nidhdé lahes reaaliaikaisesti palotarkastusten toteutumisen tilanne. Jarjestelma
hyodyntdd myos maastotietokantaan pohjautuvia tietoja erityisen karttakayttoliitty-
min avulla. Karttaosion kautta voidaan paikantaa ja avata palotarkastuskohteita seka
suunnitella ja muodostaa tarkastusalueita Jarjestelma siséltdd my6s mobiilin tiedon-

keruuratkaisun.

WiseMaster -palotarkastusjirjestelmin avulla palotarkastaja nikee péételaitteeltaan
(Pda, dlypuhelin, kannettava minitietokone tms.) kiinteistdjen perustiedot ja tarkas-
tushistoriat toimistolla ja kohteessa. Kohteessa paitelaitteella ndhdédén tarkastusoh-
jeet sekd lainsdddannon asettamat vaatimukset. Tarkastuksen edetessd kayttdja voi
kirjata suoraan paitelaitteelle tarkastuskohteessa tehdyt havainnot. Tarkastuksen
paétteeksi poytikirjakopiot voidaan tulostaa asiakkaalle mobiilitulostimella. Kaikki
tarkastuksen tiedot voidaan jo kohteessa siirtdd keskitettyyn tietokantaan, jossa on
tietovdylat rakennus- ja huoneistorekistereihin. WiseMaster -palotarkastusohjelmisto
on télla hetkelld kiytossd Jokilaaksojen pelastuslaitoksella ja Pohjois-Savon pelastus-

laitoksella.

Viestorekisterikeskuksen rakennus-, huoneisto- ja toimitilatiedoista ml. omistajat
sekd keskenerdisten rakennusten tiedoista suoritetaan yllépitoajot erillisilla erdajoilla
kaksi kertaa vuodessa pelastuslaitoksen maéritteleman henkilon toimesta. Suunnitel-
tu liittyminen Pronto -jérjestelmén onnettomuustietoihin on jaényt toteutumatta raja-
pintaan liittyvien ongelmien vuoksi. Kesén 2011 aikana WiseMasterin toimittaja on
aloittanut kehitysprojektin, joka tuottaa tiedonsiirtorajapinnan tietojen viemiseksi
sdahkoisesti PRONTO -jérjestelmiin. Tavoitteena on, ettd rajapinta valmistuu alku-

vuodesta 2012.
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8.3 Tiedonsiirto ja hitdkeskusjérjestelmin uudistus

Keskeinen tiedonsiirron vaatimus l&hitulevaisuutta ajatellen on uuden hatakeskusjar-
jestelmén ja siihen liittyvan kenttdjohtamisjédrjestelmén kehittdminen ja valmistumi-
nen (ERICA ja KEJO). Tavoitteena on, etté tietoa voidaan siirtdd nykyisti laajem-
massa mitassa taustajarjestelmien ja hitikeskusjirjestelmén vélilld. Taustajérjestel-
mien nykytilaan pohjautuva ratkaisu on se, ettd jokaiseen tarvittavaan paikalliseen ja
alueelliseen jarjestelmain rakennetaan rajapinta uuteen hitikeskusjérjestelmaan.
Néin saadaan operatiivisen toiminnan kéyttoon esimerkiksi kohteiden palotarkastus-
tietoja. Rajapintojen miéré on tillaisessa jarjestelméssd melko mittava. Nahtidvéksi

jaa, kuinka esimerkiksi toimintavarmuuteen liittyvét kysymykset ratkaistaan.

Nykymallilla toimittaessa vastaavaa tiedonsiirtorakennetta ei ole ollut olemassa.
Keskeisin tiedonsiirtotapahtuma hitikeskusjarjestelmin ja taustajirjestelmien vélilla

on ollut hilytys- ja hitdilmoitustietojen siirto Pronto -jdrjestelmaén.
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9 TEKNOLOGIA-ARKKITEHTUURI

ProntoX -hankkeessa toteutettiin erillinen selvitystyd teknologia-arkkitehtuuriin liit-
tyen. Teknologia -selvitys suunnattiin ProntoX -hankkeessa toteutusmallin teknolo-
gisiin vaihtoehtoihin ja ratkaisumalleihin. Selvityksen tulokset esitetiin myShemmin

vuonna 2013 osana toteutusmallin tarkempaa maarittelya.
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10 VISIO

Pelastustoimen rekisteri- ja tilastointijarjestelmien arkkitehtuurin kehittdmistarpeiden
ja nykytilan kuvausten pohjalta on luotu ylatason kehittdmisvisio jarjestelmikoko-

naisuuden kehittamiseksi.

Pelastustoimen tietojarjestelmit muodostavat harmonisoidun jirjestelmékokonaisuu-
den, jossa tiedon kiytettdvyys ja saavutettavuus on toteutettu pelastustoimen palvelu-
tehtdvien hoitamisen kannalta mahdollisimman tehokkaasti seké pelastustoimen ja
pelastustoimeen liittyvien kriittisten jarjestelmien yhteydet ja niiden yhteen toimi-

vuus on varmistettu.

ﬂ\

Operatiivinen toiminta

Kansalaiskdytto Kenttajarjestelma

< Kaksisuuntainen liikenne >

Hatakeskusjarjestelma

Palotarkastukset PalacEaerainan

tietovaranto

Palontutkinta
Onnettomuustiedot
Tilastot, seuranta Turvallisuusviestinta

Resurssien hallinta

Vision ldhtokohtana on pelastustoimen nykyisten palvelujen mahdollisimman teho-
kas hoitaminen. Keskeinen ajatus on jérjestdd pelastustoimen tietovarannot ja jérjes-
telmét sellaiseksi kokonaisuudeksi, joka tukee parhaiten palvelutuotantoa. Lisdksi
varmistetaan, ettd kokonaisuus on julkishallinnon suositusten mukainen ja siind hyo-

dynnetddn nykyaikaisinta teknologiaa.
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Visiossa pelastustoimen tiedot muodostavat keskitetyn tietovarannon. Tietovaran-
toon on kytketty tarvittavat tietojdrjestelmdpalvelut. Tietovaranto liittyy hiatdkeskus-
jarjestelmiin yhden rajapinnan kautta. Tietoa voidaan siirtii jarjestelmien valilla

molempiin suuntiin.

Visiossa pelastustoimen tietovarannon tietoarkkitehtuuri on harmonisoitu sisdisesti
suhteessa jarjestelmépalveluihin ja ulkoisesti suhteessa sidosjarjestelmiin. Tietojen

analysointi voidaan ulottaa samojen periaatteiden mukaisesti koko tietovarantoon.
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11 REKISTEROINTI- JA TILASTOJARJESTELMIEN ARKKITEHTUURIN
ANALYYSI JA KEHITTAMISTARPEET

Téssd kappaleessa analysoidaan rekisteri- ja tilastointijarjestelmien arkkitehtuurin
nykytilaa ja kehittdmistarpeita. Analyysin ldhtokohtana on selvitystydssd muodostet-
tu arkkitehtuurin nykytilan kuvaus seké yldtason visio tulevaisuuden jarjestelméko-

konaisuudesta.

Vision mukaisessa ratkaisussa pelastustoimeen luodaan yhteinen tietovaranto ja sii-
hen mééritelldén tarvittavia jarjestelmépalveluja. Keskeinen ajatus on luopua hajaute-
tuista tietovarannoista ja jirjestelmista (Kuva 25). Keskittdmiselld ratkaistaan tiedon
siirtoon, kayttoon ja hyddyntdmiseen liittyvit keskeisimmat ongelmat. Néhtavissi
on, ettd pelastustoimen kaikki palvelut hyotyvit téllaisesta jarjestelmaratkaisusta.
Pidemmalld aikavililld keskitetty jarjestelmd on myds kustannustehokkaampi kéytta-
jien ndkokulmasta. Rajapintojen médrittely ja ylldpitotyd vihenee merkittdvasti ai-
kaisempaan verrattuna, samoin taustarekistereihin, lainsdddént66n ja muihin asiothin
liittyvien péivitysten tekeminen. Keskitetyssé ratkaisussa hyodynnetdén kaikkien
palvelujen yhteisté tietomallia ja tietoarkkitehtuuria. Tietovarannon sisdltdmien tieto-

jen harmonia ja merkitysten ymmartdminen paranevat.
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Kuva 25 Hajautetusta mallista keskitettyyn malliin

11.1 Tiedon keruun ja kdytdn toiminnallinen ndkékulma

Tiedon keruun ja kdyton tulisi palvella niitd tarkoituksia, mitd varten tietoa kerataan.
Pelastuslaitoksille on annettu lainsdddannolld pelastustoiminnan tehtava, valvonta-
tehtdva ja varautumisen tehtiva. Jokaiseen tehtdvéin liittyen jokaisella pelastuslai-
toksella on ollut tihdn mennessi oma tietovarantonsa, sahkoisisté ja/tai paperitiedois-
ta koostuva. Tietovarannot on mééritelty lainsdddanndsséd funktionaalisesti ts. kukin
tietovaranto, valvonta, varautuminen, toimenpidetietojen keruu ndhdain tiettyyn

funktioon sidottuna (vrt. Grénroos 2001, 60-61).

Prosessit eivit puolestaan ole funktionaalisia, vaan prosessin pitdisi pystyd kaytté-
méén prosessiin kuuluvien toimintojen edellyttimid tietoja toiminnan edetessa (jos
ne ovat saatavissa). Esimerkiksi valvontatehtévissd kerétyt rakennuksen ominai-

suuksiin liittyvét tiedot voivat olla oleellisen tdrkeita pelastustehtdvin kannalta. Sa-
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malla tavalla varautumiseen liittyvid tietoja voidaan tarvita nopeasti kdyttoon suu-
remmissa onnettomuuksissa, jolloin pelastustoimintaan tarvitaan ulkopuolisia resurs-
seja tai véestonsuojelutoimenpiteet ovat tarpeellisia. Kaikki tarpeelliset tiedot tulisi

olla kulloinkin sen toiminnan tai palvelun kiytdssd, missé niitd tarvitaan.

Varautumistiedot Valvontatiedot Toimenpidetiedot

Prosessi

Prosessi

Prosessi

e b P -

Y Y ——

[ FUNKTIONAALISET TIETOVARANNOT J

Kuva 26 Funktionaaliset tietovarannot ja toiminnalliset prosessit

Prosessuaalinen nidkokulma asettaa uusia vaatimuksia tiedon saatavuudelle ja kdytet-
tavyydelle. KEJO -hankkeessa suunniteltava johtamisjérjestelma hyodyntda proses-
simaisesti taustajirjestelmien tietoja ja myds ldhettia tietoja taustajarjestelmiin.
Taustajarjestelmien tiedot eivit ole olleet toistaiseksi 24/7 toiminnan piirissd. Jos
oletetaan, ettd operatiivinen toiminta kayttdd niiden tietoja, tulisi pelastustoimen tie-

tojarjestelmien tietosiséltod olla saatavissa ja kiytettavissd 24/7.

Johtamisjirjestelmiin liittyvissd keskustelussa on myds noussut esiin tarve kohdetie-
tojen ja riskitietojen kdytolle operatiivisissa tilanteissa. Prosessimaisessa toimintata-
vassa tarvittavat kohdetiedot voitaisiin kerdti taustajirjestelmista tarvittaessa opera-
titviseen kayttoon. Kohdekorttihankkeissa on keskusteltu tarpeista yhdistda kohdetie-

toon my6s muiden kuin pelastustoimen rekisterien tietoja. Niiltd osin on varmaankin
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harkittava sitd, voidaanko julkisesta jérjestelmastd padstd suoraan yksityisiin tietova-
rantoihin, vai pitdisiko kohdetieto siirtdd yhteiseen tietovarantoon esimerkiksi pelas-

tustoimen jdrjestelmdn kayttoliittymén kautta. Samaan tapaan julkista kayttoliittymaa
tarvitaan muun muassa tutkimus ja tilastopalveluihin. Tutkimustoiminnassa pelastus-
toimen ulkopuolisen tutkijan pitda paistd tutkimaan ja kokoamaan rekistereihin koot-

tua materiaalia.

11.2 Lainsdadanto ja rekisterit

Pelastustoimen lainsdddédnnon 91-93 §:t sisdltidviat sddnnokset pelastustoimen rekiste-
reistd ja tietojen luovutuksesta rekistereistd. Nykylainsdddanto tukee prosessimaista
toimintaa siind mielessd, etti sekd toimenpiderekisterin ettid varautumisrekisterin
tietoja voidaan luovuttaa salassapitosddannoksistd huolimatta, ja myos sdhkoisessi
muodossa, pelastustoiminnan kédyttoon. Valvontarekisterin osalta vastaava momentti
lainsdddédnndssa olisi suotava, koska valvontarekisteri sisiltda kiinteistoihin liittyviad
kriittisid tarkastustietoja (kohdetietoja ja riskitietoja), jotka olisivat hyddyllisid pelas-

tustoiminnan kaytossa.

Toimenpiderekisterin kdyttotarkoitus on ajan mittaan laajentunut siitd, millaisia tieto-
ja alun perin toimenpiderekisteriin kirjattiin. Nykyinen lainsdddanto vastaa sdddoksil-
tddn toiminnan alkuperdistd tarkoitusta, rajattua tiedonkeruuta toimenpiteista. Nykyi-
sin toimenpiderekisterin tietojarjestelmédn tallennetaan toimenpidetietojen ohella
tilastotietoja pelastustoiminnasta, valvonnasta ja varautumisesta. Tama johtuu pitkalti
siitd, ettd toimenpiderekisterin tietojdrjestelma on ainoa pelastustoimen yhteinen tie-
tovaranto, minne tilastotietoja voidaan tallentaa ja mistd niitd voidaan yhtendisesti
tuottaa. Esimerkiksi Pelastusopiston tuottamat pelastustoiminnan kansalliset tilastot

perustuvat Pronto -jérjestelméédn koottuihin toimenpide- ja tilastotietoihin.

Toimenpiderekisteriin liittyvien tietojen luonne ei ole pelkdstddn tilastollinen. Erilai-
set selosteet, joilla tietoa kerédtédédn, ovat sisédlloltdén varsin yksityiskohtaisesti pelas-
tustoimintaa ja onnettomuustilanteita kuvaavia. Tiedot sisdltdvdt muun muassa pelas-

tuslaitosten palontutkinta-aineiston. Palotutkinnan seloste nykyisessd Pronto -
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jarjestelmissa on sisdlloltddn viranomaisen hallinnollinen asiakirja, jolla on oikeudel-

lista merkitystd. Se ei ole siten luonteeltaan pelkéstdéin seuranta- tai tilastoaineistoa.

Turvallisuusasetus ja siihen liittyvé turvaverkkohanke (TUVE) asettavat uusia vaa-
timuksia jarjestelmien hallinnoinnille ja verkkojen toiminnalle. Valtionhallinnon
tietoverkkoja ollaan madritteleméssa turvatasojen mukaisesti. Toimenpiderekisterin
jarjestelma on valtionhallinnon jarjestelmi, mutta sen kéyttdjakunta koostuu padasi-
assa muista kuin valtionhallinnon henkildstosti. Tietoja kirjaavat kunnalliset toimijat
(pelastuslaitokset) ja sopimuksin kuntien tehtdvid hoitavat tahot (sopimuspalokun-
nat). Tietoja kdyttévit valtio, kunnat ja tutkimus. Halytyskeskusjirjestelma ja sithen
liittyva kenttdjarjestelma (KEJO) toimivat tiettdvasti myds TUVE -verkossa. Pelas-
tustoimi ei ole kunnallisena toimijana TUVE -verkon sisdlld. Pelastustoimen ja sithen
liittyvien jirjestelmien TUVE -toteutuksen osalta tarvitaan lainsdddéntd6n pohjautu-

vat ministeriotason linjaukset.

11.3 Tiedot ja tietovarannot

Keskeinen tietovarantoihin liittyvé asia on se, ettd niitd ja niiden siséltimii tietoja
pystytddn hyddyntdmaéén siind toiminnassa, missé niitd kulloinkin tarvitaan. Valtion-
varainministerion arkkitehtuurityd tukee tdtd periaatetta (Valtionvarainministerio

2011d, 13).

Pelastustoimen tietovarantojen siséltdmien tietojen kayttoon liittyvd nykyinen on-
gelma on niiden epdyhtendisyys. Ainoastaan toimenpidetietojen kokonaisuus on yh-
tendinen, koska tiedot kerdtdin samaan yhteiseen tietovarantoon. Tietovaranto ei

sisdlld toimijoista tai jérjestelmisti riippuvaa variaatiota.

Kehittdmisvision mukaisesti pelastustoimeen olisi jarkevdd muodostaa yhtendinen
tietovaranto, johon kerdtdin pelastustoimen eri palveluissa muodostuvat tiedot. Télld
menettelylld ratkaistaisiin useat tiedon siirtoon ja hyddyntdmiseen liittyvét ongelmat

ja kehittamistarpeet.
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Tietosisdltojen yhtendinen madrittely (harmonisointi) helpottaa tiedon yhteista kéyt-
tod ja siirtoa eri jarjestelmien vélill4. Pelastustoimintaan liittyvien rekisterien kisit-
teistot, tietosiséllot, tietoryhmét ja luokitukset tulisi yhtendistia siten, ettd rekisterien
sisdltdmaa tietoa voidaan kayttda jatkossa yhteismitallisessa muodossa varsinaisessa
toiminnassa, seurannassa ja tilastoinnissa sekd mahdollisissa operatiivisissa kdytto-
kohteissa. Pelastustoimen rekisterit eivit ole téilld hetkelld kovinkaan laajoja eivatka

monimutkaisia, joten yhtendistdmistyd on mahdollista.

Julkihallinnossa on kdynnistetty viime vuosina sanastoihin ja késitteisiin liittyvié
yhtendistdmishankkeita. JHS -sanastotyo on ollut jo jonkin aikaa kidynnissd. Vuoden
2011 lopulla kdynnistetty metatietohanke menee hieman syvemmalle, tavoitteena on
luoda julkishallinnon yhteisid kasitemalleja. Pelastustoimi voisi olla mukana ndissé

hankkeissa aktiivisena toimijana.

11.4 Tietojirjestelmératkaisut

Nykyiseen rekisteri- ja tilastointijdrjestelmien tietojirjestelmaarkkitehtuuriin liittyy
selkeitd periaatteellisia heikkouksia. Pelastuslaitoksilla on kdytossd saman tietojar-
jestelmén eri instansseja, joita on tarpeen mukaisesti paikallisesti radtildity. Lisdksi
on kaytdssd rinnakkaisia jarjestelmid. Tietojdrjestelmien vililld ei ole kansallista yh-
teen toimivuutta ja sdhkoinen tiedonsiirto tietojédrjestelmien vélilld on toiminut hei-

kosti, paitsi paikallisesti saman jérjestelmén eri tuotteiden vélilla.

Hatikeskusjérjestelmén ja siihen liittyvin kenttdjérjestelmén kehittdmiseen on ladat-
tu paljon odotuksia. Hankkeet parantavat hdtdkeskuksen tietojirjestelmien toimintaa
ja mahdollisesti luovat entistd paremmat mahdollisuudet tietojen hyodyntdmiseen
operatiivisessa toiminnassa. Parhaillaan ollaan selvittiméssi tarkemmin uusien jér-
jestelmien yhteyksié ja tiedonsiirtotarpeita suhteessa toimialojen taustajérjestelmiin.
Uuteen hitidkeskusjérjestelmédn liittyy myos aikaisempaa kehittyneempié tietovaran-

to-ominaisuuksia, ja sen osalta on myos pohdittu tilastoratkaisujen kehittdmista.
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Tietojdrjestelmaét eivét toteuta tdlld hetkelld yhteistd rekistereiden valista tietoarkki-
tehtuuria. Jarjestelmid, esimerkiksi Prontoa, ei ole suunniteltu yhteisten sdhkdisen
tiedonsiirron periaatteiden tai suositusten mukaisesti. Nykyisid tietojirjestelmié luo-

taessa téllaisia periaatteita ei vield ollut olemassakaan.

Tiedonkeruun kehittdmistarpeiden esiselvitystydoryhma esitti raportissaan, etté rekis-
tereiden rajapinnat tulisi suunnitella ja toteuttaa tai vaihtoehtoisesti tiedot tulisi tal-
lentaa yhteiseen tietokantaan. Nayttéisi siltd, ettd julkishallinnon ICT-kehittimiseen
liittyen jdrjestelmit pitdisi joka tapauksessa suunnitella siten, ettd yhteiset rajapinnat
on selkedsti sovittu, médritelty ja dokumentoitu. Rekisteri- ja tilastointijérjestelmien
osalta tima tarkoittaisi sitd, ettd rajapinnat olisi toteutettu yhteisymmarryksessi koh-
dearkkitehtuurin jéarjestelmiin seké siihen liittyviin sidosjdrjestelmiin. Visiossa raja-
pintojen mdardéd on viahennetty merkittivésti siten, ettd rakennetaan pelastustoimen
tietovarannon ja hétékeskusjirjestelmén vilille yksi kaksisuuntainen tiedonsiirtoraja-

pinta.

Esiselvitystyoryhmén esittima yhteinen tietokanta koskisi nykytilanteeseen pohjau-
tuen voimakkaimmin palotarkastusohjelmia ja varautumisen jérjestelmid. Alue tai
kuntakohtaisista tietokannoista siirryttiisiin keskitettyyn valtakunnalliseen tietokan-
taan. Tietojen haku operatiiviseen toimintaan tai tilasto/tutkimustarkoituksiin helpot-
tuisi merkittdvasti. ProntoX -hankkeen kehittdmisvisio noudattelee esiselvitystyo-

ryhmén linjauksia.

Pelastustoiminnan tietojérjestelmépalvelujen osalta selvityksen yhteydessd nousi
esiin tarve yhtendiselle resurssien hallinnan palvelulle. Resurssien hallinta koskee
sekd pelastustoimintaa ettd varautumista. Nykyisin resurssien hallinta on hajautunut
alueellisiin ja paikallisiin jérjestelmiin, Pronto -tietojérjestelmédn ja hatakeskusjar-
jestelmiin. Normaalioloihin ja erityistilanteisiin tarvittavien resurssien suunnittelu
olisi jarkevaa hallita samalla jarjestelméilld ja integroida se tarvittavilta osiltaan uu-

teen hitikeskusjirjestelméaén.



87

11.5 Kehittdmistarpeiden toteutuminen

Tahén kappaleseen on koottu selkeyden vuoksi pelastustoimen tiedonkeruun esiselvi-

tystyossa esiin tuodut kehittdimisvaatimukset ja niiden toteutuminen kehittdmisvision

mukaisessa keskitetyssa ratkaisussa.

Taulukko 3 Kehittimisvaatimuksien toteutuminen keskitetyssa ratkaisussa

Vaatimus

Toteutuminen keskitetyssi ratkaisussa

Valvontarekisterien siséltdma tieto tulee
olla tehokkaasti hyodynnettévissé ja ana-
lysoitavissa.

Valvontarekisterien siséltdmaa tietoa voi-
daan hyddyntii ja analysoida keskitetyssd
jarjestelmassa huomattavasti tehokkaam-
min kuin nykyisessé hajautetussa jérjes-
telmassa.

Valvontarekisterien sisdllon tulisi olla
tarkoituksenmukaisella tavalla ja laajuu-
della hyodynnettivissi operatiivisessa
toiminnassa. Onnettomuustilanteen kannal-
ta kriittiset tiedot tulisi olla automaattisesti
kenttdjohtojarjestelmén kaytettivissa.

Valvontarekisterien siséltd voidaan siirtdé
sdhkoisesti operatiivisen toiminnan kéyt-
toon sovitussa formaatissa yhden rajapin-
nan kautta. Keskitetyn jarjestelman 24/7 -
madrittelylld varmistetaan tiedon kaytetta-
vyys kenttdjirjestelmassé kaikissa tilan-
teissa.

PRONTO:n onnettomuustiedot tulee pys-
tyd kohdistamaan automaattisesti kohteen
valvontarekisteritietoihin. Yhdistettya tie-
toa tulee voida analysoida joustavasti.

Keskitetyssa jarjestelmissé toimenpidere-
kisterin onnettomuustiedot voidaan yhdis-
taa valvontarekisterin tietoihin. Tietoja
voidaan analysoida yhdessa.

Valvontatoimintaa mittaavista seuranta-
muuttujista sekd valvontarekistereihin
keréttavan tiedon minimitasosta tulisi teh-
déi valtakunnallinen suositus.

Keskitettyyn jérjestelméédn voidaan laatia
suosituksen mukaiset mittarit ja muuttujat.

Palotarkastusohjelmistojen kehitystydssi
tulee painottaa jarjestelmien kéytettdvyyt-
ta.

Keskitetyn jérjestelméin kehityshankkee-
seen kytketddn mukaan palotarkastusten
jérjestelmépalveluhanke, jossa jirjestelma
madritelladn kayttdjien tarpeiden mukai-
sesti.

Valvontarekisterien tulisi sisdltdd kohteen
ja pelastuslaitoksen varautumisen kannalta
olennaiset tiedot.

Keskitetyn jérjestelmén kehityshankkee-

seen liitetdédn resurssipalvelujen jarjestel-
mépalveluhanke, joka sisdltdéd varautumi-
sen rekisterin tiedot.
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12 EHDOTUKSET KEHITTAMISTYON TOTEUTUKSESTA

ProntoX -hankkeen yhdeksi tavoitteeksi oli asetettu ”Tuottaa ehdotus rekisterdinti- ja
tilastointijérjestelmien uudistuksen keskeisestd sisdllostd, toteuttamismallista, tekni-

sistd ratkaisuista, toteuttamisaikataulusta ja rahoitusmalleista”.

Uudistuksen valmistelu kdynnistettiin kevéélld 2012, jolloin ProntoX -hankkeen joh-
toryhmalle esitettiin kehittdmistyon vaihtoehtoisia ratkaisuja. Vaihtoehtoja késiteltiin
myos pelastusjohtajien kokouksissa kevédlla 2012 ja ministerion esittelytilaisuudessa

toukokuun lopussa 2012.

Vaihtoehtojen ja kdytyjen keskustelujen pohjalta laadittiin esitys VARANTO -
hankkeeksi, joka 14htisi toteuttamaan vision mukaista kehittimistyota. Palosuojelura-
hasto teki myonteisen paatdksen VARANTO -hankkeen rahoituksesta 31.8.2012.
Néin ollen VARANTO -hankkeesta muodostui ProntoX -hankkeen kehittdmisehdo-

tusten foteutushanke.

12.1 Vaihtoehdot rekisteri ja tilastointijarjestelmien kehittamiselle

Keviin 2012 selvitystoiden pohjalta ProntoX -hankkeessa kuvattiin kolme vaihtoeh-
toa pelastustoimen rekisteri- ja tilastointijirjestelmien toteutukselle tulevaisuudessa.
Vaihtoehdot olivat nousseet esille eri toimijoiden kanssa kiydyissa keskusteluissa,
joten niitd voitaneen pitdd vakavasti otettavina ratkaisumalleina tai skenaarioina.

Tarkasteltavat vaihtoehdot olivat:

1. Nykymallilla jatkaminen
2. Tietovarantojen ja jérjestelmien keskittiminen

3. Pronto -jirjestelmén lopettaminen

Nykymallin ratkaisussa rekisteri- ja tilastointijirjestelmien arkkitehtuuriin ei tehda
suuria muutoksia. Ldhinnd toimintaympériston muutokset vaikuttavat jarjestelmien

toimintaan ja tiedonsiirtoon. Pronto -jirjestelma sdilyy toimenpiderekisterin jirjes-
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telménd, valvontatoimintaa hoidetaan aluekohtaisilla jarjestelmillé ja varautumistie-

toja tallennetaan vaihtelevasti aluekohtaisin menettelyin.

Tietovarantojen ja jarjestelmien keskittiminen on ProntoX -hankkeessa luodun visi-
on ja arkkitehtuurianalyysin mukainen ratkaisu. Tdssd mallissa uusitaan rekisteri- ja
tilastointijarjestelmat ja luodaan samalla niille yhtendinen ja sidosjarjestelmiin yh-
teensopiva tietoarkkitehtuuri. Uudistuksen keskiossd on yhtendinen pelastustoimen
tietovaranto, johon rakennetaan tarvittavat tietojarjestelmipalvelut tai clientit. Jérjes-

telma voidaan sovittaa tehokkaasti uuteen toimintaympéristoon.

Vaihtoehdossa 3 Pronto -jarjestelmén kéytto lopetetaan, jirjestelméé ei endé uusita.
Tilasto- ja seurantapalvelut hoidetaan uuden hétdkeskusjarjestelmén vélineilld. Hat4-
keskusjérjestelmén tietosisdllon ja kdyttdjairyhmien merkittiva yhden toimialan tar-
peista johtuva laajentaminen ei ole kuitenkaan mahdollista. Téstd seuraisi varsin suu-

ri seuranta- ja tilastotietojen leikkaus pelastustoimelle.

Vaihtoehtoja késiteltiin ProntoX -hankkeen ohjausryhméssd 10.5.2012. Ohjausryhma
oli yksimielisesti vaihtoehdon kaksi, eli tietovarantojen ja jarjestelmien keskittimisen
kannalla. Ohjausryhmé evésti hankkeen jatkosuunnittelua siten, ettd ratkaisun talou-

delliset vaikutukset nykymalliin verrattuna tulisi kuvata.

Pelastusjohtajien hallitus késitteli kokouksessaan Pronton ja palotarkastusrekisterien
tulevaisuutta ja ilmaisi tukensa vaihtoehdon 2 mukaiselle ratkaisulle. Tamaén lisdksi
asiaa kisiteltiin my0s pelastusjohtajien yhteisessd kokouksessa Kuntatalolla

24.5.2012.

Vaihtoehdon 2 perusteella laadittua esitystd hanke-esitystd Pelastustoimen tietova-
ranto ja jdrjestelmdt VARANTO esiteltiin sisdasianministeriossd 28.5.2012. Esittely-
tilaisuudessa todettiin, ettd VARANTO -hankkeen suunnittelua voidaan jatkaa. Mi-
nisterion edustajat esittivét kantanaan, ettd hallintomalli tulee olemaan erés keskei-

nen selvitettdva asia toteutuksen kannalta, ja sitd tulee edelleen selvittda.
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Ohjausryhmain padtosten, pelastuslaitosten ja sisdasianministerion kantojen pohjalta
ProntoX -hankkeen suunnittelu- ja selvitysty kohdennettiin loppuvuoden 2012 ai-

kana Vaihtoehdon 2 mukaisesti.

12.2 VARANTO -hanke ja sen tavoitteet

VARANTO -hanke jatkaa ProntoX -hankkeessa kdynnistettyd pelastustoimen rekis-

teri- ja tilastojérjestelmien kehitystyota.

Hankkeen kokonaistavoitteena on pelastustoimen yhtenéisen tietovarannon ja siihen
liittyvien jirjestelmépalvelujen suunnittelu ja madrittely. Keskeisimpié palveluja

ovat: valvontatoiminta (palotarkastukset ym.), resurssienhallinta (ulkoiset ja sisédiset
resurssit), tilastot ja seuranta, palontutkinta ja onnettomuustietojen kirjaaminen seka

jatkossa myos valvontaan liittyva kansalaiskaytto.

Tavoitteena on

e kuvata pelastustoimen keskitetty tietovaranto ja sithen liittyva sovel-
lusalusta

e koota tietovarantoon ja sovellusalustaan liittyvét vaatimukset

e kuvata pelastustoimen tietovarantoon kytketyt jarjestelmépalvelut

e koota jarjestelméapalveluihin liittyvat vaatimukset ja tietotarpeet

e laatia pelastustoimen tietojérjestelmille yhtendinen toimintaan perustuva
tietomalli

e varmistaa jirjestelmékokonaisuuden yhteentoimivuus ja julkishallinnon
suositusten mukaisuus

e laatia esitys hallintamalliksi pelastustoimen tietovarannolle ja jérjestel-
mille

e varmistaa sidosryhmien tietoisuus uudistuksen keskeisesti sisdllosta tie-
dottamalla ja esittelemélld hanketta soveltuvissa tilaisuuksissa

e hankintaprosessin valmistelu
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Lisédksi hankkeessa hyodynnetdén ja tarkennetaan ProntoX -hankkeessa tehtyjda maa-

rityksid ja arkkitehtuurikuvauksia.

12.3 Kustannusvertailu ja hydtylaskelma

Tassd kappaleessa tarkastellaan pelastustoimeen kehitettdavin VARANTO -
jarjestelmin kustannuksia ja hy6tyjd. Ensimmaéisen kerran vastaavia laskelmia esitet-
tiin keskitetyn pelastustoimen tietovarannon ja siihen liittyvien jirjestelmien osalta
ProntoX -hankkeessa toukokuun lopussa 2012. Laskelmia on timén jidlkeen tarken-

nettu.

Suunniteltava VARANTO sisiltdd pelastustoimen keskitetyn tietovarannon ja siithen
liittyvit jérjestelmépalvelut. Yleisend ldhtokohtana on, ettd pelastustoimen hajanaista
tietojdrjestelmékenttdd keskitetéédn ja tiedonhallintaa parannetaan. Pelastustoimessa
pyritddn hallittuun tietojdrjestelmien ja tietojérjestelmien rajanpintojen vdhentdmi-
seen. Tdlla menettelylld pienennetdén jérjestelmien kustannuksia ja jarjestelmien

valisid integraatiokustannuksia.

Kustannusten osalta on toteutettu kustannusvertailu, jossa lahtokohtana on vertailu
nykymallin ja VARANTO -jirjestelmén mallin vililld. Ldhinnd vertaillaan jérjestel-
mien suoria kustannuksia sekd toimintaympériston uusiutumisesta aiheutuvia kustan-

nuksia.

Hyotylaskelma on puolestaan toteutettu siten, ettd on kédytetty olemassa olevaa tilas-
to- ja seurantatietoa, ja siihen liittyen on tehty prosentuaalisia arvioita toiminnan te-

hostumisesta. Laskelmien pohjana on siten todellinen aineisto.

12.3.1 Kustannusvertailu

Kustannusvertailu siséltdd nykymallin jérjestelmén yllapidon ja VARANTO -
jarjestelmédn arvioidut kdyttokulut. Laskelma ei sisdlldi VARANTO -jdrjestelméd han-
kintakustannuksia. Nykymallilla tarkoitetaan tilannetta, jossa jatketaan alueellisilla

palotarkastusohjelmilla (22 kpl) ja nykyiselld Pronto -jdrjestelmélld. VARANTO -
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jarjestelmissd nykyinen Pronto, alueelliset palotarkastusjirjestelmét sekd muut oleel-

liset tietojérjestelmépalvelut yhdistetddn yhdeksi keskitetyksi jarjestelmaksi.

Vertailussa on laskettu jarjestelmien sdédnnoélliset vuosittaiset yllépitokulut, sdannolli-
set muutostyot ja taustarekisterien péivitykset seké arvioitu manuaalisten tiedonsiir-
tojen vuosittaiset kustannukset. Laskelmiin on huomioitu kertakustannuksena raja-
pintojen médrittelytoitd, joita tulevaisuudessa jouduttaisiin tekemédin pelastuslaitos-
ten tietojérjestelmiin, jotta yhteydet sidosjirjestelmiin toimivat (esim. hitdkeskusjar-
jestelmad ja viranomaisten kenttidjohtamisjirjestelmi). Kustannuslaskelma ei sisilld

paitelaitteita tai niiden kayttod eikd myoskéén eri toimijoiden tietohallintokuluja.

Kustannukset jakautuvat pelastuslaitoksille ja sisdasiainministeridlle molemmissa
vaihtoehdoissa. Téssd kustannuslaskelmassa ei ole otettu kantaa kustannusten jakau-

tumisen suhteesta.

Laskelman alimmaisessa sarakkeessa vuosittaiset ja kertakustannukset on tasattu
viiden vuoden ajanjaksolle. Kustannusvertailu osoittaa, ettd kahdenkymmenenkol-
men jarjestelmén ja niihin liittyvien rajapintojen ylldpito on kalliimpaa kuin yhden

keskitetyn jérjestelmén.

Taulukko 4 Kustannusvertailu

Kustannus Nykymalli VARANTO
Saannolliset yllapitokulut/vuosi

Yllapito 672 000 400 000
Saannolliset muutostyot 380 000 250 000
Taustarekisterien paivitykset 101 450 8 000
Rajapinnat 69 000 3000
Manuaalinen tiedonsiirto 92 000 0
Yhteensa 1314 450 661 000
Rajapinnat

Rajapintojen maarittely/kertakustannus 276 000 12 000
Kustannukset 5 -vuoden tarkastelujaksolla 6 848 250 3317000
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12.3.2 Hyotylaskelma

Hyotylaskelmassa on laskettu tietovarantojen ja jéarjestelmien keskittimiseen pohjau-
tuvan VARANTO -jérjestelmén euromiirdisia hyotyjd. Hyotylaskelma perustuu
Pronto -jarjestelméstd saatuihin onnettomuus- ja vahinkotietoihin. Lisdksi loukkaan-
tuneiden hoitoon liittyvid hoitokustannusten tietoja on saatu kiayttoon Terveyden ja
hyvinvoinnin laitokselta (THL). Kuolemantapauksen kustannuksia on vaikea arvioi-

da. Tédssé on kéytetty arviota 200 000€/kuolemantapaus.

Tulipalot aiheuttavat nykyisin keskimddrin 25 528€ vahingot /palo. 28 suurinta paloa
aiheuttaa vuosittain noin 34 638 000€ vahingot. Tulipaloissa kuolee vuosittain noin
80 ihmisté ja 570 loukkaantuu. Pelastustoiminnan kokonaiskustannukset ovat noin

440 000 000€ vuodessa.

Hy®6tyjen arvioinnin pohjana ovat VARANTO -jérjestelmén ominaisuudet, joiden
avulla tiedon kdytt64 ja hallintaa voidaan parantaa nykytilaan verrattuna. Jarjestel-
mén ominaisuudet ja niihin liittyvit hyodyt jakautuvat kolmeen keskeiseen kategori-
aan: Onnettomuuksien ennaltachkdisyyn, operatiiviseen pelastustoimintaan seké toi-

minnan ohjaukseen.

Ennaltaehkdisyn kannalta VARANTO -jérjestelmén keskeinen uusi ominaisuus on
mahdollisuus yhdistdd valvontatiedot ja onnettomuustiedot. Valvontatoimintaa voi-

daan kehittdd onnettomuuksia ehkéiseviin suunta saatavan tiedon pohjalta.

VARANTO -jirjestelmai toimii tiedon tuotannossa suunniteltavan kenttijohtamisjar-
jestelmén (KEJO) iséntdjarjestelménid. Kenttdjohtamisjirjestelmistd satavien hyoty-
jen edellytyksend on se, ettd sinne saadaan ldhetettyé tarvittaessa tietoa kohdetietoa
tai “kohdekorttitietoa”. Kohdetietoa tarvitaan erityisesti suurissa ja kompleksisissa

kohteissa.

VARANTO -jdrjestelmi tuottaa aikaisempaa parempaa seurantatietoa, tilastotietoa

sekd mahdollistaa laadukkaamman ja kattavamman aineiston kokoamisen tutkimuk-



sia varten. Tatd kautta toiminnan ohjaukseen saadaan aikaisempaa parempaa ja tiy-

dellisempéa tietoa.

Taulukkoon on kuvattu VARANTO -jérjestelmédn ominaisuus, siihen liittyva hyoty
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sekd mittari jolla hyoty voidaan arvioida. Vaikutus sarake koskee hyddyn arviointia.

Hyoty € -laskelma pohjautuu Pronto -dataan. Jarjestelma hyoty ei realisoidu kerralla,

vaan voidaan olettaa, ettd kokonaishyoty saavutetaan esimerkiksi viiden vuoden tar-

kastelujaksolla.

Taulukko 5 VARANTO -jérjestelmén hyodyt

Jarjestelmdn ominaisuus Hyoty Mittari 1v% | 2v% | 3v% | 4v% | 5v% | Hyoty €
Valvontatiedot ja onnettomuus- | Valvontatoimintaa voi- Rakennuspalojen 0 1 2 4 5 19 200 000
tiedot voidaan yhdistaa daan kehittda onnetto- vahingot
muuksia ehkaisevaan
suuntaan
Kuolemantapaukset 0 1 2 2 3 1280 000
rakennuspaloissa
Loukkaantuneet raken- | 0 1 2 3 4 37 500
nuspaloissa
Operatiivinen pelastus- | 0 1 2 4 5 4176 560
toiminta rakennuspa-
loissa
Kohdetiedot saadaan operatiivi- | Pelastustoiminta tehok- Suurpalojen aiheutta- 3 5 5 5 5 8313120
sen toiminnan kayttoon kaampaa, erityisesti mat vahingot
suurissa kohteissa
Jarjestelmastd seuranta-, tutki- | Toiminnan ohjaus tehos- | Pelastustoimen koko- 0 0 1 2 3 26 400 000
mus- ja tilastotietoa tehok- tuu naiskustannukset
kaammin
Hyoty € yhteensd 59 407 180

12.4 VARANTO -hallintomalli

VARANTO -hanketta esiteltiin sisdasianministeridssd 28.5.2012. Esittelytilaisuudes-

sa todettiin, ettd hankkeen suunnittelua voidaan jatkaa. Ministerion edustajat esittivét

kantanaan, ettd hallintomalli tulee olemaan eris keskeinen selvitettdva asia toteutuk-

sen kannalta, ja sité tulisi vield selvittdd ProntoX -hankkeessa syksyn 2012 aikana.

VARANTO -jérjestelmai ei sindnsa uudista pelastuslain mukaista rekisterijirjestel-

maii, vaan jarkeistii rekisterien tiedonhallintaa uudenlaisen tietovaranto- ja jérjes-
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telmdkokonaisuuden avulla. VARANTO siséltdéd edelleenkin samat pelastuslaissa
mainitut toimenpiderekisterin, varautumisen tehtivien rekisterin ja valvontarekiste-
rin. Lisdksi on huomioitava, ettd toimenpiderekisteriin liittyvéllad Pronto -
jarjestelmailla kerdtddn myoOs muita keskitettyjd tilasto-, resurssi- ja seurantatietoja,

kuin mité pelastuslaissa on mainittu.

Alueelliset ja paikalliset toimijat:
Pelastuslaitokset, kunnat

Valtiolliset toimijat: SM, PeO,
Aluehallintovirasto, Hake

n

|
|
|
|
( : Toimenpiderekisterin tiedot
|
|
|

rekisterin tiedot Seurantatiedot

t

Tilastotiedot
Seurantatiedot

L Valvontatehtavien Tilastotiedot

Varautumisen
rekisterin tiedot

I

Pelastustoiminnan,

. : Seurannan, tutkimuksen ja
Valvonnan ja varautumisen

palvelut

tilastoinnin palvelut

Kuva 27 Vastuu rekistereistd ja tiedon tuotannosta

Pelastustoimen rekisteri- ja tilastointijarjestelmien hallintaan liittyy télla hetkelld
neljd toimijaa tai toimijaryhmaa. Sisdasianministerid rahoittaa toimenpiderekisteriin
(ja muihin tilasto- ja seurantatietojen keruuseen) liittyvin Pronto -jdrjestelmén ylla-
pidon, Pelastusopisto toimii Pronton teknisend ylldpitdjénd, pelastuslaitokset yllapi-
tdvédt valvonnan ja varautumisen jarjestelmid ja aluehallintovirastot toimivat keskei-
sind seurantatietojen kayttdjind (toiminnan valvontavelvollisuus). Lisdksi Pelastus-
opisto ylldpitdd Pronto -jéarjestelmissé pelastuslaitosten toimittamia valvonnan, va-

rautumisen, kalustoresurssien ym. seuranta- ja tilastotietoja.
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VARANTO -jérjestelmin ja siithen liittyvien palvelujen osalta tiytyy ratkaista:

1) jérjestelmén ylldpitdjdorganisaatio ja
2) jarjestelmén rahoitusvastuu

3) hallinnan organisointi

Téassd vaiheessa haetaan edelld mainittuihin asioihin periaatteellisia linjauksia. Hal-
lintomallin osuutta tarkennetaan varsinaisen VARANTO -hankkeen kéynnistymisen

jélkeen.

12.4.1 Palveluperustainen ndkokulma hallintomalliin

ProntoX -hankkeen aikana on selkiytetty tilasto- ja rekisterdintijérjestelmiin liittyvia
palveluja. Palvelut on hahmotettu keskeisiksi kokonaisuuksiksi toteutusmallia ajatel-
len. VARANTO -jérjestelmén hallintomallin tulisi pohjautua rekisterivastuiden

ohella palvelujen jdrjestdmisvastuisiin, jotta sekd jérjestelman hallinto ettd rahoituk-

seen liittyvit kysymykset saadaan selkiytettyd toimijoiden valilla.

Alla on kuvattu VARANTO -jarjestelmaillé toteutettavat pelastustoimen keskeiset

rekisteri- ja tilastopalvelut, seké korostettu niiden merkitystd hallintomallia ajatellen:

1) Tilasto-, seuranta- ja tutkimuspalvelut muodostavat merkittdvin osan jirjes-

telmén palveluista. Jirjestelméédn koottavan tiedon pohjalta laaditaan vuosit-
tain ldhes kaikki pelastustoimen tilastopalvelut. Jarjestelmalla toteutetaan
aluehallintovirastojen ja sisdasianministerion seuranta- ja valvontatehtavét.
Lisiksi jdrjestelmdidn ja sen tietoihin pohjautuu valtaosa pelastustoimen tut-
kimustoiminnasta. Pelastustoimessa valtionhallinnon vastuu palveluista pys-
tytddn hoitamaan melko maltillisilla kustannuksilla VARANTO -
jarjestelmalla. Esimerkiksi rinnakkaistoimialalla sosiaali- ja terveydenhuol-
lossa ministeridn rahoittaman pysyvén tilasto- ja tutkimustoiminnan (THL)

volyymi on noin 100 milj. € vuodessa.



2)

3)

4)

S)
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Pelastustoimintaan liittyviné palveluina VARANTO -jdrjestelmén kautta

saadaan operatiiviseen toimintaan tarvittavat kohdetiedot ja riskitiedot yhden
rajapinnan kautta. Nykyisin tietoja ei padsaantdisesti saada. Kohde- ja riski-
tietojen saaminen vaikuttaa merkittidvéasti pelastustoiminnan tuloksellisuu-
teen erityisesti suurissa kohteissa, joissa kohdetiedot ovat kriittisid. VA-
RANTO toimii pelastustoiminnan toimenpiderekisterini ja on osaltaan mu-
kana pelastustoiminnan prosessien kehittdmisessé. Lisdksi jarjestelméan tu-
kemiin palveluihin kuuluu palontutkinta, joka voidaan toteuttaa aikaisempaa
parempaan tietoon pohjautuen ja palontutkinnan monipuolisempi rekisterdin-
ti mahdollistaa tutkinnan paremman hyodyntdmisen.

Ohjauksen-, valistukseen ja neuvontaan liittyviné turvallisuusviestinnén pal-

veluina toteutetaan VARANTO -jérjestelméd hyddyntéen toiminnan suunnit-
telua, kohdentamista ja tuloksellisuuden arviointia. VARANTO mahdollistaa
muun muassa turvallisuusviestinnédn palautteen keskitetyn kerddmisen. Li-
sdksi VARANTO toimii turvallisuusviestinndn toimenpiderekisterind.

Valvonnan tehtdviin kuuluvissa palotarkastuksissa ja muussa valvontatoi-

minnassa keskeistd on tietojérjestelmén antama toiminnan aikainen prosessin
tuki. Keskitetty palvelutuotanto mahdollistaa tietojdrjestelmén yhtendistami-
sen ja siten kokonaiskustannusten paremman kohdentamisen. VARANTO
mahdollistaa onnettomuustietojen mutkattoman kédyton valvontatoiminnassa
sekd kohdetietojen ja palotarkastustietojen sujuvan hyodyntdmisen operatii-
visessa pelastustoiminnassa. Samoin tilasto-, seuranta- ja tutkimuspalvelut
voidaan nyt ulottaa valvontatehtdvien rekisteriin. Niité asioita voidaan pitdd
jopa VARANTO -jérjestelmén tiarkeimpané uudistuksena.

Varautumisen palveluiden rekisteri- ja tilastotoiminta saadaan keskitetyn
VARANTO -jérjestelmin piiriin. Palveluja ei ole aikaisemmin toteutettu yh-
tendisen jdrjestelmédn tukemana. Varautumisen rekistereiden sisdltdmaa tie-
toa pystytddn VARANTO -jdrjestelméssd hyddyntdmadn kaikessa pelastus-

ja valvontatoiminnassa.
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12.4.2 Jarjestelman yllépitdjaorganisaatio

VARANTO on julkishallinnon palvelujen tuottamista tukeva jérjestelma ja sen ylla-
pitovastuu kuuluu asianomaiselle hallintosektorille. Pelastustoimeen liittyvié tietojér-
jestelmid yllapitavét télla hetkelld pelastuslaitokset, sisdasianministerio (pelastus-
osasto) ja Pelastusopisto. Todennidkdisin VARANTO -jarjestelmén ylldpitdja olisi

joku néisti toimijoista.

Yhteisen jirjestelmén yllédpidosta on jo olemassa esimerkki. Pelastusopisto yllapitda
sisdasianministerion rahoittamaa Pronto -jédrjestelmad, joka sisdltdd kunkin pelastus-
laitoksen toimenpiderekisterin. Jirjestelmén yllapidosta on sdadetty Pelastuslaissa.

Periaatteessa VARANNON voi késittdd vastaavanlaiseksi ratkaisuksi, jossa tietova-

rannon siséltdd on laajennettu varautumisen tehtéviin ja valvontaan.

Pelastusalalla ei ole muita todenndkoisid viranomaisorganisaatioita, jotka voisivat

vastata VARANTO -jirjestelmin ylldpidosta.

Jarjestelman ylldpitdjdorganisaatioiden vaihtoehdot:

1. Pelastuslaitokset
2. Sisdasianministerio

3. Pelastusopisto

Pelastuslaitoksilla ei ole yhteistd toimijaa, joka huolehtisi yhteisisté tietojarjestelmis-
td ja niiden sisdllollisestd kehittdmisestd. Jos pelastuslaitokset toimisivat VARANTO
-jarjestelmén ylldpitdjind, edellytettéisiin jonkinlaista yhteistd organisointia tai sopi-

mista ylldpidosta.

Sisdasianministerid voisi toimia VARANTO -jdrjestelmin ylldpitdjand. Ministerid on
ailemmin hoitanut Pronto -jdrjestelmii ennen sen siirtymistd Pelastusopiston tekni-
seen ylldpitoon (rahoitusvastuu edelleen ministeriolld). Lisdksi ministerion vastuulla

on esimerkiksi JOTKE -jérjestelmd, jolla ylldpidetddn johdon tilannekuvia.



99

Pelastusopiston toimiessa VARANTO -jarjestelmén ylldpitdjand organisointi olisi
hyvin samantapainen kuin nykyisen Pronto -jdrjestelmédn osalta. Lainsdddédnnollisend
muutoksena tulisi ainoastaan Pelastuslakiin lisétd maininta Pelastusopiston toimimi-

sesta my0s varautumisen tehtdvien ja valvontarekisterin teknisend yllépitdjéna.

12.4.3 Jarjestelmén ylldpidon rahoitusvastuu

VARANTO -jdrjestelmin suunnittelun lahtokohtana on, etti se korvaa nykyisin kiy-
tOssé olevat toimenpiderekisterin, varautumisen tehtivien rekisterin ja valvontarekis-

terin jérjestelmat.

Rahoitusvastuun jakautuu nykyisin siten, ettid Pelastuslaitokset rahoittavat varautu-
misen tehtdvien ja valvonnan jarjestelmét ja sisdasianministerio toimenpiderekisteriin
liittyvén Pronto -jarjestelmin. Alla on kuvattu nykyisen Pronto -jarjestelmén ja palo-

tarkastusohjelmien yhteenlasketut vuosikustannukset.

Taulukko 6 Jarjestelmien nykyiset kayttomaarit ja kustannukset

Jirjestelméa Kiyttomaira Kustannukset €
Toimenpiderekisteri 110 000 400 000
Palotarkastukset 130 000 472 000
Yhteensé: 240 000 872 000

VARANTO -jérjestelmin rahoitusvastuu jakautuu myds tulevaisuudessa pelastuslai-
tosten ja sisdasianministerion vélilld. Ns. valtiollista osuutta jarjestelméssé on tilasto,
seuranta ja tutkimustiedon ylldpito, kunnallista taas pelastuslaitosten tehtdvien hoi-

tamiseen liittyvit osuudet.

Vaihtoehtoja ovat periaatteessa:

1. Rahoitus 50% - 50% sisdasianministerion ja pelastuslaitosten valilld
2. Sisdasianministerio rahoittaa enemmaén

3. Pelastuslaitokset rahoittavat enemmaén
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Vaihtoehdoissa 2 ja 3 tulisi esittdd jonkinlaiset perustelut sille, miksi kéytanto eroaisi

nykymallista.

12.4.4 Jéarjestelmén hankinnan rahoitus

VARANTO -jérjestelmin hankinnan rahoituksesta on kayty alustavia keskusteluja
ProntoX -hankkeen selvitystyon edetessd. Hankintaa varten tarvitaan erityisesti tdhin
tarkoitukseen kohdistettua julkista rahoitusta. Vastaavia kansallisesti merkittdvien
tietojarjestelmien hankintoja on rahoitettu Suomessa tdhin tapaan 2000 ja 2010 -

luvuilla.

12.5 Aikataulu

Téssé kappaleessa on esitetty alustava aikataulu rekisteri ja tilastointijirjestelmien
kehittdmiselle. Aikataulu on jaettu tdssd neljdin vaiheeseen kehittimistyon etenemi-

sen mukaan:

1. Esiselvitysvaihe 1.1.2012 —31.3.2012
- nykytilan kuvaus
- kehittdmistarpeet ja kehittdmisvisio

- toteutetaan ProntoX -hankkeena

2. Jarjestelman kuvaus, madrittely ja tietomallin kehittiminen 1/2013 — 12/2014
- tavoitejarjestelmén tarkennettu kuvaus
- vaatimusméadrittely
- tietomalli ja tietoarkkitehtuuri
- hallintamallin tarkempi maarittely
- hankinnan esiselvitykset

- toteutetaan VARANTO —hankkeena
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. Hankinta ja tekninen maarittely 1/2015 — 12/2015
kilpailutus

hankinta

jéarjestelman tekniset méérittelyt

testaus

. Kayttoonottovaihe 1/2016 >
kayttdonottoprojekti
koulutukset

hallintamallin kayttéonotto
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NYKYTILAN PROSESSIKUVAUKSET

LIITE 1

Toimenpidetietojen kirjaaminen halytystehtavassa, nykytilan prosessi, versio 0.3
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Koostetietojen kirjaaminen toimenpiderekister;

n, nykytilan prosessi, versio 0.1
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Tietojen haku toimenpiderekisterista, nykytilan prosessi, versio 0.1
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Resurssitietojen yllapito, nykytilan prosessi, versio 0.1
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Turvallisuusviestinta, nykytilan prosessi, versio 0.1
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Palotarkastus, nykytilan prosessi, versio 0.2
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