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THVISTELMA

Taman raportin tavoitteena on ollut selvittad informaatio- ja kommunikaatioteknologi-
an (ICT) liiketoimintamahdollisuuksia kriisinhallinnassa inhimillisen turvallisuuden
viitekehyksessa. Raportissa tarkastellaan inhimillisen turvallisuuden ja kokonaisvaltai-
sen Kriisinhallinnan valistd suhdetta ja toimijoita, kriisinhallinnan dynamiikkaa seké
tilanteen vakauttamisessa tarvittavia rahoitusmekanismeja perusteeksi 1CT:n hyddyn-
tamiselle toimintaymparistossa.

ICT on tarjonnut uusia mahdollisuuksia laajentaa ihmisten sosiaalisia verkostoja pois-
tamalla kdytanndssa maantieteellisten etdisyyksien aiheuttamat rajoitukset informaation
valityksen tieltd. ICT on tarjonnut my6s mahdollisuuksia ajasta ja paikasta riippumat-
tomaan datan, informaation seka tietdmyksen tarjoamiseen. Useat toimialat pyrkivatkin
hyodyntdmaadn laajoja tietoteknisid ratkaisuja. Arvioitaessa kriittisesti ICT:n avulla
saavutettua lisdarvoa, eivat kriisinhallintaviranomaiset ole kyenneet hyddyntdmaan
kaikilta osin ICT:n ominaisuuksia tasokkaasti.

Tassa tyossa selvitettiin kriisinhallinnan eri toimijoita, toiminnan nykytilaa, olemassa
olevan ICT:n hyodynnettavyytta nykyisissa kriisinhallintamalleissa, ICT:t4 kayttavia ja
niitd toimittavia organisaatioita seké& toiminnan rahoittajia. Liséksi pyrittiin kartoitta-
maan toimintamallista epdkohtia ja puutteita, jonka perusteella pyrittiin tunnistamaan
Kriittiset menestystekijat ICT:n liiketoimintamahdollisuuksille.

Kappaleissa ’Liiketoiminnan haasteet sekd mahdollisuudet. Ehdotus toimintamallista’
sekd ’Johtopaatokset ja kriittiset menestystekijat’, esitetdan tyon aineiston analyysiin
perustuvia johtopéatoksia liiketoimintamahdollisuuksista, joita tulee ottaa huomioon
kartoitettaessa ICT liiketoimintamahdollisuuksia kriisinhallinnassa inhimillisen turval-
lisuuden viitekehyksesta.

Avainsanat: Liiketoimintamahdollisuus, Kriisinhallinta, Inhimillinen turvallisuus , ICT,
Knowledge Management.
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ABSTRACT

The objective of this work was to explore the business opportunities of Information and
Communication Technology (ICT) in the human Security based Crisis Management
domain. The work reveals the common concepts by contemplating the phenomena as a
part of the wider concept of Crisis Management. In order to formulate basis for utilis-
ing ICT, this report studies the relation between Human Security based Crisis Man-
agement and Comprehensive Crisis Management, the actors in this domain, the dynam-
ics between the actors as well as the available funding mechanisms for stabilising the
fragile areas.

From the Human Security point of view, everyone has the equal right for education,
civilization, livehood as well as access to public health services. In order to stabilize
the situation in the fragile states, the aim is to confirm people centric sustainable devel-
opment, were people are free to make their own decisions and can live free from fear.

ICT has offered new possibilities to expand people’s social networks by practically
excluding geographical distances. ICT has also provided the possibility to take full
advantage of real time data, information and knowledge, despite the location of the
users. Several industries exploit this new opportunity to make their business more effi-
cient. Once evaluating critically the Crisis Management domain, ICT has not been able
to take full advantages of exploiting new technology.

This research aims to identify the different actors in Crisis Management, the current
status of activities, exploitation of ICT supporting Crisis Management, the users and
vendors of ICT as well as the financing mechanisms for this domain. The theoretical
frame and a functional research method was identified during the literature review as
well as gaps in the literature, which inspired to deepen and sharpen the focus of this
work in order to identify the critical success factors for business opportunities.

ABI/INFORM: Business potential, Crisis Management, Human Security, Information
and Communication Technology, Knowledge Management
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1 TAUSTA JA VIITEKEHYS

1.1 Kiriisinhallinta inhimillisen turvallisuuden viitekehyksesti

Kriisinhallinnan ollessa keskeisesti esilld julkisuudessa on timén raportin tavoitteena
tarkastella ilmiotd inhimillisen turvallisuuden viitekehyksestd. Tavoitteena on avata
keskeisid kasitteitd ja inhimillisen turvallisuuden asemaa osana laajempaa kriisinhallin-
takokonaisuutta. Raportissa tarkastellaan inhimillisen turvallisuuden ja kattavan kriisin-
hallinnan vilistd suhdetta ja toimijoita, kriisinhallinnan dynamiikkaa seké tilanteen va-
kauttamisessa tarvittavia rahoitusmekanismeja perusteeksi informaatio- ja kommunikaa-

tioteknologian (ICT) hyddyntamiselle kriisinhallinnassa.

Sotilaallisista konflikteista, luonnononnettomuuksista tai muista syistd kehittyneet va-
kavat kriisit ovat ei-toivottuja tapahtumia, jotka uhkaavat yhteiskunnan sosiaalista, eko-
nomista, poliittista tai kansainvilistd vakautta. Kriisit ovat monimutkaista ja moniker-
roksisia tapahtumaketjuja, jotka kohdistuvat useampien viranomaisten vastuualueille
yhtd aikaa, tdmén vuoksi niiden hallitseminen on poikkeuksellisen haasteellista. Krii-
seissd uhka, epdvarmuus sekd nopeasti tapahtuvat muutokset ovat tunnistettavia omi-
naispiirteitd. Kriisinhallinnan laajana tavoitteena onkin poistaa kyseiset ei toivotut teki-

jét suojaamalla eldmid, omaisuutta sekd ymparistod (Visuri 2000).

Kriisinhallinta on syytd erotella (suur)onnettomuuksien hallinnasta (engl. Emergency
and Disaster Management activities). Yksi merkittdvd ero on (kuva 1), ettd kriisinhallin-
ta on pitempikestoista ja vaatii laajemman sidosryhmén kuin (suur)onnettomuuksien
pelastustoiminta, joka kattaa vain ajallisesti lyhyen ja kohtuullisen selkeésti rajatun teh-

tavikokonaisuuden (McLoughlin 1985).
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Kuva 1. Kriisin eri vaiheet.

Pelastusviranomaiset ja muut pelastustoimintaan osallistuvat toimijat tydskentelevit
ympéristdssd, jotka koetaan uhrin ndkokulmasta kriiseiksi, viranomaisille tilanteet kui-
tenkin ndyttaytyvit yhtend osana mééritellyistd tyotehtdvistd. Pelastustoimintaan kuulu-
vat tehtidvét on kokonaisvaltaisen kriisinhallinnan nikékulmasta varsin selkedsti rajattu.
Ne alkavat yleensd virallisen ilmoituksen tai avunpyynnén jédlkeen (mnotifikaatio). On
tarkedd huomata, ettd kriisit saadaan pédatokseen eri osapuolten ndkdkulmista eri aikaan.
Vaikka pelastustoiminnan ndkokulmasta tehtdvd on hoidettu, kriisin omistajan néko-
kulmasta kriisi voi jatkua pitkddn ja sitd pyritddn lievittiméan eri sidosryhmien kanssa

(McLoughlin 1985; Kostakos, O'Neill 2004).

Kriisinhallinnan ndkoékulmasta kriisit ovat laajoja ja monimutkaisia operaatioita jossa
toimintaa on useassa kerroksessa, ‘makrotason’ poliittisesta paatoksenteosta aina 'mik-
rotason’ toimenpiteisiin, jossa toiminnan painopiste on méaéritelty etukéteen erittdin tar-

kasti ja jossa organisaatiot hyddyntévit kaiken osaamisensa syvillisesti tarkkaan rajat-
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tuun toimintaympéristoon. Mikrotason toiminnalla ei téssd ty0sséd viitata organisaatioi-
den kokoon, vaan valikoituun erikoisosaamiseen, joita eri organisaatiot edustavat. Né&-
méi eri tasot eivit poissulje toisiaan, ne ovat pikemmin toisiaan tdydentdvid toimintoja

kriisinhallinnassa (H&iki6 2006).

Kriisinhallinta on turvallisuuspoliittisista ja humanitaarisista syisti toteutettavaa diplo-
maattista, taloudellista ja sotilaallista toimintaa, jonka avulla kansainvilinen yhteiso
pyrkii estimddn konfliktin laajentumisen tai levidmisen, lopettamaan osapuolten soti-
laalliset toimet toisiaan vastaan ja mahdollistamaan elinolosuhteiden palauttamisen
normaaliin tilaan. Kriisinhallinta-késite voidaan edelleen jakaa sotilaalliseen kriisinhal-

lintaan ja siviilikriisinhallintaan (Korhonen 2010).

Sotilaallinen Kriisinhallinta on turvallisuuspoliittisista ja humanitaarisista syistd soti-
laallisin keinoin sotilasorganisaatioiden kautta toteutettavaa rauhanturvaamista, sotilaal-

lista viliintuloa ja tilanteen hallintaa (Visuri 2006).

Siviilikriisinhallinta on konfliktien ennaltachkdisyyn vaikuttamista ja toteutuneen kon-
fliktin, suuronnettomuuden tai luonnonkatastrofin aiheuttaman humanitaarisen kriisin
kohteeksi joutuneen valtion avustamista olosuhteissa, joissa yhteiskunta ei pysty takaa-
maan véeston turvallisuutta ja paikallinen poliittinen hallintojarjestelmi tai infrastruk-
tuuri ovat ainakin osittain toimintakyvyttomid. Myds muilla kuin hallitustenvélisilla
jarjestoilld on siviilikriisinhallinnassa, jota toteutetaan kansainvélisten jarjestdjen kautta,

tiarked rooli. (Haikio 2006; Korhonen 2010).

Kriisinhallintaan ja konflikteihin liittyy myods humanitaarinen toiminta, joka luo edelly-
tyksid poistaa ddrimmiinen koyhyys ja edistdd rauhanponnisteluja konfliktialueella.
Humanitaarinen apu on usein ainoa kaytettdvissd oleva avun muoto varsinaisessa kon-
fliktitilanteessa. Vaikka humanitaarinen apu osaltaan auttaa suojelemaan konfliktien ja
kriisien uhreja ja lisddméddn heiddn vaikutusmahdollisuuksiaan, se ei ole esimerkiksi
ulkoministerion madrittelyn mukaan varsinainen kriisinhallintaviline. Mutta koska toi-

mijat ja heiddn tarpeensa sekd toimintamekanismit esimerkiksi ICT ratkaisujen néko-



12

kulmasta ovat pitkélti samoja, ei tdssd raportissa ole pidetty tarkkaa kisitteellistd rajaa

tarkoituksenmukaisena.

Yhteiskunnan toimintaedellytysten palauttamisen kulmakiveksi kriisien jdlkeisissa tilan-
teissa muodostuu siviilihallinnon toimintakyvyn nopea palauttaminen ja kansalaisyh-

teiskunnan tukeminen (Sisdasiainministerio 2008).

Kriisin omistajuus, johtajuus ja luottamus ovat avainasemissa ja siksi myos kriittisid
toimintoja pyrittdessd takaamaan hauraiden valtioiden pitkdjénnitteinen kehitys. YK:n
médritelmien mukaan kestdvé kehitys on oltava paikallisten toimijoiden vastuulla ilman
(ulkopuolista) sotilaallista voimaa. Korruptiosta vapaa hallinto on perusta luottamuksel-
le, joka voi toimia siltana kriisin omistajuuden ja kriisinhallinnan vélilld (Sisdasiainmi-

nisterid, 2008).

Yhtend keskeisend kriisinhallinnan toimintana ndhdéén siviilihallinnon kautta varmistet-
tava inhimillinen turvallisuus. Inhimillisen turvallisuuden ndkdkulmasta ihmisilli on
tasa-arvoinen oikeus opetukseen, sivistykseen, tyohon, toimeentuloon seké terveyden-
ja sairaanhoitoon. Inhimillinen turvallisuus tulee saada demokratian méarittelemalle
tasolle, jolloin vaikutetaan myonteisesti rauhaan ja kehitykseen sekd suojataan vihem-
mist6jé ja yksiloitd mielivaltaa vastaan (Korhonen 2010). Kiytdnnossi toiminta on ollut
asiantuntijoiden ldhettdmistd kriisialueille, jotka tarvitsevat ulkopuolista vahvistusta ja

tukea (Haikio 2006; Sisdasiainministerio 2008).

Haasteeksi voi muodostua tilanne, jossa fyysinen turvallisuus on saatu taattua sotilaiden
toimesta ja oikeusvaltioiden perusrakenteet on saatu pystytettyd mutta paikalliset jadvat
esimerkiksi ilman koulutusmahdollisuuksia, toimeentulon mahdollisuuksia tai peruster-
veydenhuollon palveluja. Mikéli paikalliset jddvét vaille inhimillistd turvallisuutta, saat-
taa tilanne kérjistyd jopa niin, ettd alue ajautuu uuteen aseelliseen konfliktiin. Tilanteen
vakauttamiseksi hauraissa valtioissa on tavoitteena varmistaa paikallisten ehdoilla ta-
pahtuvaa kestivaa kehitystd, jossa ihmiset voivat eldd vapaana peloista sekd jossa heilld

on vapaus tehda itsendisid valintoja (Haikio 20006).
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Yhdistyneet Kansakunnat (United Nations, YK) on jakanut inhimillisen turvallisuuden
seitsemddn osa-alueeseen, jotka ovat: Talousturvallisuus, Ruokaturvallisuus, Terveys-
turvallisuus, Ympdristoturvallisuus, Henkilokohtainen turvallisuus, Yhteisoturvallisuus
sekd Poliittinen turvallisuus (UNDP 1994). YK:n raportti on saanut myos osakseen kri-
tiikkid ldhinné sen laaja-alaisuuden vuoksi kriitikoiden pohtiessa, miké osa-alue ei kuu-
lu inhimillisen turvallisuuskasitteen alle (Paris 2001). Juuri laaja-alaisuus ndyttadkin
tarjoavan erilaisia toimintamahdollisuuksia lukemattomille eri toimijoille omine taus-
toineen ja motiiveineen. Néyttdd myds siltd, etteivdt eri toimijoiden vakaumukset ja
motiivit aina kohtaa. Tdma saattaa johtaa avuntarvitsijan kannalta ei-toivottuun tilantee-
seen, jossa apua tarjoavien organisaatioiden intressit nousevatkin toiminnan keskioon

sen sijaan, ettd pyritdén tyydyttdmadn avuntarvitsijoiden (inhimillisid) tarpeita.

Laaja-alaisessa kriisissd on useita toimijoita ja viime vuosina on toimijoiden maira kai-
ken aikaa kasvanut. Eri ryhmien kiinnostus, tehtivit, tavoitteet ja kiytettdvissi olevat

resurssit vaihtelevat suuresti.

Kuvassa 2 on ryhmitelty toimijoita samantapaisiin kokonaisuuksiin ja myds jirjestetty
siten, ettd kriisin keskiossd on yksilo ja siitd ulospdin tasoittain etddmpéni olevat toimi-

jat.
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Kansainviliset toimijat

N

Paikallinen yhteiskunta

Sosaalinenverkosto

Kuva 2. Kriisitilanteen toimijatasot Safety with Dignity -raportin mukaan (Berry, Reddy
2010).

3. Sosiaalinen verkosto

mukaan lukien ystivét, naapurit, kolleegat, klaani/heimo, etninen kielellinen
tai uskonnollinen viiteryhma jne.

4. Paikallinen yhteiskunta

sisdltden mm. paikalliset yhteiskuntapalvelut, siviiliviranomaiset: poliisi, pe-
lastustoimi, sairaankuljetus; kolmannen sektorin toimijat kuten Punainen ris-
ti/Punainen puolikuu, kirkon tai muun uskonnon yhteisot, yritykset, paikal-
lismedia

5. Valtiolliset toimielimet

ministeriot, asiantuntijalaitokset, kansalliset puolustusvoimat, muut eri-

tyisinstituutiot
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6. Kansainvéliset toimijat
Suurjirjestot, esimerkiksi:
a. YK:n jarjestot OCHA, UNDP, WHO, WFP ym.
b. ICRC (konfliktit), IFRC (luonnononnettomuudet)
c. EU:n yksikot
d. ETYJ
e. NATO EADRCC

Kansainviliset kansalaisjéarjestot (NGOt) kuten esimerkiksi MSF, OXFAM,
ACT Alliance jne.

Kansainvaliset sotilasosastot

Kansainviliset toimintamekanismit, tukipalvelut ja projektit, UNDAC, EU
MIC, OneResponse, ReliefWeb

Yksityiset turvallisuusalan yritykset
Kansainvélinen Media

Rabhoittajat

Tadma kriisinhallinnan toimintaympéristd koostuu erityyppisistd toimijoista. Eivatkd eri
kriiseissd tai eri maantieteellisilld alueilla olevat olosuhteet vastaa toisiaan, vaikka lan-
simaisesta ndkokulmasta ajatellen kehittyvét tai kriisiytyneet maat helposti laitetaan
yhteen kategoriaan ”Ne”. On maita, joissa esimerkiksi kansalaistoiminta ja aloitteelli-
suus on vilkasta (esimerkiksi erddt Kaakkois-Aasian maat), kun taas toisaalla ollaan
tyypillisesti odotettu yhteiskunnan vastaavan toimeentulosta (Esimerkkind yksinvaltai-
sesti johdetut arabivaltiot ennen ns. Arabikevittd). Tdmi aiheuttaa varsin erityyppisid

valmiuksia esimerkiksi litketoiminnan kdynnistymiselle tai sen hyddyntédmiselle.

Samoin ulkopuoliset toimijat ovat varsin heterogeeninen ryhmi. Osa tyoskentelee vuo-

rovaikutuksessa keskendédn paivittdin, ja niilld on kiinteét ja vakiintuneet kommunikoin-
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tikanavat seké ainakin osin yhteinen kisitteistd. Osa toimijoista on puolestaan kiinnos-
tunut onnettomuuteen liittyvastd informaatiosta tai tietimyksesti vain tiettyjen reunaeh-
tojen vallitessa ja silloinkin yleensi vain tilapdisesti, lyhyehkon ajan ja/tai hyvin kiirei-
sesti. Siksi on tirkedd pystyé tarjoamaan mahdollisuus kéyttid tarvittaessa avoimia raja-
pintoja my0s niille toimijoille tai organisaatioille, jotka eivit osallistu piivittdin onnet-
tomuuksien hallintaan. Kiinnostus jaettavaa informaatiota kohtaan koskee ns. suurta
yleisdd ja kolmannen osapuolen ad hoc -tyyppisid, 1dhinné tiedonjakoon ja vélittimiseen

tarkoitettuja, usein erittdin nopeasti koostettuja ja kehitettyjé palveluita.

Kansainvélisen yhteison vastaaminen monimutkaisiin kriiseihin on jatkuvassa muutos-
prosessissa ja kdynnissd on jatkuvasti hankkeita, joiden pyrkimyksend on inhimillisen

turvallisuuden viitekehyksestd auttaa hauraiden alueiden vakauttamisessa.

Inter Agency Standing Committee (IASC) on YK:n ylldpitdma pysyvé toimijoiden vé-
linen komitea, joka on keskeinen mekanismi eri toimijoiden véliseen koordinointiin
humanitaarisessa avustustoiminnassa. Se on laaja foorumi, jossa on mukana niin YK:n
yksikoitd kuin muitakin toimijoita. Se perustettiin 1992 vastauksena YK:n yleiskokouk-
sen paitoslauselmaan 46/182, jossa paitettiin humanitaarisen avun koordinaatioon liit-

tyvistd jarjestelyistd (IASC 2011).

Pysyvid jdsenid ovat United Nations Children’s Fund (UNICEF), United Nations De-
velopment Programme (UNDP), United Nations Fund for Population Activities (UN-
FPA), United Nations High Commissioner for Refugees (UNHCR), United Nations
Human Settlements Programme (UN-HABITAT), World Food Programme (WFP),
Food and Agriculture Organization (FAO), World Health Organization (WHO) ja Of-
fice for the Coordination of Humanitarian Affairs (OCHA), joka toimii myos komitean

sihteeristOna.

Pysyvisti kutsuttuja organisaatioita ovat Office of the High Commissioner for Human
Rights (OHCHR), Office of the RSG on the Human Rights of IDPs, International Or-
ganisation for Migration (IOM), World Bank, International Committee of the Red Cross
(ICRC), International Federation of the Red Cross (IFRC), InterAction (yli 160 jdsentd),
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International Council of Voluntary Agencies (ICVA, 75 jasentd) ja Steering Committee
for Humanitarian Response (Jasenind mm. ACT Alliance, Care International, Caritas
Internationalis, Lutherilainen maailmanliitto, Oxfam International, Pelastakaa Lapset ja

World Vision International.

IASC:n toimii dialogin edistdjéni neljalla tasolla:

e Johtajien kokous kahdesti vuodessa.

e Tyoryhmikokoukset kolmesti vuodessa, yleensd maaliskuussa, heindkuussa ja
marraskuussa.

e [ASC:n erityisryhmit, jotka késittelevdt joitain erityisteemoja. Heindkuussa
2011 oli kdynnissa 11 erityisryhmé4, jotka puolestaan olivat jakautuneet aliryh-
miin ja tyopaketteihin.

e [JASC:n viikottaiset kokoukset Genevessd ja New Yorkissa. Osallistuminen on
vapaa kaikille humanitaarisille toimijoille ja osallistujia on kenttdorganisaatiois-
ta pddmajojen edustajiin ja tutkimuslaitoksiin (http://www.humanitarianinfo.org

2011).

Avustusvetoomukset YK koordinoi myos jarjestelmén sisdlla vuosittain laadittavat yh-
teisvetoomukset (Consolidated Appeals Process), jotka kattavat niin sanottuihin moni-
ulotteisiin kriiseihin apua tarvitsevat maat ja niiden avustustarpeet. Tarpeet miéritelldin
ja vetoomukset laaditaan OCHA:n kriisialueilla toimivien asiantuntija- ja selvitysryhmi-
en toimesta. Yleisesti yhteisvetoomuksilla saadaan kokoon vain noin puolet tarvittavista
varoista. Luonnononnettomuuksien aiheuttamien kriisien kohdalla OCHA laatii kriisi-

kohtaisen salama-vetoomuksen (Flash Appeal).

Avustusvetoomukset ovat erinomainen yhteenveto kentédn tarpeista yksittéisen tilanteen
osalta. Sen perusteella voi itse kukin arvioida lyhyemmalld ja pidemmalld aikavililla
toimintamahdollisuuksiaan humanitaarisen héadén lievittdjind. Esimerkkind Haitin
maanjdristyksen tarkennettu vetoomus 10ytyy internetistd (http://ochadms.unog.ch/

2011).
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Humanitarian Reform on kansainvilisen humanitaarisen yhteison kunnianhimoinen
pyrkimys tavoittaa enemmaén avuntarvitsijoita kokonaisvaltaisemmin pohjautuen tarve-

pohjaiseen ldhestymistapaan ja tehokkaampaan ajoitukseen.

Ennustamaton ad hoc -tyyppinen reagoiminen humanitaarisiin kriiseihin motivoi YK:n
humanitaarisen avun toimiston (OCHA) kédynnistimaddn vuonna 2005 itsendisen arvi-
oinnin globaalista humanitaarisesta jarjestelmastd. Arvioinnissa tarkasteltiin YK:n,
NGO:iden, Punaisen ristin/Punaisen puolikuun ja muiden humanitaaristen avaintoimi-
joiden kuten esimerkiksi Kansainvilisen siirtolaisjirjeston (IOM) toimintamahdolli-
suuksia, jotta 10ydettdisiin toiminnassa piilevid puutteita ja haasteita ja voitaisiin esittad
suosituksia niiden ratkaisemiseksi. Erds tdrked seuraus arvioinnin suosituksista oli ns.
Klusterimalli, jonka tavoitteena on koota samalla alueella tyoskentelevét toimijat yhteis-
tyoverkoiksi ja sitd kautta parantamaan ennustettavuutta ja seurantaa kansainvilisissd
humanitaarisissa kriiseissé. Lisdksi tavoitteena on parantaa tyonjakoa ja méadritelld roolit
ja vastuualueet eri toiminnan alueilla. Pyrkimyksend on saada kansainvilinen humani-
taarinen yhteis0 toimimaan strukturoidummin, vastuullisemmin ja ammattimaisemmin
niin, ettd se voi paremmin liittoutua paikallisten hallitusten, viranomaisten ja kansalais-

yhteiskunnan kanssa kriisitilanteissa (OneResponse 2011).

Klusterimallin tavoitteena on huolehtia, ettei tarveanalyyseihin ja toimenpiteisiin jaa
aukkoja, ja ettd apu pystytdédn toteuttamaan joustavasti huomioiden kentilld kunkin krii-
sin erityispiirteet. Padllekkdisyyksid tai aukkoja pyritddn torjumaan liittdmélla klusterei-
hin myds apua antavat kansalaisjarjestot ja yksityiset toimijat. Mallissa avun pédsekto-
reille on kullekin identifioitu johtava jarjestd, joka vastaa sektoriaan koskevan avun
koordinaatiosta ja tyonjaosta. IASC on nimennyt klustereiden johtovastuullisen toimijan

11 humanitaarisella alueella:

(Pakolais)leirien hallinnointi (Camp Coordination &Camp Management)

Nopea palautuminen (Early recovery)
Koulutus (Education)
Hétédmajoitus (Emergency Shelter)

Tietoliikenne (Emergency Communications)
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Ruokaturva (Food Security)
Terveydenhoito (Health)
Logistiikka (Logistics)
Ravitsemus (Nutrition)
Turvaaminen (Protection)

Vesihuolto ja hygienia (Water, Sanitation & Hygiene WASH)

Lisdksi on tunnistettu viisi leikkaavaa koordinaatiota edellyttivdid teemaa ikd (Age),
ympdristd (Environment), tasa-arvo (Gender), HIV/AIDS, mielenterveys ja psykososi-
aalinen tuki (Mental Health and Psychosocial Support). Liitteend 1 on taulukko, jossa

on lueteltu vastuuorganisaatiot yhteystietoineen.

OneResponse http://oneresponse.info/Pages/default.aspx on toimijoiden yhteinen web-
sivusto, jonka tavoitteena on edistdd humanitaarista koordinaatiota klusterimallin mu-
kaisesti. Pyrkimyksend on parempi tiedon vilitys eri toimijoiden kesken. OCHA vastaa
sivuston hallinnoinnista TASC:n ohjauksen mukaisesti. Toiminta on tarkoitus kdynnistda
24 tunnin kuluessa uuden kriisin ilmaantumisesta. Ensisijainen kohdeyleisé ovat avun-
tarvitsijamaassa tyoskentelevdt humanitaariset toimijat. Toissijainen kohderyhmé ovat
globaalit toimijat mukaan lukien avun lahjoittajat ym. Sivusto rakentui vuonna 2008
IASC:n konsensuksen myo6té, kun haluttiin vilttdd useiden ad hoc -tyyppisten sivustojen
syntymistd jokaisessa kriisissd. Sivustoa kéytettiin ensimmaéisen kerran Myanmarin syk-
lonin jdlkeen toukokuussa 2008. Microsoft on osaltaan tukenut sivuston kehittimista

public-private-parnership hengessa.
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2 INFORMAATIO- JA KOMMUNIKAATIOTEKNOLOGIA (ICT) KRIISIN-
HALLINNASSA

Informaatio- ja kommunikaatioteknologia (ICT) on tarjonnut uusia mahdollisuuksia
laajentaa ihmisten sosiaalisia verkostoja (Aaltonen 2007). Tdmi on muuttanut ihmisten
tapaa kommunikoida merkittdvésti poistamalla kdytinnossd maantieteellisten etdisyyk-
sien mukanaan tuomat rajoitukset informaation vélityksen tieltd. Uusien toimintamallien
hyddyntdminen on mahdollistanut uuden informaation kiyton sité tarvitsevien kdytossa
kaikkialla. Ominaista onkin, ettd kaikki toimivat modernit organisaatiot tunnustavat
ICT:n tarpeellisuuden toiminnassaan (Wickramasinghe, Bali, 2008). ICT on tarjonnut
myo6s mahdollisuuksia ajasta ja paikasta riippumattomaan julkisten palveluiden (esimer-
kiksi terveydenhuollon, koulutuksen) tarjoamiseen. Esimerkiksi erikoissairaanhoito on
hyodyntinyt menestyksellisesti tietoliikenneteknologiaa mm. radiologiassa. Potilaan
kuvat voidaan tdnd pédivina kdytdnnossd siirtdd erikoislddkérin lausuttavaksi minne ta-
hansa. Tami parantaa hoidon laatua vilittimaittd potilaan ja erikoislddkérin vélisestd

maantieteelliseltd etdisyydestd (Kinnunen 1999).

Muutkin toimialat pyrkivit hydodyntdméén laajoja tietoteknisid ratkaisuja, jotka koostu-
vat tietoliikenneratkaisuista, laitteista ja ohjelmista. Ratkaisuja on myos perusteltu vir-
heettomin tiedon jatkuvan saatavuuden térkeydelld ajasta ja paikasta riippumatta. ICT
el ole kuitenkaan kaikilta osin kyennyt tdyttimadn nditd lupauksia kriisinhallinnassa,
kun tuloksia arvioidaan kriittisesti vaikuttavuuden nékokulmasta (Muhren, Jaarva, Rin-

takoski,Sundqvist 2008).

ICT-kehitystyotd vaivaa muussakin kuin kriisinhallinnassa yhteensopimattomuus ja
omien tapauskohtaisten ratkaisujen kayttd, mikd on omiaan hankaloittamaan siirretti-
vyyttd ja integrointia jirjestelmien vililld. Toisaalta alalla on vuosien aikana tehty ja
edelleen tehdddn merkittdvad standardoimistyotd, joka on osittain onnistunuttakin var-
sinkin teknologisissa ratkaisuissa. Jari Leppaniemi on tutkimuksessaan Kohti suuron-
nettomuuksien hallinnan avointa palvelukeskeista viitearkkitehtuuria, tarkastellut mm.

onnettomuus- ja kriisitilanteiden hallintaan tarkoitettujen standardien nykytilaa ja tote-
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aa, ettd ICT:n kehittdmiseen ja kadyttoon liittyvid suosituksia ja ohjeita on runsaasti —

samoin niitd tuottavia organisaatioita (Leppédniemi 2011).

Lisdksi on olemassa toistaiseksi tarkoitettuja ja pysyvin luonteisia madrdyksid, jotka
tahtddvit esimerkiksi eri jarjestelmien ja organisaatioiden vélisen tietojenvaihdon suju-
vuuteen. Pelkéstddn turvallisuuteen liittyvien standardien méadrédstd antaa Leppaniemen
mukaan jonkinlaisen kuvan esimerkiksi yhdysvaltalainen Homeland’s Security Stan-
dards Database (HSSD). Se listasi 227 tiedostoa 11.6.2008, kun ”Emergency Prepared-

ness and Response”-valikon alta valitsi “communication”- osion standardit.

Onnettomuus- ja kriisitilanteiden elinkaaren eri vaiheiden hallintaan soveltuvien tieto-
jarjestelmien kirjo on laaja, samoin niitd tukevien potentiaalisten standardien. Erilaisia
standardeja, suosituksia ja spesifikaatioita 10ytyy miltei kaikkiin tietojérjestelmien kehi-
tysty0ssd esiin tuleviin haasteisiin. Kukin standardi voi kisittdd kymmenié tai jopa sato-
ja sivuja. Merkittdavé osa standardeista ja suosituksista on maksullisia tai ne ovat saata-
villa vain tiettyihin jérjestoihin liittymailla. Standardien hinnat vaihtelevat maksuttomis-

ta jopa satoihin euroihin.

Suosituksia ja standardeja tarvitaan myds kuvaamaan tietyn toimialan toimijoiden var-
sinaista toimintaa. Toisin sanoen toimialan sisdll6llisid standardeja ovat sellaiset ohjeet,
kisitteet ja midrdykset, joita tarvitaan, kun esimerkiksi tiettyyn tilanteen hoitamiseen
osallistuvat eri organisaatioiden ammattilaiset suorittavat tehtavidén yhdessi ja erikseen.
Sellaisessa tilanteessa erityisesti yhteisen késitteiston kédyttd on tarkedd, ja mikali tilan-
teisiin liittyy kansainvélisid toimijoita, on se my0s erittdin haastavaa. Tyypillisid kohtei-
ta edelld mainitulle aineistolle ovat organisaatioiden toimintaohjeet ja toimintaprosessi-
en kuvaukset, eri organisaatioiden toimintaa sédételevét lait ja asetukset seké késiteltdvit
tietosisdllot mahdollisine rajoitteineen, termit, kisitteet, tilastointiyksikot. Organisaati-
oiden kyky hyddyntdd muualla tehtyd kehitysty6td on kuitenkin usein varsin rajoittunut-
ta. Se saattaa johtua toimialan erityispiirteistd, kielimuurista tai organisaatiokulttuurista.
Monimutkaisten asioiden omaksuminen vieraalla kielelld voi tuntua tyoladmmalta kuin
itse kehitettyjen ratkaisuiden perustelu. Ratkaisuja perustellaan vetoamalla eri syihin,

kuten luottamuksellisuus, toimialan perinteet ja kdytdnnot sekd kyseisen organisaation
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erityinen tehtéva toimi- tai hallinnonalalla. On kuitenkin tiarkedd tiedostaa myds tdyden-

tévid ja vaihtoehtoisia tietoldhteitd jo kdytossé olevien lisdksi. (Leppaniemi 2011)
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3 KNOWLEDGE MANAGEMENT OSANA KRIISINHALLINTAA

Tiedonhallinnan kannalta, yhdeksi kriisinhallinnan suurimmaksi haasteeksi néyttda
muodostuneen toisaalta ylenpalttisen datan ja informaation miird, kun samanaikaisesti
tiedon puuttumisesta on selkeitd viitteitd. Olennaisin haaste lieneekin saada oikeaa in-
formaatiota oikeaan aikaan oikeaan paikkaan kriisin eri vaiheissa nopeaa ja oikeaa péa-

toksentekoa varten (Immonen, Bali, Naguib 2009).

Modernit ICT -innovaatiot tarjoavat tdnd pdivana useille eri toimialoille uusia tehokkai-
ta mahdollisuuksia informaation jakamiseen niin sisdisesti organisaatioissa kuin laa-
jemmille sidosryhmillekin (Wickramasinghe; Bali 2008), jota kriisinhallinta ei kuiten-
kaan ole kaikilta osin kyennyt hyddyntdmddn. Ominaista kriisinhallinnan kaikille vai-
heille on, ettd toiminnalta vaaditaan ennakointia, nopeaa reagointia muuttuviin tilantei-
siin sekd kykyd optimoida resurssivirrat (informaatio-, materiaali- sekéd asiantuntija-

resurssit) kriisialueille.

Ominaista ICT:n kéyttoonotolle on ollut sen teknologiakeskeisyys. Tdma 1dhestyminen
el riitd vastaamaan kriisinhallinnan monialaisiin ja haastaviin tarpeisiin. Teknologisen
ldhestymisen sijaan olisi kyettivé tarkastelemaan ilmiditd kokonaisvaltaisemmin, jolloin
tarkastelun ndkdkulma siirtyy teknologiassa prosessin muutokseen sekd toimintaympé-
riston valmiuteen toteuttaa prosessin muutos teknologian avulla. Knowledge Manage-
ment (KM) késitteend ja instrumentaalisena teoriana (Nonaka, Takeuchi 1995; Bali
2005; Raman, Ryan, Olfman 2006) tarkastelee ICT:n hyddynnettidvyyttd edelld maini-
tuista 1dhtokohdista ja ndin ollen valikoitui luontevaksi teoreettiseksi viitekehykseksi

tdhin tyohon.

Tarkasteltaessa kriisinhallintaa inhimillisen turvallisuuden viitekehyksestd, korostuu
toiminnassa asiantuntemukseen perustuvat toimialat (esim. koulutus, terveydenhuolto,
ympéristokysymykset), joissa Knowledge Management (KM) késitteen implementointi

voi tuottaa toivottuja ratkaisuja kriisista kirsivien alueiden vakauttamiseen.
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KM kuvataan menetelméksi, jossa informaatiota ja tietimystd kerétdédn, arkistoidaan
sekd jaetaan, jotta aiemmin koettu ja tutkittu tieto voidaan hyodyntdd myos tulevaisuu-

dessa.

Ympiristossd syntyvid heikkoja signaaleja voidaan mééritelld dataksi ja varhaisia varoi-
tuksia informaatioksi. KM tukeutuu hierarkkiseen nidkemykseen, ettd data syntyy kiy-
tdnnossa jatkuvasti ihmisten kuvaamana, mediasta, eri raporteista, tietokannoista, sosi-
aalisesta mediasta sekd erilaisista antureista. Datasta syntyy informaatiota asiantuntijan
kyetessd paddtoksentekoon saadun datan perusteella. Informaatiosta syntyy tietdmystd,

kun silld on vaikutusta paitoksentekoon (Bali, Wickramasinghe, Lehaney 2009).

Datan luotatettavuudella on prosessissa suuri merkitys, silld data on perusta informaati-
on oikeellisuudelle. Tavoitteena onkin uuden tietimyksen synnyttdminen ja sen jakami-
nen dynaamisissa luottamusverkostoissa, joissa asiantuntemus, data, raportit jne. ovat
niitd tarvitsevien kaytettdvissd. KM:a ei tarkastella toimintojen kehittdmistd ainoastaan
ICT:n viitekehyksestd, vaan toimijoilla ja prosesseilla on kokonaisuudessa yhtd suuri

merkitys.

KM muodostaa my0s perusteet oppivalle organisaatiolle, jossa kokemuksen kautta syn-
tynyt ndyttoon perustuva tieto tulee validoida uuden informaation perustaksi, joka on
siirrettdvissa kriisinhallinnan kéyttoon (knowledge sharing) perusteeksi oppivalle orga-

nisaatiolle.

Termi ’Knowledge Management’ tulkitaan usein kirjavasti, termi on myo0s erittdin haas-
tava kdantdd suomeksi. Useimmin ndytetddn viittaavan sellaisiin suomenkielisiin késit-
teisiin kuten: tietimyksen hallinta, tietopddoma, tiedon ja osaamisen johtaminen, tieto-
palvelu ja tietovarantojen hallinta, tiedonhallinta jne. (Kivinen 2008). Kirjallisuudessa
KM:n ominaisuuksiksi mainitaan: systemaattisuus, yhdistettdvyys, hallinta, oppiminen
sekd edistdvyys. Modernien organisaatioteorioiden mukaisesti useilla toimialoilla on
omaksuttu ‘Knowledge Management‘- mallit tehokkaaksi tavaksi kohdata ja suunnitella

tulevaisuutta (Bali, Wickramasinghe, Lehaney 2009).
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Klassisesta teknologialdhtdisestd orientaatiosta poiketen, KM mallin ldhtokohtana on
tarkastella toiminnassa prosessin muutoksia, joita voidaan toteuttaa teknologian avulla
(Awad, Ghaziri 2004). Tama tarjoaa kriisinhallinnassa eri sidosryhmille mahdollisuuden
reagoida uhkiin nykyistd aikaisemmin hyodyntiden varhaisia varoituksia, heikkoja sig-

naaleja seké tietimyksen jakamista.

Process ) KM ) ['\Upl\

II

Toiminnan vaikuttavuuden
kehittiminen

Kuva 3. Knowledge Management toimijoiden, prosessin ja ICT -leikkauspisteessé.

KM:ssé ilmi6ta ei siis tarkastella pelkéstddn teknisestd viitekehyksestd, vaan prosessilla
ja toimijoilla on ilmidsséd yhtd suuri merkitys. KM on tapa tarkastella teknologian vai-
kuttavuutta suhteessa toiminnan kehitykseen siten, ettd kysymyksenasettelu ldhtee
enemman toiminnan tarpeista kuin teknisistd kysymyksistd, muodostaen dynaamisen
vuorovaikutuksen teknologian ja kayttdjien vélille. KM:n kolmas ulottuvuus on toimijat
(kuva 3), joilla tdssd yhteydessé tarkoitetaan kayttdjid, sidosryhmid sekéd toiminnallista
ympdristdd. Toimintaympdriston kypsyydelld viitataan tdssd kontekstissa siihen, ettéd
toiminnan ollessa varsin haastavaa poikkeuksellisessa ymparistossd, on kiinnitettdva
erityistd huomiota, ettd teknologian kaytettivyys tiyttdd kéyttijien ja toimintaymparis-

ton sille asettamat vaatimukset. Kéyttdjien kypsyyteen hyddyntdd teknologiaa vaikuttaa
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myds suuresti systemaattinen koulutus ja tekninen tuki, joka varmistaa, ettd loppukayt-

tdjat ymmartavét teknologian mukanaan tuoman lisdarvon (CobiT 4.0, 2007).

Kriisinhallintaa voidaankin l4dhestyd kysymaélld: Mitd prosessissa voidaan tehostaa tek-
nologian avulla ja kuinka kypsé toimintaympéristd on teknologian avulla tehtédvién pro-

sessinmuutokseen?

Pelastusopisto osallistui 2008-2011 vélilla EU:n seitseminnen puiteohjelman’ COPE’
(Common Operational Picture Exploitation) projektiin, jonka tavoitteena oli luoda rat-
kaisuja tehostamaan pelastusviran-omaisten operatiivista toimintaa ICT:td hyddyntden.
Téassd hankkeessa ongelman ratkaisuun pyrittiin modernilla 14hestymiselld, jossa ennen
teknologisia valintoja kartoitettiin pelastustoimen prosesseja, toiminnan painopisteité
sekd operatiivisessa toiminnassa péadtoksentekoon liittyvid haasteita kéyttdjakeskeisella

otteella systemaattisella kirjallisuuskatsauksilla sekd asiantuntijahaastatteluilla.

Projektissa tuli esille informaation hyddynnettdvyys prosessin eri vaiheessa, jolloin pu-
huttiin my0ds ’informaation arvosta’ toiminnan eri ajankohtina. Pelastusviranomaiset
perddnkuuluttivat informaation saatavuutta selkeésti juuri silloin, kun sitd tarvitaan. Pe-
lastusviranomaisille on aiempien, teknologiaorientoituneiden, hankkeiden perusteella
syntynyt kokemuksia tilanteista, joissa vaativissa ja kuormittavissa tydskentelyolosuh-
teessa on keskittyminen siirtynyt itse operatiivisesta toiminnasta teknologian kayttoliit-

tymin haasteisiin.

Lisdksi havaittiin, ettd pelastustoimintaa ohjaa vahvasti kokemuksiin perustuva hiljainen
tieto, joka ndkyi mm. haluttomuutena ottaa kédyttoon uusia tyovélineitd. Haasteltavat
eivit ndhneet teknologian mukanaan tuomia hyotyjd laajemmassa kontekstissa, heiddn
kiasitystensd mukaan teknologian tulisi selkedsti hyodyntéda juuri sitd toimijaa, joka tek-

nologiaa kdyttda (Liinasuo, Norros, Savioja 2011).

Haasteeksi projektissa muodostui vuoropuhelu kéyttdjdorientoituneiden ja teknolo-

giaorientoituneiden toimijoiden vélilld vaikka kaikki tunnustivatkin valitun toiminnan
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mallintamiseen pohjautuvan ldhestymistavan hyodyt, kun saatuja tuloksia validoitiin sen

perusteella tuovatko ne lisdarvoa kokonaisprosessiin.
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4 NYKYTILANNE JA KEHITYSTRENDIT ASIANTUNTIJOIDEN NAKEMY S-
TEN VALOSSA

Tdmén tyon tausta-aineisto kerédttiin kahdessa eri osassa vuosina 2010 - 2011. Tutki-
musaineisto kerdttiin kirjallisuuskatsausten ja seminaarimateriaalien perusteella sekd
asiantuntijahaastatteluilla. Tassé julkaisussa on hyddynnetty vain se tieto, jonka organi-
saatiot ovat madritelleet julkiseksi. Tutkimuksen tiedonantajina haastateltiin 17 henki-
164. Koska osa tiedonantajista ei halunnut nimedén julkisuuteen, muidenkaan haastatel-

tavien nimié ei julkaista. Lisdtietoa tiedonantajista saa tarvittaessa tutkijoilta.

Toiminnan kuvaamiseksi suoritettiin seuraavat toimenpiteet:

(1) Toimintakentén ja toimijoiden hahmottaminen

Kriisinhallinnan ja siind inhimillisen turvallisuuden viitekehyksesti toimivien eri orga-
nisaatioiden hahmottamisessa hyodynnettiin kirjallisuutta, www-julkaisuja, seminaari-
materiaalia, asiantuntijoiden kokemuksia seké tapaustutkimuksia, joista tdhén raporttiin

on tarkemmin kuvattu Haitissa vuonna 2010 koettu maanjéristys.

(1) Liiketoimintamahdollisuuksien tunnistaminen

Kriisinhallintaan liittyvien teknologiapalvelujen tuottajaverkostojen muodostumista
sekd palvelujen ostajien tarpeita selvitettiin kirjallisesta materialista sekd asiantuntija- ja

yrityshaastatteluilla.

Ensimmadisessd vaiheessa haastateltavaksi valikoitui asiantuntijoita organisaatioista,
jotka toimivat aktiivisesti osana kansainvélistd siviilikriisinhallintaa. Organisaatioiden
voidaan katsoa edustavan kriisinhallinnan tasojen déripditd. Toisessa pddssd voidaan
puhua makrotason ldhestymisestd ilmiotd kohtaan kansainvélisten megatrendien seké
politiikkojen ohjatessa toimintaa ja sen painopisteitd. Toisessa ddripddssd voidaan puhua
mikrotason toiminnasta, jossa toiminta keskittyy hyvin syvéllisesti joko tiettyyn tai tiet-

tyihin inhimillisen turvallisuuden osa-alueisiin.



29

Aineiston keruussa ja sen analysoinnissa tukeuduttiin laadullisiin tutkimusmenetelmiin.
Tavoitteena oli luoda perusteita inhimillinen turvallisuus -késitteen operationalisoinnille
kriisinhallinnassa kartoittamalla inhimillisien turvallisuuden roolia osana kokonaisval-

taista kriisinhallintaa.

Toisena tavoitteena oli kartoittaa organisaatioiden motiiveja toimia kriisinhallintatehta-
vissd. Hypoteesina on, ettd inhimillinen turvallisuus voidaan néhdi yhtend keskeisenéd
osana kokonaisvaltaista kriisinhallintaa, jossa toiminnan painopoiste on paikallisten

ehdoilla tapahtuva kestiva kehitys. ICT on viline, jolla voidaan tukea tétad kehitysta.

Haastatteluiden tavoitteena oli selvittdd kirjallisuudesta esiin nousseet ristiriidat seka
avoimeksi jddneet nikokohdat. Keskeisimmaét haasteet kirjallisuuden mukaan liittyivét
datan, informaation ja tietdimyksen vélisiin suhteisiin, tietimyksen jakamiseen, hiljaisen

tiedon validointiin sekd uuden tietimyksen juurruttamiseen.

Kysymyksilld pyrittiin taustoittamaan kriisinhallinnan organisoitumista, toimijoiden
roolia kriisitilanteissa sekd toimijoiden arvoja, kriisin omistajuutta ja myos toiminnan
rahoitusta. Asiantuntijoita haastateltiin kdyttamalla strukturoitua kyselylomaketta, lisék-
si haastateltavia pyydettiin kommentoimaan muutamia kriisinhallinnasta yleisesti esitet-

tyjd vaittimia.

Toisella haastattelukierroksella, jossa haastateltiin uusi asiantuntijaryhmad, keskityttiin
arvioimaan ICT:n kiyttod, sen vaikuttavuutta sekd kuinka teknologia on vastannut sille
asetettuihin odotukseen kriisinhallinnassa. Lisdksi haastateltiin organisaatioita, jota ovat
olleet mukana implementoimassa ICT:td kriisinhallinnan tueksi. Toisen vaiheen haas-
tatteluihin osallistui kansainvélisid kriisinhallinnan asiantuntijoita, viranomaisia sekd

yritysten edustajia jotka ovat tarjonneet ratkaisujaan kriisinhallinnassa.

Koska viitekehys oli inhimillinen turvallisuus, sotilaallisen kriisinhallinnan asiantunti-

joita ei haastateltu.
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Aineisto analysoitiin aineistoldhtoisesti, jossa i1lmid pyrittiin operationalisoimaan ilman
ennakkoasennetta asiantuntijoiden kertoman informaation ohjatessa analyysid. Analyy-

siin padstiin teemoittamalla, luokittelemalla ja tyypittdmalla aineistoa.

4.1 Haastattelut

Aineistoa analysoitaessa, havaittiin ettd hallitusten kehityspolitiikoilla, kestdvén kehi-
tyksen strategioilla ja toimijoiden kauppapolitiikoilla ndhdédin olevan keskeinen merki-
tys kriisinhallinnan operatiiviseen johtamiseen, koska ndma yhdistidvédt toimijoiden in-

tressit.

Tarkedd on myds etukidteen tunnistaa ne reunanehdot, joiden vallitessa voidaan poistua
alueelta ja luovuttaa vastuu kehityksestd paikallisille. Haastatteluissa tuli esille, etti or-
ganisaatiot kiinnittdvét operaatioiden suunnitteluissa niihin asioihin kohtuullisen vihédn
huomioita, mika jossakin tapauksessa on johtanut siithen, eftd operaatioista irtaantumi-

nen muodostuu haasteelliseksi.

Ulkoistetun palveluntuotannon ei ndhda tukevan pitkélld aikavélilla kestdvaa kehitysta.
Lisédksi mainittiin, ettd toimijoiden vélinen kilpailu nihtiin tukevan omien etujen ajamis-
ta, joka pahimmillaan hidastaa tai estdd paikallisten olojen kehitystd. Kehitysti selkedsti
estivini késitteind tuotiin esille heikot rakenteet paikallisessa hallinnossa, kriisin johta-
misen puute, luottamus paikallisten ja kriisinhallintaoperaatioihin osallistuvien valill4.

My®6s korruptio kehityksen esteend mainittiin useassa haastattelussa.

Median rooli ja vaikutus kriisinhallinnan operatiivisessa johtamisessa koetaan jossain
mairin ristiriitaiseksi, koska kansainvilinen nikyvyys saattaa johtaa kilpailutilantee-

seen, kun apua tarjotaan niilld alueilla, missd media on lasna.

Erinomainen esimerkki median merkityksestd 16ytyy verrattaessa vuoden sisdédn tapah-
tuneita suuruusluokaltaan samaa tasoa olevia Kaakkois-Aasian tsunamia, jossa meneh-

tyl myds ldnsimaalaisia ja kaukana vuoristossa tapahtunutta Pakistanin maanjaristysté.
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(Katso esim. Media Coverage on the Tsunami in Asia vs. The Eatrhquake in Pakistan

http://agendasetting.com/newsletter/Pakistan_Tsunami.pdf).

Myo6s median negatiivista uutisointia peléttiin. Toisaalta median roolia nopeana tiedon-

jakelukanavana korostettiin.

Heikkojen signaalien tulkitsemisen merkitys tuli esille kaikissa haastatteluissa. Heikko-
jen signaalien tulkitseminen tarjoaa mahdollisuuden reagoida kriiseihin ennaltach-
kiisevisti. Kriisien ennaltachkiisy taas ndhddin tehokkaimpana kriisinhallinnan muoto-
na, mutta toisaalta sithen ei helposti osoiteta riittdvasti voimavaroja. Heikkojen signaa-
lien tulkitseminen tarjoaa mahdollisuuden jakaa syntynyt informaatio ajoissa asiantunti-
joille, jotta tilanteesta kyetddn muodostamaan kokonaiskuva pddtoksentekoa varten.
Haasteeksi onkin noussut, kuinka informaatio saadaan jaettua luotettavasti valtuudet

omaaville asiantuntijoille paitoksentekoa varten.



Taulukkol. Aineiston teemoittamisen ja luokittelun perusteet.
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Teemoittaminen

Luokittelu

IImid

Politiikka

Kestédvin kehityksen strategiat

Makro/ Mikro tason toiminta

Media

Entry / Exit strategiat

Heikkojen signaalien tulkitseminen

Kilpailu eri toimijoiden vélilld

Henkilokohtaiset suhteet

Kriisin kokonaisvaltaisen johtamisen

puute

Paikallisten tarpeiden huomioiminen

Altruismi

Paikallisten vastuunotto ja omistajuus

Kriisinhallinnan johtaminen

(Leadership)

Teemoittaminen

Luokittelu

Paikallisten vastuunotto

Johtajuus median edessd

Kestdva kehitys

Demokratian kehitys Kriisin omistajuus
Paikallisten sitouttaminen ja palkkaa- | (OWnership)
minen

Toiminta syntyy paikallisten tarpeista

Teemoittaminen Luokittelu

Rahoitus, joka ohjaa toimintaa

’Instruments for stability’

Valtiot yhteistyossa

NGOt

YK /EU ja muut kv. organisaatiot

Henkil6kohtaiset suhteet

Korruptio

Media

Kriisinhallinnan rahoitus

(Funding)

Inhimillinen turvallisuus kriisinhallin-

nassa
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Taulukon 1 perusteella on pyritty muodostamaan perusteet ilmion operationalisoinnille
kriisinhallinnan viitekehyksesté, jossa toimintaa voidaan tarkastella sekd organisaation

ettd yksilon ndkokulmasta (kuva 5).

Luokittelussa pyrittiin nostamaan esille aineistosta tutkimuskysymyksen ndakokulmasta
olennaiset késitteet. Tdmén jdlkeen pyrittiin tuomaan esille merkityksen muodostama

kokonaisuus ja sen suhde kriisinhallintaan inhimilliseen turvallisuuden viitekehyksesta.

Jahre ja Heigh (2008) tuovat esille ennaltachkdisevdn kriisinhallinnan taloudellisen
merkityksen. Heiddn esittimissddn kuvassa 4 nédkyy selvisti kustannuksen rdjdhdys-
mdinen kasvu odotettaessa toiminnan aloittamista avunpyynnon jédlkeen. Toiminnan
painopisteen siirtdmiselld nykyistd preventiivisemméksi on merkittdva vaikutus kriisin
eskaloitumiseen, sen kestoon, taloudelliseen vaikuttavuuteen seké kriisin palautumiseen

(Jahre, Heigh 2008).

Cost
Response Continuum

Ongnal s

Time

Onginal time ne

Recover

New bme Ine

Respond Recover

Prepare

Prepane

Kuva 4. Ennaltachkdisyyn panostamisen vaikutus kustannusten jakautumiseen (Jahre,

Heigh 2008).

Haastattelun erityispiirteeksi voidaan mainita, ettd haastateltavat kédyttivat aika ajoin
konditionaalia ilmaistessaan nakemyksiddn, ikddn kuin kriisinhallinta eldisi ’kahdessa

maailmassa’; miten asiat ovat kdytdnndssa ja miten asioiden tulisi olla.
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> Paikallisten tarpeiden huomioonottaminen olisi tarkeda ’

> Kriisin omistajuus tulisi olla paikallisilla

’ Rahoituksen tulisi vastata paikallisten tarpeita ’

> Tulisi olla, koska globaali vastuu... ’

> Olisi otettava huomioon kestava kehitys ja koyhyyden véhentdminen ’

Kriisin omistajuuden (Ownership) ndhtiin vaikuttavan toimintaan, koska toiminnan kes-
keisimpind periaatteina on paikallisten tarpeista ldhtevé kestdvd kehitys. Tdmidn vaati-
muksen taustalla on ldhtdkohta, jossa paikallisilla on kokonaisvastuu kriisitilanteen sel-
vittimiseksi ja yhteiskunnan uudelleenrakentuminen tulee tapahtua paikallisten ehdoin
ottaen huomioon paikallisten kulttuuri, uskonto sekd historia. Ulkopuolisten omiessa
kriisit on vaarana, etti syntyy tilanne, jossa edelld mainitut vaatimukset eivét toteudu,
vaan kriisid tulee ohjaamaan politiikka, jossa kolmannen osapuolen tarpeet ajavat pai-

kallisten tarpeiden ohi.

Kriisin omistajuudella ja kriisinhallinnan johtamisella (Leadership) ndhdaén olevan ero.
Kriisitilanteessa kérsivd osapuoli yleensa esittdd tukipyynnon esimerkiksi YK:n kautta
ja kansainvélisen yhteison eri tason toimijat vastaavat pyyntdihin asiantuntemuksensa ja
resurssiensa mukaan, tuoden paikalle eri tason asiantuntijoita ja muita toimijoita. Krii-
sinhallintaty6 tulisi tehda kiintedssd yhteistydssd paikallisviranomaisten ja muiden hal-
linnollisten toimijoiden sekd vapaiden kansalaisjdrjestdjen kesken huomioiden kestdavin

kehityksen ja paikallisten tarpeet.

Jos kriisistd kirsiva ei esitd tukipyyntdd, se on osoitus siitd, ettd joko paikallisviran-
omaiset katsovat kykenevidnsd hoitamaan kriisihallinnan itsendisesti eikd kolmannen
osapuolen tukea toiminnalle tarvita tai sitten maassa on sisdisid tai muita paineita, jonka

vuoksi ulkopuolisia ei haluta maahan.
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Esimerkki ensin mainitusta on Turkin syksyn 2011 maanjéristys, jossa Turkki ei esitté-
nyt avunpyyntdd, mutta joutui myohemmin tunnustamaan, ettd apua olisi tarvittu. J&l-
kimmadisen paras esimerkki on Myanmarin sykloni toukokuussa 2008, jolloin apua jou-

duttiin tarjoamaan erilaisten kiertoteitten kautta.

Néissd tapauksissa korostuu mahdollisuus auttaa paikallisia toimijoita eri tavoin itse

helpottamaan tilannettaan.

Omistajuuden ja (ulkopuolisen) kriisinhallinnan toimivuuden tédrkein kriteeri on mo-
lemminpuolinen luottamus seké kisitys siitd, milloin kriisinhallintaan tehdién ulkopuo-
linen interventio ja milloin vastuu siirretddn takaisin kriisin omistajalle (entry- ja exit-
strategiat). [lman selkeitd, etukdteen valmisteltuja entry- ja exit- strategioita on vaarana,
ettei ulkopuolisille kriisinhallintaorganisaatiolle pystytd madrittelemddn oikeutta ole-
massaoloon paikanpdilld. Pahimmassa tapauksessa tdmé johtaa tilanteeseen, jossa ulko-
puoliset jédvit kriisialueille ilman perusteluja. Haastatteluissa tuotiin myds esille on-
gelmalliset tilanteet, joissa kriisinhallintaorganisaatioiden omat intressit ja politiikat
alkavat ohjata kehitystd. Tilanne nihddén omistajuuden siirtymisend paikallishallinnolta

kriisinhallintaorganisaatioille.

Kriisinhallinnan rahoituksen (Funding) koettiin ohjaavan vahvasti toimintaa ja rahoittaja
saattaa jopa madritelld kohteen sekd mitd kohteessa tehddin. Suomalaisten toimijoiden
ndkokulmasta toiminnan merkittdviksi rahoittajiksi mainittiin valtiot (Suomessa ulko-
ministerid) yhdessd kansainvélisten toimijoiden kanssa, YK:n alaiset organisaatiot,
Maailmanpankki, joka haastateltavien mukaan koordinoi vahvasti toimintaa erilaisilla

ohjelmakokonaisuuksilla, Euroopan Unioni sekd useat eri kansalaisjirjestot (NGO:t).

Rahoituksen ohjautuessa kriisin omistajan kautta toimintaan katsottiin sen paremmin
varmistavan toiminnan vaikuttavuuden. Lisdksi haastateltavat toivat vahvasti esille ra-
hoituksen ldpindkyvyyden merkityksen toiminnan kaikilla tasoilla, jotta rahoitus ohjau-
tuisi mahdollisimman tehokkaasti rahoituksen kohteelle. My6s median mukanaan tuo-

malla julkisuudella ja rahoituksella koettiin olevan selvi korrelaatio.
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Kuva 5. Luokittelun ja teemojen véliset suhteet kriisinhallinnassa inhimillisen turvalli-
suuden viitekehyksestd. Mitd tummempi viiva, sitd useammin yhteys mainittiin. Punai-

sella katkoviivalla osoitettu yhteys koettiin teemoina, joihin tulisi pyrkia.

Kuva 6. [lmidn operationalisointia.
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Aineiston analyysin perusteella voidaan tulkita toiminnan motiivien voivan mairdytya
joko omista tarpeista tai muiden tarpeista (kuva 6). Merkittdvd osa esille nousseista
teemoista viittasi tarpeeseen toimijoiden omien tavoitteiden tdyttymiseen, kun muiden
tavoitteiden tdyttymiseen viitattiin usein konditionaalissa. Tulkinnan perusteella toimin-

ta voidaan jakaa kriisin johtajuuteen, jossa pyritdin my0s kriisin omistajuuteen.

Kéytdnnon toiminta operaatioissa osoittaa toimijoiden laajan kirjon sekd toiminnan sir-
paleisuuden, jossa kaikki toimijat eivit vélttimatta edes tunnusta toisiaan. Pahimmillaan
toiminta keskittyy joko oman henkilokohtaisen tai organisaation etujen tavoitteluun ja
varjelemiseen jopa autettavien kustannuksella. Kisitteelliselld tasolla kdydéan paljon
keskustelua sekd siviilikriisinhallinnasta ettd kokonaisvaltaisesta kriisinhallinnasta
(Comprehensive Crisis Management). Suomessa toiminta kuitenkin ndyttdytyy kirjava-
na, jossa kokonaisvaltaisuus keskittyy rauhaturvaamisen ja oikeusvaltioperiaatteiden
vahvistamiseen Suomen siviilikriisinhallinnan strategian ja Euroopan unionin siviilikrii-
sinhallinnan kehittdmisstrategioiden mukaisesti. Aikanaan alkava inhimillisen turvalli-
suus- késitteen alla tapahtuva kehitystyd siirtyy pddsdintdisesti eri toimijoille, 1dhinna
kansalaisjdrjestdjen (Non Governmental Organisations, NGO) vastuulle. Myonteisen
lopputuloksen takaamiseksi toiminta tulisi ndhdé aktiviteetteina, joissa kriisinhallinnan
eri toimenpiteet tdydentdvit toisiaan. Prosessissa heikkojen signaalien kautta tapahtuva
juurisyyn tunnistamisen kautta pdéstddn aikaisempaan interventioon, joka parhaimmil-

laan tukee uusien kriisien ennaltachkaisya.

Kéaytdnnon toiminnoilla ja tavoitteilla tuntuu olevan eroja. Vaikuttavina tekijoind niyt-
tavit olevan omien etujen ja paikallisten etujen vilinen suhde, jotka eivit aina valtta-
mattd kohtaa. Omien tai organisaatioiden intressien ohjatessa toimintoja ndyttdd synty-
vén tilanne, jossa kriisinhallinnan liséksi otetaan kriisin omistajuus haltuun taloudellis-
ten intressien tai julkisuuden ohjatessa toimintoja. Syntyvissa tilanteessa ei aina toteudu
inhimillisen turvallisuuden periaatteet, joissa tavoitellaan kestdvdd kehitystd ja joissa

paikallisilla on vapaus valita ilman pelkoa.

ICT:n kéytto jaettiin seuraaviin osa-alueisiin: tietoliitkenne, laitteisto, tekninen tuki, hal-

linto, tietoaineisto, ohjelmisto, henkildstd sekd koulutus BS 7799 standardin perusteella
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(http://www.17799central.com 2011). Analyysin tavoitteena oli kartoittaa missé kriisin-

hallinnan eri vaiheessa kdytetdén eri ICT —ratkaisuja (taulukko 2).

lictoliztkenne

Planning g
—— Tekninen tuki
Preparedness
Hallinto
Response Detoaincisto
Ohgelmisto
Recovery

Henkiltkohtainen
turvallisuus

Kuva 7. Kriisinhallinnan kaytdssé olevia ICT —ratkaisuja. ICT:n kéyttd jaettiin seuraa-
viin osa-alueisiin: tietoliikenne, laitteisto, tekninen tuki, hallinto, tietoaineisto, ohjelmis-
to, henkilosto sekéd koulutus 7799 standardin perusteella (http:/www.17799central.com,
2011). Toiminta jaettiin kriisinhallinnan eri vaiheisiin: *planning’, *preparedness’, 'res-
ponse’ sekd ’recovery’. Analyysin tavoitteena oli kartoittaa missé kriisinhallinnan eri

vaiheessa kéytetdén eri ICT —ratkaisuja.

Haastatteluissa kivi ilmi, ettd ’planning’ -vaiheessa keskityttiin 1dhinné hallinnollisiin
toimintoihin. Keskeisimpini vélineind hyddynnettiin laitteita, teknistd tukea, tietokanto-
ja sekd hallinnollisia tehtiviad tukevia ohjelmistoja. Myo6s koulutus méariteltiin keskei-
seksi osaksi 'planning’ -vaihetta. Kdytossd olevat ICT -laitteet olivat ldhinnd henkil6-
kohtaiseen kéyttoon tarkoitettuja kannattavia tietokoneita. Ohjelmistot liittyivit hallin-
nollisten tehtdvien toteuttamiseen, ldhinni erilaisia raportointitydkaluja, projektihallin-

nan tyOkaluja sekd web -alustoja. Toiminnan suunnittelun tukena kéyteltiin myds erilai-
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sia tietokantoja. Jarjestelmien kéyttoonottokoulutus mainittiin tirkedksi osaksi ICT:n

kayttoonottoprosessia. Myos ICT kayttokoulutuksen tydkaluna mainittiin.

"Preparedness’ -vaiheessa hyddynnettiin standardeja toimistokoneita, kannettavia tieto-
koneita sekd palvelimia 1dhinna hallinnollisten tehtévien suorittamiseen. Teknisti tukea
oli vaihtelevasti tarjolla, riippuen missd organisaatiossa asiantuntija kulloinkin toimi.
Haastateltavat toivat kuitenkin korostetusti esille hyvin toimivan teknisen tuen lisdarvon
toiminnan tehostamisessa. Kaikille ei ollut selvdd, miksi uusia hallintoa tukevia ratkai-
suja oltiin otettu kdyttoon. Myoskdan ICT -ratkaisujen ei kaikilta osin koettu vaikutta-

van positiivisesti haluttuun prosessinmuutokseen.

Myos erilaisia tietokantoja hyddynnettiin toiminnan suunnitteluissa. Suurin lisdarvo
koettiin kohdealueelta aiemmin syntyneistd raporteista ja erilaisista uutisldhteista.
Suunnittelulla painotettiin myds ICT:aan liittyvdn koulutuksen merkitystd, jonka toteu-
tumista jossain madrin kritisoitiin. Useimmissa kommenteissa tuotiin esille olettamus,

ettd ICT:n kiytto on asiantuntijalle ennestddn tuttua.

Selvimmin ICT:n odotettiin tuottavan lisdarvoa toiminnan ’response’ -vaiheessa. Tieto-
litkenneteknologian saatavuus kohteessa koettiin kriittiseksi sekd henkilokohtaisen tur-
vallisuuden ettd toiminnan sujuvuuden vuoksi. Kédytettaviltd laitteilta odotettiin kesté-
vyyttd ddriolosuhteisissa (lika, kuumuus, kylmyys, auringonpaiste, kosteus, jne.). Lisak-
si erikseen kiinnettiin huomiota akkujen kestdvyyteen seké laitteiden fyysiseen kokoon
ja painoon. Paikanpéilld saatavaan tekniseen tukeen asetettiin paljon odotusarvoja.
Haastateltavat mainitsivat, ettd tietokannoista pyrittiin hakemaan erilaista paivitettyd
tietoa vallitsevasta tilanteesta. Samalla he toivat esille, ettd kohteessa tapahtuva tiedon
paivittiminen on ty0lastd, johtuen kéytossd olevien ohjelmisto- ja tietokantaratkaisujen
yhteensopivuusongelmista. Tilannekuvan saamiseksi kdytettdvid digitaalisia karttapoh-
jia pidettiin hyodyllisind. Toisaalta niihinkin toivottiin lisdé interaktiivisuutta. Haastatel-
tavat kokivat, ettd ratkaisut on kopioitu suoraan muilta toimialoilta, ottamatta huomioon
lainkaan kriisinhallinnan poikkeuksellisia olosuhteita, toimintaymparistdd seké kriisin-
hallinnan asiantuntijoiden ja sidosryhmien tarpeita. Suurin lisdarvo koettiin ratkaisuista,

joilla pyrittiin turvaamaan toimijoiden henkilokohtainen turvallisuus. Esille my0s tuo-
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tiin, ettd henkilokohtainen turvallisuus pitdisi huomioida prosessin kaikissa vaiheessa,

aina koulutuksesta ldhtien.

’Recovery’ -vaiheessa toiminnan painopiste mainittiin olevan raportoinnissa seké erilai-
sissa hallinnollisissa tehtdvissd. Haastateltavat toivat esille, ettd toiminnassa poikkeuk-
sellisen suuri aika menee juuri erilaisten raporttien kirjoittamiseen. Haastateltavat eivit
aina ndhneet tdmédn tyon lisdarvoa toiminnalleen. Oletusarvo ICT:n kéytolle on ollut,
ettd se vahentdd byrokratiaa, mutta haastateltavien mukaan tilanne on kddntynyt péin-
vastaiseksi. Jotkut haastateltavat toivat my0s esille, ettei toiminnassa tapahdu muutok-
sia, vaikka ehdotuksia kirjoitetaankin raportteihin. Toiminnan automatisoinnin kannalta
haasteena on, ettd suuri osa raporteista on erilaista kirjallista kuvailua ilman jasentynytti
rakennetta tai yhteisid késitteitd. Raportoinnin teknisind vélineind on kdytdsséd standar-
deja toimistoratkaisuja. Asiantuntijat kdyttivit mieluiten kannettavia tietokoneita toi-
minnan liitkkuvuuden vuoksi. Myds erilaiset, luotettavat, tietoliikenneratkaisut koettiin
erittdin tarkeiksi. Toisaalta tuotiin esille, ettd toiminnan ’recovery’ -vaiheessa mieluiten
odotetaan kunnes luotettavat kiinteét tietoliikenneverkot ovat kdytettiavissd. Tavallisim-
min keritty aineisto hyddynnettiin toiminnan ’debriefing’ -tilaisuuksissa, koulutuksessa

sekd toiminnan suunnittelussa.



Taulukko 2. Kriisinhallinnan kéytossd olevat ICT -ratkaisut.
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Teknologia Kaytossa olevat ratkaisut Misséd prosessin vaiheessa teknologiaa
kéytetddn
Tietoliikenne LAN Response, recovery
Langaton tiedonsiirtoteknologia
3G data kommunikaatioteknologia
Satelliittiteknologia
Laitteisto Henkilokohtainen pdytékone Response, recovery, planning, preven-

Kannettava PC
Alypuhelimet
Kénnykét
Satelliittipuhelimet
palvelimet

GPS laitteet

tion

Tekninen tuki

Ohjelmille ja laitteistoille tarjottava tekni-

nen tuki

Response, recovery, planning, preven-

tion

Ohjelmisto

Operatiivista tyotd ja sen raportointia
tukevat ohjelmistot

Halytysjarjestelmét

Karttaratkaisut

Internet-sovellutukset

Intranet

Sahkdposti

Videoneuvotteluratkaisut

Sosiaalinen media

Koulutusta tukevat ratkaisut

Response, recovery, planning, preven-

tion

Hallinto

Hallintoa tukevat ohjelmistot
ERP
Raportointiratkaisut

Logistiikka

Recovery

Tietoaineisto

Tietokannat

Rekisterit

Sosiaalinen media
Raportit

Media

Materiaalivirtojen hallinta

Asiantuntijavirtojen hallinta

Response, recovery, planning, preven-

tion

Henkilokohtainen turvallisuus

Paikantamisratkaisut
Erilaiset yhteydenpitovilineet ( Skype,
messenger, blogit )

Sosiaalinen media

Response

Koulutus

Ohjelmille ja laitteistoille tarjottava tekni-

nen tuki

Response, recovery, planning, preven-

tion
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Tietoliikenneteknologian kiytossd mainittiin kdytettivdn kiinteiden ratkaisujen lisdksi
Wian -ratkaisuja sekd 3G -teknologiaan ja satelliittiteknologiaan perustuvaa langatonta
tiedonsiirtoteknologiaa. Ratkaisuja pidettiin pddsddntodisesti hyvind, haasteeksi nousee

varsinkin kansainvilisissi tehtidvissa tietolitkennekustannukset.

Laitteistoina kdytossd ovat olleet standardit henkilokohtaiseen kayttoon tarkoitetut poy-
tdkoneet ja kannettavat tietokoneet, erilaiset dlypuhelimet sekd perusmatkapuhelimet,
riippuen sitd kuinka tarpeelliseksi koettiin datan siirto-ominaisuudet. Varsinkin kan-
sainvilisissd tehtdvissd, joilla toimittiin haasteellisissa olosuhteissa, koettiin satelliitti-
puhelimet ja satelliittipaikantimet vélttaméattomiksi. Kertynyt aineisto pyrittiin padsaan-

toisesti arkistoimaan palvelimille, joista informaatio myds haettiin toiminnan aikana.

Ohjelmistoilla pyritddn tukemaan toiminnan kaikissa eri vaiheissa operatiivista tyoté ja
sen raportointia. Itse operatiivista toimintaa tukevat sovellutukset ovat erilaiset poikke-
uksellisista tapahtumista ilmoittavat halytysjirjestelmit, karttaratkaisut, seké erilaiset
internet- ja intranet -sovellutukset. Yhteydenpitovilineind mainittiin erikseen sdhkdposti

ja erilaiset videoneuvotteluratkaisut, joista yleisimmin kéytossd on Skype -palvelu.

Lisdksi useissa haastatteluissa puhuttiin hyvin paljon sosiaalinen median tarjoamista
mahdollisuuksista. Haastateltavat toivat esille, ettd kriisin uhrit kiyttavét hyvin aktiivi-
sesti sosiaalisen median eri sovellutuksia informaation jakamiseen. Tamé néhddan toi-
saalta hyvin luonnollisena kehityksend huomioiden sosiaalisen median suuren kayttdja-
kunnan. Haastateltavat toivat yleisesti esille, ettd myds viranomaisten olisi kyettdva
hyodyntiméddn sosiaalisen median eri ratkaisuja entistd tehokkaammin. Sosiaalisen me-
dian voima ndhdién siind, ettid sinne kerddntyva aineisto voidaan tulkita heikoiksi sig-
naaleiksi ja varhaisiksi varoituksiksi. Oikein tulkittuna, tdmin informaation avulla on
mahdollista jopa ennakoida kriisien eskaloituminen. Sosiaalisen median kdytdssa koet-
tiin my0s olevan riskejd, jotka liittyvét tietoturvallisuuteen, esimerkiksi aineiston omis-
tajuuteen, kiistimittomyyteen, eheyteen sekd luotettavuuteen ja luottamuksellisuuteen

liittyvét kysymykset.
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Hallintoa tukevista ohjelmistoista mainittiin toiminnanohjaus (ERP) ja raportointiratkai-
sut. Jonkinlaisia logistiikkaratkaisuja materiaalivirtojen hallinnointiin kdytettiin mutta
niiden tarjoama lisdarvo koettiin vdhdiseksi. Ajatus logistiitkan optimoinnista sinélldén
sai laajaa kannatusta, mutta kdytossd olevat ratkaisut eivét toistaiseksi ole vastanneet

kysyntdén.

Kéaytosséd olevat tietokantaratkaisut tukevat erilaisia rekisterejd sekd organisaation omia
raportointiratkaisuja. Toimintaa tukevaa informaatiota haettiin myos eri medioista, ku-

ten esimerkiksi kansainvélisten uutistoimistojen tietokannoista.

Henkilokohtainen turvallisuus koettiin poikkeuksetta tirkedksi. Kaikki tekniset ratkai-
sut, joilla on mahdollista kohentaa henkilokohtaista turvallisuutta, heréttivit paljon mie-
lenkiintoa. Paikantamisratkaisut mainittiin yhtena ratkaisuna, jolta odotetaan paljon tur-
vallisuuden ndkokulmasta. Kaytdnnossd henkilokohtainen turvallisuus pyrittiin takaa-
maan erilaisilla yhteydenpitovilineilld, kuten esim. Skype, messenger, blogit ja sosiaa-
linen media. Huomattavaa on, ettd edelld mainitut ratkaisut on usein otettu kdyttoon ohi
organisaatioiden virallisten protokollien, jolloin toimija on kokenut subjektiivisen tar-
peen hyoddyntdd kyseisid ratkaisuja ja on ottanut ne kdyttoon silld perusteella. ICT:n
hyodyntimisen ndkokulmasta haastattelujen tulokset tukevat ns. ’pilviratkaisujen’ tar-
joamista toiminnan tueksi. Pilviratkaisuilla on mahdollista hallita tehokkaasti yllapi-
toon, tekniseen tukeen, yhteensopivuuteen sekd taloudellisiin kysymyksiin liittyvia

haasteita.

Asiantuntijoiden lisdksi haastateltiin yritysten edustajia. Haastatteluihin valittiin yrityk-
set joilla on kokemusta omien ratkaisujen tarjoamisesta kriisinhallintaan. Yritykset
edustivat sekd pk-sektoria ettd suuryrityksid, joten painotukset olivat osin erilaisia mutta

paljon yhteistékin 10ytyi.

Kaikki haastatellut yritykset olivat useimmiten verraten etéélld lopullisesta avuntarvitsi-
jasta ja luottivat tunnustettujen jarjestdjen asiantuntemukseen. Yrityksilla ei useinkaan
ollut resursseja tai asiantuntemusta arvioida sitd, miten hyvin heille kuvatut tarpeet to-

della vastasivat paikallisia olosuhteita. Pienet yritykset perustavat toimintansa muodos-
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tuneisiin yhteistyoverkostoihin ja saavat sitd kautta toimituspyynndt kun taas isot yri-
tykset usein toimivat valtiollisten toimijoiden ja suurten rahoittajien kautta ja pyrkivét

mukaan suurehkoihin hankkeisiin.

Toiminnan motiivina ei pienilld eikd suurilla yrityksillé ollut liikevoitto, vaikka toiminta
lahtokohtaisesti onkin oltava kannattavaa ainakin jollain aikavélilld. Tarkedmpénd néh-
tiin pienten yritysten osalta social entrepreneurship eli toiminta perustuu haluun tarjota
jérjestodille edullisia ratkaisuja, jotta ndma pystyisivdt paremmin tukemaan autettavia.
Suurten yritysten osalta tirkedksi ndhd4dén mahdollisuus oman organisaation toimintojen
ja palveluiden arviointiin ja kehittdimiseen. Tarkedd oli myos yksittdisten toimintaan
osallistuvien asiantuntijatoimijoiden halu tehdd haastavia projekteja ja tyotéd, jolla on
merkitystd. Erddn alansa huippua edustavan visualisoijan suulla ”Saa tehda vililld muu-

takin kuin hammastahna-mainoksen”.

Haasteena néhtiin toiminnan lyhytjdnteisyys ja osin liian tarkat projektirajat. Kéyntiin
1aht66n voi 16ytyéd rahaa mutta ylldpito pitdisi 16ytyé eri taholta. Porssiyritysten osalta
haasteena on myds sisdinen paine, jonka my0ta toiminnan pitéisi olla tuottavaa jo lyhy-
elld aikavaililla ja toiminnasta saatava muuta hyotyé ei yleensd nidhda yrityksen tulokses-

sa.

Rahoitusmallit eroavat pienten ja suurten osalta siten, ettd ensin mainituilla hankkeen
rahoitus useimmiten tulee tilauksen tehneeltd jirjestoltd, joka puolestaan on voinut
hankkia rahoitusta eri rahoituskanavista. Lisdksi on kdytdssd malleja, joissa joku rahoit-
taja voi myontdd tukea ns. advisory services -toimintaan ja kokeilussa on ollut myos
rakenne, jossa tuotteen lopullisesta kdytdstd maksetaan pieni korvaus, josta toimittaja
saa royaltin. Nykyaikaisilla, esim. mobiilikdyttoon tarkoitetuilla ratkaisuilla ja moder-
neilla maksutavoilla, voi laajalle levinneen tuotteen myynti olla aivan kannattavaa. Suu-
ret yritykset neuvottelevat usein suoraan rahoittajien kanssa, joko yksin tai loppukaytté-

jdmaan edustajien kanssa.

Tarkednd nahtiin tuntea eri mekanismit ja kohdealueen olosuhteet ja toimia aktiivisesti

eri konferensseissa pyrkien verkottumaan ja integroitumaan toimijayhteiséon. Liikkeelle
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1ahtod helpottaa pitdytymélld aluksi suomalaisissa toimijoissa (UM ja sen ympdrille
liittyneet tahot) ja pitemmallékin aikavélillda on mielekdstd pitdd aina mukana kotimai-
nen intressi. Lisdksi korostettiin, ettd toiminta-alueen osaamista on oltava jotenkin toi-

minnassa mukana, ulkomailla aidoissa tilanteissa tehtyd tyoskentelyd ei mikdin korvaa.

Jatkoa ajatellen pidettiin hyodyllisend, jos Suomessa voisi olla foorumi tai konsortio,
joka pystyy lisddmaéén tietoa ja osaamista toimintatavoista ja kdynnissd olevista tarpeista
sekd muodostamaan sujuvan ratkaisun ilmenneisiin tarpeisiin sen sijaan, etti tarjotaan
yksittéisid tuotteita. Yhteenliittymdn haasteena nihtiin ajan riittdminen ja mahdollisesta
kilpailutilanteesta johtuva tiedon panttaus. Hyvind ratkaisuna ndhtdisiin esimerkiksi
UM:n toiminta foorumin kokoajana. Joka tapauksessa yrityksen kannalta yhdelld tuot-
teella tai palvelulla ei ole merkitystd. Sen sijaan tarvitaan holistinen nikemys tarpeista
ja sen pohjalta konseptuaalinen malli ratkaisuista, joka toimitetaan yhteistyOssd koti-

maisten ja tarvittaessa kanainvilisten toimijoiden kesken.

Oma kysymyksensé on osallistuminen paikallisen liiketoiminnan rakentumiseen Kriisiti-
lanteessa tai sen jo hieman helpottaessa. Sodasta tai kriisistd toipuvat alueet ovat liike-
toimintaymparistdind suomalaisille verrattain tuntemattomia, ja téstd syystd ne vaativat
vield syvempdd perehtymisti. Kriisialueilla tapahtuva liiketoiminnan tukeminen on osa
kokonaisvaltaista ratkaisua kriisistd kdrsivdn yhteiskunnan tukemiseksi. Liiketoiminnan
positiiviset mahdollisuudet yhteiskuntien eheyttimisessd korostuvat erityisesti niilld
toiminnan sektoreilla, jotka tukevat lisddntyneiden tydpaikkojen ohella laajemmin koko
yhteiskuntaa. Téllaisia alueita ovat esimerkiksi terveydenhuoltoon, ympéariston suoje-
luun tai informaatioteknologiaan liittyvét alat, joiden kehitys vaikuttaa usein myos laa-

jemmin koko yhteiskuntaan.

Rahoitusmekanismeja tihén on kuitenkin vield vdhén ja ne ovat monimutkaisia, minka
selittdjdnd voi olla se, ettd kriisin ja konfliktin jélkeisilld alueilla tuettava liiketoiminta ei
kuulu aina puhtaasti kehitysyhteistyon piiriin. Kriisistd toipuvien alueiden taloudellisen
kehityksen ja turvallisuuden vélisestd yhteydesté tiedetdédn toistaiseksi Suomessa varsin
vihédn. Laajemminkin on tarvetta osaamiselle, joka tunnistaa ja hyddyntdi oikeat rahoi-

tusohjelmat ja -instrumentit kriisien jdlkeisessé liiketoimintatilanteessa.
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4.2  Etiikan korostunut rooli

Sodasta tai kriisistd toipuva maa on poikkeuksellinen toimintaympéristd, jonka liike-
toiminnalliset haasteet poikkeavat vakaampien yhteiskuntien oloista. Useampi yrityksen
edustaja pohti haastatteluissa liitketoiminnan eettisid ja moraalisia rajoja edistettiessd
litketoimintaa kriisitilanteissa. Eettinen toiminta tunnistetaan toimijoiden keskuudessa,
mutta samalla suhtautumisessa on suuria eroja, eikd yhteisesti sovittuja reunaehtoja ole
tunnistettavissa. Tdma néyttdytyy toiminnassa siten, ettd yritysten tarjoamia kaupallisia
ratkaisuja pidetdén jopa paheksuttavana. Tarvittavia palveluja ja tuotteita hankitaan si-
ten mieluummin voittoa tuottamattomilta kansalaisjérjestoilti siind uskossa, ettd toimin-

ta olisi eettisesti hyviksyttivampaa.

Liiketoiminta sodasta tai kriisistd toipuvilla alueilla vaatii joka tapauksessa vahvaa si-
toutumista arvoihin ja yhteiskuntavastuuseen. Tdmdn kaltaisilla alueilla kdynnistyva
litkketoiminta voi jo l&htokohtaisesti herdttdd epdilyjd. Konfliktien haurastuttamat alueet
houkuttelevat luokseen hyddyntavoittelijoita, joille sodan ja konfliktin tuoma epédvakaus
mahdollistavat rikollisen toiminnan. Toisaalta lakeihin, oikeaan arvopohjaan ja luotta-
mukseen sekd avoimeen mieleen perustuva liiketoiminta voi merkitd monelle paikalli-
selle poispddsyd umpikujasta. Uuden liiketoiminnan perustaminen vaatii kiinnittymisti
alueeseen, jossa litketoiminta tapahtuu (CMCFinland Kriisinhallinnan erityisjulkaisu

1/2010).
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5 ESIMERKKI LAAJAN KRIISINHALLINTAOPERAATION ULOTTUVUUK-
SISTA. HAITIN MAANJARISTYS

Téssé tyosséd kdytetddn tapaustutkimuksena Haitia vuonna 2010 kohdannutta maanjéris-
tystd ja sitd seurannutta inhimillistd kriisid, joka jatkuu vield tdnd pdivéni. Erityisesti
tarkastellaan kriisin alkuvaiheen haasteita, kriisin omistajuuden ja hallinnan vélisid suh-
teita sekd pyritddn esittdmiidn ICT:aan perustuvia ratkaisuja, jota tukevat paikallisten

tarpeista syntyvéa kestdvia kehitysta.

Haiti on noin yhdeksén miljoonan asukkaan valtio, joka sijaitsee Hispaniolan saarella
Karibianmerelld. Haiti on yksi maailman koyhimpid maita. Korruptio ja muut poliittiset
ongelmat seké turvattomuus ja luonnonkatastrofit ovat tuhonneet maan talouden. Maas-
sa on lantisen pallonpuoliskon korkein lapsikuolleisuus. Haitin padkaupunkiin Port-au-
Princeen iski 12.1.2010 Richterin asteikolla 7.0 suuruinen maanjéristys, aiheuttaen 230
000 ihmishengen menetyksen, vammauttaen my0s eriasteisesti noin 200 000 ithmista.

Liséksi noin miljoona paikallista jéi kodittomaksi (BBC 2010).

Kriisin suurus, tuhovoima sekéd nopeus aiheuttivat sen, ettd kansainvélien yhteiso joutui
reagoimaan tilanteeseen varsin nopeasti ja yhtiaikaisesti. Nopea reagointi aiheutti vilit-
tomasti logistiikkaan seka tilanteen kokonaishallintaan liittyvid ongelmia. Infrastruktuu-
rin tuhoutumisen ja alunperinkin puutteellisten toimintaedellytysten vuoksi kohteessa ei
ollut riittdvid valmiuksia ottaa yhtdaikaisesti vastaan valtavia avustus- ja materiaalivirto-
ja, semminkin kun samanaikaisesti valtava méérd uhreja pyrki pois alueelta (IASC
2010). Yhtend esimerkkind vallitsevasta tilanteesta voidaan mainita, ettd kun valitto-
misti maanjaristyksen jilkeen oli tarvetta terveydenhuollon laitteista ja -vélineisti, sei-
soivat ne useita pdivid paikallisen lentokentén kiitotien vieressd. Samanaikaisesti kan-
sainviliset organisaatiot neuvottelivat siitd, kuinka tilanteen hoito organisoidaan. Haitin
hallintokoneisto oli varsin passiivinen ottamaan sille kuuluvaa roolia tilanteen johtami-

S€ssa.
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Maanjéristyksen jilkeen avustustoiminnasta uutisoitiin nayttavasti padkaupungista. Sa-
maan aikaan syrjdseudulla avuntarvitsijat odottivat erittdin pitkid aikoja humanitaarisia

apupaketteja.

Kuusi kuukautta katastrofin jilkeen kriisinhallintatoimenpiteité kritisoitiin voimakkaasti
useassa eri kansainvilisessd raportissa, koska uhrit olivat edelleen vailla inhimillisid
perustoimeentulon edellytyksid. IASC kritisoi v. 2010 julkaisemassaan raportissaan
koordinaation puutetta kriisin alkuvaiheessa. Suurin kritiikki kohdistui tilanteen koko-
naisvaltaisen johtamisen viivdstymiseen, sekd eri toimijoiden véliseen koordinaation
puutteeseen. Raportin mukaan tilanteeseen vaikutti useiden eri yksittdisten toimijoiden
yhtidkkinen ilmestyminen paikalle, eikd informaation vaihtoa organisaatioiden valilld
juurikaan tapahtunut. Raportissa tuodaan esille, ettd etukdteen suunniteltu, harjoiteltu ja
testattu verkostomainen organisoituminen olisi mahdollistanut mm. tehokkaamman tie-
donvaihdon eri organisaatioiden vililld. Raportti tuo myos esille, etteivit kaikki asian-
tuntijaorganisaatiot paisset yhteistyohon viranomaisten kanssa (IASC 2010.) IASC tun-
nistaa organisaatioiden informaation seki tietimyksen jakamisessa erddksi merkittdvak-
si haasteeksi kielimuurin (Haiti on kreolin/ranskankielinen maa, mutta useimmat toimi-
jat kayttivdt englantia). Toisena haasteena mainitaan mm. tekniset yhteensopimatto-
muudet eri toimijoiden tietojarjestelmien vililld, joiden katsottiin olleen esteend tehok-

kaalle resurssien hallinnalle ja ldpindkyvélle toiminnalle (IASC 2010).

Haitin maanjéristyksen avustustoiminnan koordinoinnissa kdytettiin aiemmin kuvattua
jakautumista klustereihin. Toimijoiden runsaus oli omiaan tekemddn tydstd haastavaa
vaikka yleensa klustereiden kokouksiin osallistuneet tahot jakoivat saman kiinnostuksen
kohteen. Tiedonvilitys tapahtui sahkopostein, kohtuudella toimivan GSM-verkon avulla
ja ad hoc -tyyppisten sivustojen, kuten Google Groupsin avulla. Merkille pantavaa on,
ettd kaikilla klustereiden vetovastuussa olevilla organisaatioilla ei ollut selkedé yhteista
toimintamallia tarjottavaksi toimijoille. Klustereiden Health, Food ja WASH toimintaa
pidettiin onnistuneena vuonna 2010 tehdyssd arviointiraportissa. Muiden osalta oltiin

kriittisempid (ALNAP 2010).
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Laajasti ajatellen ndyttdd siltd, ettd parhaiten toimivat organisaatiot/klusterit, joilla on
jokseenkin pysyvésti kdynnissd olevat avustustehtiavét kuten Leirit/UNHCR, Logistiik-
ka ja ruokahuolto/WFP. Terveydenhuolto/WHO ja osin myds UNDP. Muiden osalta on
olemassa tehostamistarvetta ja sitd kautta myds liiketoimintamahdollisuuksia tehok-

kaampien yhteisten toimintamallien aikaansaamiseksi.

Myos OneResponse -sivusto oli kdytossd Haitin maanjaristyksessa ja ainakin alkuvai-
heessa tietojen lataaminen ja tarkistaminen verkostossa oli kankeaa. Sivusto on kuiten-
kin tullut jdddékseen ja eri toimijat voisivat olla kiinnostuneita apuvélineistd, joilla oma

toiminta saataisiin saumattomasti integroitua OneResponseen.

Alkuvaiheen kaaoksen jilkeen on tilanne Haitissa tasoittunut, mutta vield vuoden kulut-
tua maanjaristyksestd yli miljoona haitilaista - 380 000 lasta - eli edelleen nopeasti ky-
hityilld vdliaikaisleireilld. Ongelmaa on erittdin vaikea ratkaista: monet leireilld asuvat
ovat menettineet jéristyksessd kotinsa, eiki heilld ole varaa uuteen. Leirien vetovoimaa

lisdd ilmaiset perussosiaalipalvelut.

Inhimillisen turvallisuuden nidkdkulmasta jdlleenrakennus paikallisten koordinoimana ei
ole kehittynyt toivotulla tavalla. Esimerkiksi maanomistusoikeudet ovat Haitissa epéa-

selvit, mikd tekee asumisen, rakentamisen ja maanhallinnan hankalaksi.

Oman hankaluutensa tuo, ettei maassa ollut vield 18 kuukautta katastrofin jdlkeen toi-
mivaa julkishallintoa. Toimivaa hallintoa pidetdédn yleisesti keskeisend perustana kesti-
ville kehitykselle. Inhimillisen turvallisuuden tarpeista vastaa vieldkin useat eri kan-

sainviliset yhteisot ja kansalaisjérjestot.

Paikallishallinnon toimimattomuudesta huolimatta kansainvélinen yhteisdé on pyrkinyt
aloittamaan alueella yhteiskunnan jilleenrakennusprojekteja. Esikerkisi kevaalla 2010
Suomen ulkoministerid kutsui koolle asiantuntijoita pohtimaan ratkaisuja Latinalaisen
Amerikan pankin l1dhettdmalle tarjouspyynnolle, jonka tavoitteena on kartoittaa, miten
ICT -ratkaisuilla voidaan tukea Haitilaisten lasten koulunkdyntid. Inhimillisen turvalli-

suuden edistdmisessd koulujen kdynnistdminen kriisien jélkeen on yksi tarkeistd tehtd-
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vistd. Koulujen avaamisella pyritddn myos tarjoamaan lapsille turvallinen ympéristo,
jonne kokoontua péivéksi. Ténne voidaan myds keskitetysti tarjota inhimilliseen turval-
lisuuteen liittyvid peruspalveluita, kuten esimerkiksi ruoka- ja terveyspalveluja koulu-

tuksen lisdksi.

Ministerion koordinoima hanke on esimerkki kansainvilisen yhteison toiminnasta krii-
sin jélleenrakennusvaiheessa, siitd kuinka tarjouspyyntdihin reagoidaan ja kuinka rahoi-
tus toiminnalle jdrjestetddn. Tarjouspyynnossd kuvattiin niin merkittivd hankekokonai-
suus, ettei yksi yritys kykene vastaamaan haasteisiin toivotussa aikataulussa. Kaytin-
ndssd pyyntoon kyetddn vastaamaan vain rakentamalla eri alan osaajista yhteistyokon-
sortio, joka jakaa saman ndkemyksen lopullisesta tarjottavasta ratkaisusta. Ratkaisun
tulee kuitenkin ldhted YK:n mééritelmien mukaisesti paikallisten tarpeesta ja sen tulee
tukea kestivad kehitystd. Ensimméiisessd vaiheessa konsortion tulisi kyetd luomaan toi-
minnalle spesifikaatiot yhdessd Haitin paikallishallinnon kanssa, jotta YK:n mairittdmat
kriteerit toteutuvat. Kun toiminnalle on saatu realistiset toiminnalliset spesifikaatiot,
jotka ovat eettisesti ja moraalisesti kestidvélld pohjalla, on hankkeelle mahdollisuus saa-

da kansainvilistd rahoitusta useista eri kansainvalisistd lahteista.
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6 SUOMALAISEN YRITYKSEN LIIKETOIMINTAYMPARISTO KRIISIN-
HALLINNASSA

Suomessa keskusteluissa hallitsevana teemana on kokonaisvaltaisen kriisinhallinnan

tavoite, jossa sotilaallisten toimien rinnalla huomioidaan siviilikriisinhallinnan toimet.

Suomen osalta kansallinen siviilikriisinhallinnan strategia ohjaa toimintaa niin, ettd pai-
nopiste on tdlld hetkelld poliisi- ja pelastustoimessa sekd oikeusvaltio- periaatteiden
vahvistamisessa Euroopan unionin siviilikriisinhallinnan kehittdmisstrategioiden mukai-
sesti. Kriisinhallinnan pddmairédnd on sisdasiainministerion mukaan edistdd kriisialuei-
den kehitystd kohti demokratiaa, ihmisoikeuksien ja oikeusvaltioperiaatteiden kunnioi-

tusta, hyvéa hallintoa sekd toimivaa kansalaisyhteiskuntaa.

Suomen valtion periaatteita ja tavoitteita YK:n kehitys- ja humanitaarisissa kysymyksis-
sd on valotettu ulkoministerion katsauksessa, joka antaa my6s suuntaviivaa siitd, minka
alueen liiketoimintahankkeille on mahdollisesti saatavissa laajempaa hyviksyntdd ja

tukea.

Katsauksen mukaan Suomi vaikuttaa aktiivisesti YK:n talous- ja sosiaalineuvoston
(ECOSOC) ja sen alaisten toimikuntien tyohon sekd YK:n konferensseissa sovittujen
toimien toimeenpanoon. YK:n puitteissa pyritddn kokoamaan yhteen laaja-alaisesti
kaikki toiminta kestdvdn kehityksen edistimiseksi. Suomi pyrkii tehostamaan YK:n

kehitysulottuvuutta ja monenkeskisen avun tuloksellisuutta.

Péadosa Suomen YK-jérjestdille suuntaamasta ydinrahoituksesta kohdennetaan nykyisin
yleistukena neljélle keskeiselle toimijalle: YK:n kehitysohjelmalle (UNDP), lastenra-
hastolle (UNICEF), véestorahastolle (UNFPA) seké elintarvikeohjelmalle (WFP). Te-
maattista rahoitusta kohdennetaan YK-jirjestdjen kautta enenevésti kestdvaan kehityk-
seen, ympdristd-, ilmasto- ja metsdteemoihin, kehitysmaiden taloudellisen kapasiteetin,
oikeusvaltiokehityksen ja kauppapoliittisen osaamisen vahvistamiseen sekd maailman-
laajuisten terveysuhkien ennaltachkdisyyn. Suomen virallisena tavoitteena on edistdd

naisten aseman parantamisesta ja Suomi nikee tiarkedksi myos seksuaali- ja lisddntymis-
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terveyden sektorin. Suomi korostaa my0s koulutuksen merkitystd kestdvan kehityksen

valttimattomana perustana seka laajan turvallisuuden vahvistamisessa.

Suomen nidkemyksen mukaan YK:lla on johtava rooli humanitaarisen avun koordinoija-
na, ja niinpd Suomi kanavoi suuren osan humanitaarisesta avustaan keskitetysti YK-
jarjestelmin kautta. Suomi ajaa aktiivisesti YK:n humanitaarisen avun uudistusprosessia
toiminnan tehostamiseksi. YK:n vuoden 2005 huippukokous perusti uuden keskitetyn
hétidapurahaston (CERF), jota Suomi tukee ja rahoittaa. Suomen humanitaarinen apu on
sekd ihmisoikeusperustaista ettd tarvepohjaista. Suomen humanitaarinen apu nojaa
YK:n ja muiden jarjestdjen toimesta suoritettuihin tarvearviointeihin, joista tirkein on
YK:n yhteinen hétdapuvetoomus (CAP). Humanitaarinen apu mahdollistaa paluun kehi-
tyksen piiriin ja luo edellytyksid poistaa ddrimmdinen kdyhyys. Humanitaarinen toimin-
ta saattaa edistdd rauhanponnisteluja konfliktialueella. Térkeédtd on myds jatkuvuustee-
ma: avun tulee jatkua keskeytyksettd jalleenrakennuksesta kehitykseen. Humanitaarinen
miinatoiminta luo myos osaltaan edellytyksid kehitykseen ja on jatkuvuusajattelun mu-

kaista.

Térkedd taustatietoa ICT-liiketoimintaan liittyen 16ytyy YK:n tietoyhteiskunta-
huippukokouksen (WSIS) linjauksista ja Suomen kannanotoista niihin. Tdssd on kysy-
mys tieto- ja viestintiteknologian (ICT) hyotyjen saattamisesta kaikkien ihmisten saata-
ville kestdvdn kehityksen ja demokratian edistimiseksi maailmassa. Tieto- ja osaa-
misyhteiskunnan rakentamisessa Suomi tukee WSIS -tulosten toimeenpanoa eri YK-
jarjestoissd ja edistdd jarjestelmdnlaajuista seurantaa ECOSOCin tiede ja teknologiatoi-
mikunnassa (CSTD). Suomi katsoo pyrkiviansd mahdollisuuksiensa mukaan edesautta-
maan ratkaisuja, jotka mahdollistavat kehitysmaiden osallistumisen globaaliin tietoyh-
teiskuntakehitykseen. Suomi painottaa sitd, ettd kansainviliset ja kansalliset sddnnokset
edistdvit mahdollisimman edullista tiedonsaantia seki tieto- ja viestintiteknologian saa-
tavuutta. Suomi painottaa kaikkien toimijoiden roolia ja vastuuta globaalin tietoyhteis-
kunnan kehittimisessd (multistakeholder -ldhestymistapa). Suomi toimii tirkednd ra-
hoittajana ja aktiivisena osallistujana Global Alliance for ICT and Development -

monitoimijafoorumissa.
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Vakauden ja kestdvin kehityksen mahdollistamiseksi eri tukimuotojen on toimittava
toisiaan tdydentdvésti aina konfliktien ennaltaehkéisysté, kriisinhallinnasta ja humani-
taarisesta avusta rauhanrakentamiseen ja kehitysyhteistyohon. Tarvittava keinovalikoi-
ma on raatiloitdva tapauskohtaisesti kohdealueen erityistarpeet ja lahtokohdat huomi-
oon ottaen. Suomi tukee taloudellisesti YK:n pddmajassa New Yorkissa toimivaa rau-
hanrakentamisen tukitoimistoa (PBSO) ja rauhanrakentamisrahastoa (PBF). Tdma on
esimerkki siitd, ettd turvallisuusuhkien torjumiseen voidaan vaikuttaa myos kehityspoli-

tiikan keinoin.

Suomi tukee YK:n toimintaa lisdksi kohdemaiden oman turvallisuussektorin uudistami-
seksi (ns. Security Sector Reform, SSR) — ja katsoo, ettd etenkin kansainvlistd koordi-
naatiota SSR -tukitoiminnassa on syyti tiivistdd. Suomi rohkaisee YK:n ja muiden krii-
sinhallintaoperaatioita toteuttavien toimijoiden yhteistyon kehittdmistd. Suomi pyrkii
YK:ssa edistiméén yhteistyon ja koordinaation tiivistdmistd erityisesti Euroopan unio-

nin, Euroopan turvallisuus- ja yhteisty6jérjesto Etyjin, Naton ja Afrikan unionin kanssa.

6.1 Kiriisihallinnan rahoittajaorganisaatioita

Suomessa ulkoministerid on keskeisin rahoittaja niin kehitysyhteistyon, kriisinhallinnan
kuin humanitaarisen avun osaltakin. Jarjestoilld on lisdksi useita varainkeruukeinoja.
Perinteisid muotoja ovat tuotteiden myynti, kuukausilahjoitukset ja katastrofien hoitoon
tarkoitetut erityiskerdykset. Kummilapsitoiminta, katukerdykset, mukaan lukien ’feissa-
us’, sekd niin sanottujen etnisten lahjojen myynti ovat kasvaneet nopeasti viime vuosi-
na. Uusimpana muotona jarjestot pohtivat sosiaalisen median, esimerkiksi Facebook,

hyddyntédmistd tunnettuuden lisddmisen ja varainkeruun menetelména.

Vaikka suomalaiset eivit Center for Global Development -tutkimuslaitoksen (CGD)
selvityksen mukaan ole kovin aktiivisia lahjoittajia, muutamat jarjestot kerddvat vuosit-

tain merkittivdn osan omarahoituksestaan yksityisind ja yrityslahjoituksina.

Ulkoministerion vuosittain Taloustutkimus Oy:1td tilaama mielipidetutkimus osoittaa,

ettd suomalaiset pitdvit esimerkiksi annettavia lahjoituksia arvokkaana tapana auttaa
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tarvitsijamaita. Suuret jarjestot saavat lahjoituksina hyvin vaihtelevia summia. Esimer-
kiksi Kirkon Ulkomaanavun (KUA) 26,1 miljoonan euron vuosituloista vuonna 2009
viisi miljoonaa euroa tuli yksityisind lahjoituksina ja puoli miljoonaa euroa yritysten
lahjoituksina. Suomen Punaisen Ristin yli 115 miljoonan euron tuloista 6,8 miljoonaa
euroa saatiin lahjoituksina. Plan Suomen tulot olivat yhteensd 15,6 miljoonaa euroa,
joista 1,4 miljoonaa euroa saatiin lahjoituksia. Suhteellisesti huomattavia lahjoitusten
vastaanottajia olivat Suomen Unicef, jonka n. 14,8 miljoonan euron vuosituloista saatiin
11,4 miljoonaa euroa lahjoituksina eli yli kolme neljdsosaa. Myds World Vision Suomi

kertoi saaneensa yli puolet 9,1 miljoonan euron tuloistaan lahjoituksina.

EU on maailman suurin humanitaarisen avun antaja. Sen osuus koko maailman humani-
taarisesta rahoituksesta on tdnd vuonna ollut yli 37 prosenttia. Komissio toimii aktiivi-
sesti, jotta tdlld johtavalla asemalla saadaan aikaan konkreettisia tuloksia. Komission
humanitaarisen avun ja pelastuspalveluasioiden padosastossa tydskentelee 400 henkil6a
47 paikallistoimistossa eri puolilla maailmaa kaikkialla, jossa humanitaarista apua tarvi-
taan. Maailman kahdenkymmenen suurimman avunantajan joukossa on Euroopan ko-

missio ja yksitoista EU-maata, ml. Suomi.

Komissio tekee yhteistyotd yli 200 hitdapuorganisaation kanssa. Sen kumppaneita ovat
mm. 14 Yhdistyneiden Kansakuntien erityisjarjestod, 191 kansalaisjdrjestod ja kolme

kansainvélistd jarjestod.

ECHO on Euroopan komission humanitaarisen avun ja véestonsuojelun toimisto, joka
perustettiin 1992. Sen tehtdvédné on antaa apua (tavaroina ja palveluina) EU:n ulkopuo-
lella tapahtuvien selkkausten, luonnononnettomuuksien ja ihmisten aiheuttamien onnet-
tomuuksien uhreille. Liséksi sen tehtdviin kuuluvat katastrofien estiminen ja kriisitilan-
teesta ulospadsyd koskevat operaatiot. ECHOn toiminta perustuu kansainvélisen oikeu-
den sekd syrjiméttdmyyden, puolueettomuuden ja tasapuolisuuden periaatteiden kunni-
oittamiseen. Avun toimittavat perille ECHOn kumppanit eli kansalaisjdrjestot, Yhdisty-
neiden Kansakuntien humanitaariset jarjestot ja muut kansainvéliset jarjestot (Echo

2011).
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Europeaid on Euroopan komission kehitys- ja yhteistyopadosasto, joka vastaa Euroopan
unionin kehityspolititkan laatimisesta ja kehitysavun toimittamisesta kaikkialle maail-
maan eri ohjelmien ja hankkeiden kautta. (Europeaid 2011). EuropeAidin on mééritellyt
minké&laisin ehdoin eurooppalaiset yritykset voivat vastata Euroopan komission julkai-
semiin tarjouspyyntdihin. EuropeAidin tarjouspyynnét liittyvit kehittdmistoimenpitei-
siin, joita toteutetaan kolmansissa maissa. Ndin ne voidaan ndahdé kriisinhallinnasta eri-

tyisesti ennaltachk&isyn viitekehyksessa.

Usein keskeinen edellytys tarjouspyyntdihin vastaamiselle on se, ettd tarjoajalla on ai-
empaa kokemusta tarjouspyynnon toiminta-alasta, myds maantieteellisestd kohteesta.
Tamain kriteerin tdyttiminen ei kuitenkaan ole mahdotonta. Yksittdisen yrityksen sijaan
tarjouspyyntoon voi vastata myds konsortio, johon kuuluu useita yrityksia. Jos téllaises-
sa konsortiossa on mukana yrityksid, jotka tayttavat edelld mainitun kokemuskriteerin ja
toki muut hyvin tiukan kriteerit (mm. vakavaraisuus, kyseisti alaa tuntevien kokeneiden
tyontekijoiden madrd hakuhetkelld) niin myos kokemusta vailla oleva yritys voi osallis-
tua tarjouskilpailuun Viimeisimmait tarjouspyynnot 16ytyvit sivulta:
https://webgate.ec.europa.eu/europeaid/onlineservices/index.cfm?do=publi.welcomenbP

ubliList=15&orderbyad=Desc&searchtype=QS.

Rahoitukseen liittyvét kiintedsti myos kansainviliset yhteiskuntavastuualoitteet, jotka
on kehitetty hallitusten vélisisséd elimissd. YK:n Global Compact on YK:n ja yritysjoh-
tajien kehittdmi yhteistydmuoto yritysten yhteiskuntavastuun sekd yritysten ja YK:n
vélisten kumppanuuksien edistdmiseksi. Tdhédn kategoriaan kuuluvat myds Kansainvéli-
sen rahoitusyhtion IFC:n ympérist- ja sosiaaliset standardit (Enviromental and Social
Standards), kansainvilisten rahoituslaitosten sosiaalista ja ympéristovastuuta ohjaavat
vapaaehtoiset Equator-periaatteet (Equator Principles), YK:n ympéristdohjelman UNE-
Pin hallinnoima UNEPin ja rahoitusalan vélinen kumppanuus (Financial Initiative, FI)
ympéristondkdkohtien huomioon ottamiseksi rahoitussektorin toiminnassa sekd YK:n
Global Compactin ja UNEPin FI-aloitteen yhteistyond syntyneet vastuullisen sijoittami-
sen periaatteet (The Principles for Responsible Investments) (UM002:00/2010).
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7 LIIKETOIMINNAN HAASTEET SEKA MAHDOLLISUUDET, EHDOTUS
TOIMINTAMALLISTA.

Kartoitettaessa laajemminkin liiketoiminnan mahdollisuuksia, on l&htokohdaksi syytd
ottaa niiden yksiloiden tarpeet, jotka karsivét kriisistd. Yksiloitd pyritddn tukemaan mo-
nin eri keinoin, paikallisen yhteison olleessa keskeinen toimija. My0s valtio, kansainvé-
liset yhteisot sekd eri kansalaisjirjestot ovat merkittdvédssd asemassa yksilon turvalli-

suuden seki yhteiskunnan jilleenrakentamisessa.

Ulkopuolisen palveluntarjoajan ndkokulmasta liiketoiminnan menestyksen kulmakivek-
si ndyttdd muodostuvan tuotteen ja palvelun kohdistaminen tukemaan joko suorana tai
valillisesti kriisistd kédrsivad yksilod tai yhteisod. Liiketoiminnan arvoketjun ddripadssa,
hyddynsaajana, ndyttdytyy joko yksiko tai yhteiso, jolle suomalainen ICT -toimija voi

toimittaa suoraan ratkaisujaan. Tdlloin asiakkuus syntyy suoraan loppukéyttdjiin.

Toinen malli on tarjota tuote tai palvelu esimerkiksi kansalaisjérjestdille tai heiddn kaut-
taan yksilolle tai paikalliselle yhteisolle, jolloin rahoittajaksi tulee joku kolmas osapuoli,
esimerkiksi kansainvélisen yhteison eri rahoitusinstrumentit. Asiakkuussuhteessa tulee

ottaa huomioon seka rahoittajan ettd toimijoiden tavoitteet.

Kolmas malli on tarjota tuotteita ja palveluita paikallisten toimijoiden kautta, jolloin
syntyy lisdarvona uusia tyollistymismahdollistuksia paikallisessa yhteisossd. Malli tar-
joaa laajan rahoitusvalikoiman kansainvélisen yhteison kautta. Mallissa suomalainen
yritys voi aloittaa yhteistyon suoraan paikallisten toimijoiden kanssa tai toimija voi ver-
kostoitua joko kansainvélisen yhteison tai kansalaisjérjestdjen kanssa ja toimittaa klus-
terina tuotteita ja palveluja paikalliselle yhteisolle tukemaan paikallisia. Mallissa asiak-
kuussuhde muodostuu monikerroksiseksi, jossa tuotteen koulutuksella, implementoin-

nilla sekd tekniselld tuella on merkittdava rooli.

Kriisinhallinnan olleessa moniulotteinen ja monikerroksinen kokonaisuus, on alettu

tunnistamaan klusterimallin vaikuttavuus. Malli rakentuu verkostoista, jossa eri alojen
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asiantuntijat toimittavat omaa syvélle menevdd asiantuntemustaan, muodostaen koko-

naisuuden tukemaan yhteiskunnan jilleenrakentamista ja kehitysté kriisialueilla.

" Yritykset
Ynl)tlm_tl markkinoivat
markkinoivat ; i
tuotseitasn tuotteitaan Yritykset
sul;ra:ll'lpto kansalais- markkinoivat
apua i "
arvitsevalie | jotka paikallisille .
yhu-ix_‘elh‘ tal Illmﬁmu jnt'ls.a hyodyntavat
yisiloille | o icoissatai | hyodyntavar | seka NGOja
3 i paikalliset
yksiloi yhiei 4 tai yhteison ja
autettaessa yksilon
yksiloita hyvaksi

Kuva 8. ICT:n liiketoimintamahdollisuuksien arvoketju.

Kuvassa 8 esitetddn ICT:n liiketoimintamahdollisuuksien arvoketju perustuen tdhin

tyohon kerdttyyn aineistoon.

Kerityn aineiston perusteella tehtiin myos SWOT analyysi, jossa kartoitettiin ne haas-
teet, uhat, heikkoudet sekd mahdollisuudet, joita suomalaiset ICT yritykset kohtaavat

arvioidessaan kriisinhallintaa liiketoimintamahdollisuutena.
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Taulukko 3. ICT liiketoimintamahdollisuuksien SWOT —analyysi.

Haasteet Mahdollisuudet

Tietoturvallisuus

ICT:n haavoittuvuus

ICT:n kaytettavyys

Tekninen yhteensopivuus (Interoperability)
Palvelun ja tuotteen hinnan suhde saavutettuun
hy6tyyn toteennéyttdmatta

Vaikuttavuuden mittaaminen

Syntyneen hiljaisen tiedon validointi, uuden
ndyttdon perustuvan tiedon synnyttdminen se-
k& sen juurruttaminen toimintaympéristoon
Sosiaalisen median kdyton rdjdhdysméinen

kasvu kriiseissd

Toiminnan ennakointi, toiminnan painopisteen
siirtdminen kohti ennaltachkdisya

Heikkojen signaalien ja varhaisten varoitusten
hy6dyntdminen preventiivisesséd toiminnassa,
"Etaratkaisut’: eHealth, eEducation,
eCommerce

Erilaiset anturiteknologiat

Logistiikan optimointiratkaisut

Ympéaristdn mittaamiseen

ICT:n vaikuttavuus on todennettu muilla toi-
mialoilla, miksi se ei siis toimisi kriisinhallin-
nan tydkaluna?

Konsultointi

Koulutus

Tutkimus

Sosiaalisen median suunnitelmallinen hyo-

dyntédminen

Heikkoudet

Informaation jakaminen toimijoiden valilla,
toiminnan ’siiloutuminen’

Kayttdja ei koe teknologian helpottavan hidnen
tyOtdén

Koulutuksen puute

Teknisen tuen puute

Puutteita tietokantojen ja rekisterien hyo-
dyntédmisessa

Teknologia ei vastaa annettuihin lupauksiin

Vahvuudet

Eri tiedonsiirtoteknologiat parantuneet
Teknologian kayttdonoton mydtd hallinnolli-
sen datan kerddminen on helpottunut ja no-
peuttanut hallinnollisia rutiineja

Yhteydenpito paranee
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ICT:n kiyttoonoton haasteiksi nousi ylékisitteend tietoturvallisuus. Vaikka ICT:n hyo-
dynnettdvyyteen suhtauduttiin yleisesti ottaen positiivisesti, kriisinhallinnassa haasteena
ndhtiin tietoturvallisuus. Aineiston kiistimittomyyteen, luottamuksellisuuteen sekd
eheyteen ja omistajuuteen liittyvdt kysymykset tuotiin useasti esille. Haastateltavat kéyt-
tivat esimerkkind sosiaalisen median sovellutuksia, jossa kdytettdvyys on hyvid, mutta
aineiston omistajuuden jddminen yksityisen yrityksen omistajuuteen nidhtiin ongelmalli-
sena. My0s ICT:n haavoittuvuus néin kriittiselld toimialalla mietitytti haastateltavia.
Joissain tapauksissa, ldhinné haastavissa toimintaymparistdissd, koettiin ICT:n kéytetta-
vyys haasteelliseksi. Yleisimmin tuotiin esille ettéd laitteiden painossa, lian, kuumuuden
sekd kosteuden sietokyvyssd, akkujen kestossa sekd ohjelmistojen ja tietoliikennetekno-
logian toimintavarmuudessa on toivomisen varaa. Myos eri ohjelmistojen ja laitteiden
yhteen sopivuuteen (interoperability) kiinnitettiin huomiota. Tuotteet ja palvelut eivit
aina tdyttdneet niille annettuja lupauksia, eikd niiden kdyttdonoton mukanaan tuomaa
lisdarvoa kyetty ndyttiméén toteen. ICT:lle asetettiin myds paljon odotuksia puhuttaessa
oppivasta organisaatiosta, hiljaisen tiedon jakamisesta uuden ndytt66n perustuvan tie-

don synnyttdminen sekd sen juurruttaminen toimintaympéristoon.

ICT:n kayttoonoton heikkouksiksi mainittiin, etteivét kayttdjit koe teknologian helpot-
tavan suoranaisesti heiddn tyotddn, vaan se on ylimddrdinen lisd, joka on ylemmaltd
taholta madratty tehtdvéksi. Kiyttoonottokoulutuksissa ja teknisen tuen toteutumisessa
koettiin aika ajoin puutteita. Informaation jakaminen toimijoiden vililld koettiin heikok-
si, joka osaltaan johtaa toiminnan ’siiloutumiseen’. T&ltd osin teknologia ei ole vastan-

nut annettuihin lupauksiin ja odotuksiin.

ICT:n vahvuuksiksi mainittiin parantunut datakommunikaatiomahdollisuudet. ICT:n
kiyttdonoton mydtd on hallinnollisen datan kerddminen helpottunut, nopeuttaen hallin-
nollisia rutiineja Liséksi vahvuudeksi mainittiin parantunut yhteydenpitomahdollisuudet

esimerkiksi kotimaahan ja omaisiin.

ICT:n mukanaan tuomat mahdollisuudet ndhtiin moninaisina. Oikein toteutettuna rat-
kaisuilla voidaan ennakoida tulevia tapahtumia ja toiminnan painopistettd voidaan siir-

tdd entistd enemmaén kohti ennaltaehkdisyéd. Téssd kontekstissa heikkojen signaalien ja
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varhaisten varoitusten hyddyntiminen preventiivisessd toiminnassa onkin kriittisessa

asemassa.

Informaation, tiedon ja asiantuntemuksen jakamisessa ndhdéén ns. etdratkaisuilla, kuten

esimerkiksi eHealth, eEducation, eCommerce, néyttdd olevan suuri potentiaali.

Logistiikan optimointia tukevia toimivia ratkaisuja toivotaan. Téll4 tavoitellaan asian-
tuntijatiedon hyddynnettivyyttd entistd kattavammin ja entistd aiemmin sekd lyhyt- ettd

pitkédkestoisissa kriiseissa.

Erilaisilla anturiteknologioilla, jotka kykenevit kerddmaién ja siirtdimddn dataa poikke-
uksellisissa olosuhteissa, esimerkiksi ymparistostd, ndhdddn olevan tulvaisuudessa mer-

kitystd myos ennaltachkdisevassi kriisinhallinnassa.

Taulukossa 3 nelikenttddn on tummennettu ne osa-alueet, joissa suomalaisella ICT -

teollisuudella on kokemusta ja josta on ndyttdd kansainvélisestd menestyksesta.
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8 JOHTOPAATOKSET JA KRIITTISET MENESTYSTEKIJAT

Kriisinhallinnan yleisen paradigman mukaan toimintaa tulee tarkastella kokonaisvaltai-
sesti, pyrkimyksend saada ei toivottu tilanne normalisoitua niin pian kuin mahdollista.
ICT voi téssd kontekstissa olla tekninen véline, jonka vaikuttavuus toivottuun lopputu-
lokseen péddsemiseksi voi olla merkittdva. Monissa hankkeissa teknologia kuitenkin koe-
taan pddmaidrdnd, johtaen sithen, etti prosessia aletaan tarkastelemaan ja arvioimaan
pelkéstiin teknisestd viitekehyksestd. Ratkaisu voi siten pahimmillaan olla hyvin toimi-

va tekninen ratkaisu, joka ei kuitenkaan ratkaise késilld olevaa ongelmaa.

Viimeisimmait kriisit ovat osoittaneet, etteivét viralliset kriisinhallintaorganisaatiot ole
kyenneet kaikilta osin hyddyntdméddn ICT:n tarjoamia ratkaisuja, eikd myoOskddn ole
ohjeistaneet tarpeeksi tarkkaan ICT:n kdytt6d. Tdméa onkin johtanut sekavaan tilantee-
seen, jossa yksilot toimiessaan osana kriisinhallintaorganisaatioita, ovat alkanet hy6dyn-

tdmédn parhaiksi kokemiaan teknisid ratkaisuja tukemaan toimintaansa.

Tavoitteena on luoda toimintaympdaristo, jossa ICT tukee toivottua prosessin muutosta.
Malli tarjoaa dynaamisen vuorovaikutuksen toimijoiden ja teknologian vilille, entistéd
titviimmén ja selkeimméin yhteistydmahdollisuuden eri toimijoiden vélilld, jossa toi-
minnan ldpindkyvyys lisddntyy. Tavoitteena tulisi myds toiminnan vaikuttavuuden mit-
taaminen yhteistyon tehostamiseksi ja paillekkiisten toimintojen vihentdmiseksi. Kir-
jallisuuskatsauksessa kavi ilmi, ettd teknologia on kyennyt tuomaan vain véhan odotet-
tua lisdarvoa kriisinhallinnalle. My0s puutteelliset kdyttoonottosuunnitelmat, koulutus
sekd teknisen tuen puute koettiin hidastaneen ICT:n hyddyntdmistd kriisinhallinnassa
inhimillisen turvallisuuden viitekehyksesti. Ty0ssd muodostui haasteelliseksi tutkimuk-
sen kysymyksen asettelu, silld kriisinhallinnassa tai pelastustoimessa ei olla juurikaan

médrittely vaikuttavuuden mittareita.

Kriittiset menestystekijét

Suomalaisten yritysten ndkokulmasta on tdrkeétd tunnistaa kriisin eri vaiheet seké iden-

tifioida, missé kriisin toimintaympaéristossd (rauhanturvaaminen, rule-of-law, jélleenra-
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kentaminen, humanitaarinen apu ja kehitys) on organisaation tuotteille tai palveluille
kysyntdd. Organisaatioiden omat arvot suhteessa kriiseihin néyttiytyy merkityksellise-
nd. Organisaatioiden on kyettdvé arvioimaan missi kriisin eri vaiheessa heiddn osaamis-

taan voidaan hyodyntda.

Toiminta ndyttdd kehittyvin niin, ettd verkostot tarjoavat ratkaisuja laajojen jilleenra-
kennuskokonaisuuksien ratkaisemiseksi. Menestyvén liiketoiminnan yhdeksi kriittiseksi
menestystekijiksi ndyttddkin muodostuvan laajat, tunnetut ja luotettavat yhteistyover-

kostot, jotka yhteisesti tuottavat laajoja ratkaisuja paikallisten tarpeisiin.

Hyddyntdmissuunnitelma on oltava kriiseihin varautuessa ’preparedness’ -vaiheessa.
Myos kayttoonottokoulutus tulee suunnitella valmisteluvaiheeseensa. Kaytdnnossa tdma
tarkoittaa ettd palvelun ja tuotteen markkinointi kriisin ’response’ -vaiheessa tai heti

kriisin jélkeen on véérin ajoitettu.

Markkinointiponnisteluiden tulee osua toiminnan suunnittelu- ja ’debriefing’ -
vaiheisiin, jolloin toimijat voivat ottaa huomioon mm. toiminnan suunnittelussa, koulu-
tuksessa ja budjetoinnissa uudet innovaatiot. Kansainvilinen yhteiso jirjestdd markki-

noinnin tueksi vuosittain messuja.

Nopea voitontavoittelu ei ndytd tuottavan pitkdn aikavilin tulosta, vaan kestdvddan kehi-
tykseen tdhtddva prosessi, jossa sitoudutaan tukemaan paikallista toimintaa, ndyttda
tuottavan toivotun lopputuloksen myos litketoiminnan nédkdkulmasta. Jotta edelld mai-
nittuihin tavoitteisiin pdastiddn, on rahoituksen varmistuminen keskeistd. Toiminnan
keskeisten rahoittajien toimintaperiaatteiden tunteminen on myds yksi menestyksen

kulmakivi.

Tietdmyksenhallinnan sekd modernin ICT:n yhdistdminen ja tehokas kdyttd voi yhdistda
kriisinhallinnan eri sidosryhmét toiminnan tehostamiseksi. Kuitenkin, ennen kuin ole-
massa olevat, muilla toimialoilla vaikuttavuutensa osoittaneet, ICT -ratkaisut saadaan

implementoitua osaksi olemassa olevia kriisinhallintakokonaisuuksia, on kyettava 10y-
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tdmadn ratkaisu nithin haasteisiin, jotka estévit tietimyksen jakamisen kriisinhallinnas-

sa.

Kansalaisilla ja medialla on yhad suurempi rooli kriisitilanteissa informaation ldhteina.
Téssd sosiaalisen median kdyttd on noussut yhdeksi keskeiseksi datan vilityskanavaksi.
Viranomaiset etsivit jatkuvasti keinoja hyodyntdd kansalaisia ja mediaa lisdresursseina
kriisinhallinnassa. ICT vélineena voi toimija ndiden toimijoiden yhdistdjand. Ilmiotd on
alettu myos tutkia syvéllisemmin. [lmién ympérille onkin syntynyt kokonaan oma tut-
kimusala: ’Crisis informatics’. Sosiaalisen median hyddyt ndyttavét kiistattomilta; rat-
kaisujen kiytettdvyys, kustannukset sekd kiyton jatkuvuus ovat ominaisuuksia, jotka
takaavat ratkaisujen laajamittaisen kdyton jatkossakin. Kéyttdjamaérat osoittavat ettei
kyseisen teknologian kdytostd tulla luopumaan ldhitulevaisuudessa. On siis perusteltua
arvioida, miten kriisinhallinta voi hyddyntdi ko. teknologiaa. Haasteeksi ndyttdé kuiten-
kin muodostuvan tietoturvallisuuteen, esimerkiksi aineiston omistajuuteen, kiistimét-

tomyyteen, eheyteen seki luotettavuuteen ja luottamuksellisuuteen liittyvét kysymykset.

Kriittisin vaihe onnistuneessa ICT:n kaupallistamisessa nédyttdd olevan kadyttoonottovai-
he. Hankkeella tulee tietenkin olla johdon tuki, mutta koko sidosryhmin tulisi ndhda
teknologian mukaan tuoma lisdarvo toiminnalle. Mitd haastavampi toimintaympéristd
on sen suurempi merkitys ndyttdd olevan koulutuksella ja tekniselld tuella. COPE -
projektin kokemusten perusteella voidaan myds todeta, ettd mitd useampaan vaiheeseen
kiyttdonotto voidaan jakaa, sen helpompi on puuttua mahdollisiin toiminnallisiin vir-

heisiin.

Koordinaation puute sekd yhteistydon puute kriisin omistajan ja kriisinhallinnan valilla
estivét kriisinhallinnan tehokasta ja laadukasta toimintaa. Tietdmyksen ja informaation
jakamista tukevat ICT -ratkaisut tukevat nopeaa tilanteen vakauttamista ja ovat ndin
ollen keskeisessd asemassa ratkaistaessa edelld kuvattuja haasteita. Kriisinhallinnan
ollessa maantieteellisesti hyvin hajautettua, tietimyksen ja informaation hallintaan ja
jakamiseen tarjoaa ICT tehokkaan, dynaamisen, ja oikein suunniteltuna, kestdvén rat-
kaisun. Muilla toimialoilla ndhdédén jatkuvaa kasvua sellaisten ICT -ratkaisujen kaytos-

sd, tarjoten asiantuntijoille mahdollisuuden tietimystenjakoon. Kyseisten ratkaisujen
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hyodynnettivyyttd my0s kriisinhallinnan vélineend on viimeaikeisten raporttien perus-
tella tarkasteltava. Yksi keskeisimmistd haasteista kriisinhallinnan asiantuntijoille on
informaation erottaminen datasta seké saadun informaation perustella tapahtuva paatok-
senteko. Kriisinhallinnassakin keskeisen informaation puuttuminen ja datan siiloutumi-
nen eri organisaatioihin johtaa véistimaitta tehottomaan toimintaan sekd resurssien epé-

tarkoituksenmukaiseen kayttoon.

Jotta ICT:n liiketoimintamahdollisuudet konkretisoituisivat kuvatussa, poikkeuksellisen
haastavassa toimintaympéristosséd, korostuu varhainen yhteistyd teknologiankehittéjén
ja kehittdmisen ja loppukayttijan vélilld. Tekniset kysymykset kuten kéytettavyys, (tie-
to)turvallisuus, yhteensopivuus ovat keskeisid teknisid vaatimuksia, joiden tulee vastata
olemassa olevia standardeja. Aiemmissa hankkeissa on kuitenkin tullut selkedsti esille,
ettei teknisten vaatimusten tdyttyminen yksistddn avaa liiketoimintamahdollisuuksia.
Vakavasti otettavaksi 1dhestymistavaksi esitetddnkin teknologian avulla tapahtuvaa pro-
sessin muutosta. ICT:n kiyttdonotossa ei voida ottaa huomioon ainoastaan teknologiaan
perustuvat liiketoimintamahdollisuudet, sen sijaan koulutuksella, tekniselld tuella sekd

projektihallinnalla on tulevaisuudessa merkittavé liiketoiminnallinen rooli.
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