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Esipuhe

SOTERIA-hankkeessa (9/2014-2/2017) kehitettiin ICT-ratkaisuja ja tyOkaluja viranomaisten ja
kansalaisten valiseen kaksisuuntaiseen viestintd&dn sekd koottiin tutkimukseen pohjautuvia
suosituksia ja toimintamalleja sosiaalisen median ja mobiiliteknologian hyddyntamisesté
onnettomuustilanteissa.

Tama julkaisu on vapaa k&annds SOTERIA-hankkeen raportista ”Deliverable 7.4.: Integration of
SOTERIA Dimensions — final version'”, joka yhdistaa hankkeen neljan tutkimusulottuvuuden
tuottamat suositukset sosiaalisen median hyddyntamisestd 24 SOTERIA-suositukseksi.
Alkuperéinen raportti ei ole julkisesti saatavilla.

SOTERIA-hankkeessa oli mukana 17 partneria kymmenestd eri maasta. Suomesta
tutkimushankkeeseen osallistuivat Pelastusopiston lisdksi Poliisiammattikorkeakoulu, Ita-
Suomen yliopisto ja Pohjois-Savon Pelastuslaitos. SOTERIA-tutkimushanke sai EUFP7-
rahoitusta maararahasopimuksella nro 606796.

Hankkeen kotisivut [6ytyvat osoitteesta: http://soteria.il12.fi .

! Hokkanen, L., Heininen, A., Kokki, E., Knuth, D., Szymczak, H., Vitera, J., Schmidt, S., Galvao Da
Silva, F., Przybyszewski, M., Ross, D., Galvin, M. & Antonio, P. 2017. Integration of SOTERIA
Dimensions — Final Version. SOTERIA project deliverable D7.4.
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1 Johdanto

SOTERIA-tutkimushanke tuotti suosituksia sekd teknologisia ratkaisuja uuden median — eli sosiaalisen
median ja mobiiliteknologian — tehokkaaseen hyddyntdmiseen viranomaisten ja kansalaisten vélisessa
onnettomuusviestinnéssd. Hankkeen tavoitteena oli nostaa esiin tapoja ja tekniikoita, joilla uuden median
hyodyt saadaan parhaiten turvallisuus- ja pelastusviranomaisten kayttoon. Uusien sosiaalisten ja mobiilien
viestintédkanavien kdyttdonotto on haaste, jota on syytéa tarkastella eri ndkokulmista. (Hokkanen, Heininen,
Kokki, Knuth, Szymczak, Vitera, Schmidt, Galvao Da Silva, Przybyszewski, Ross, Galvin & Antonio 2017, 8).
SOTERIA-hankkeessa tehdyssa tutkimuksessa lahtokohtana asian tutkimukseen oli THEO-viitekehys, jonka
avulla aihetta analysoitiin neljastd eri ndkokulmasta: teknologisesta (technological), ihmislaheisesta
(human), eettisestd ja lainsdadanndllisesta (ethical and legal) sek& organisatorisesta (organisational)
ulottuvuudesta.

Kuva 1 - SOTERIA-hankkeen tutkimusulottuvuudet (THEO-viitekehys) (Hokkanen et al. 2017, 8)

Teknologisen ulottuvuuden kiinnostuksen kohteena olivat viranomaisten kayttamat ICT-jarjestelmat seka
uusien, viestintdd taydentdvien ratkaisujen potentiaalin tarkastelu ja niiden kehittdminen. Ihmisléheinen
ulottuvuus puolestaan tutki kansalaisten nakemyksid ja kokemuksia sosiaalisen median vaikutuksista,
hyvéaksymisestd ja hyddyntamisesta onnettomuuksien yhteydessa. (Hokkanen et al. 2017, 8)

Organisatorisen ulottuvuuden tutkimuskohteena olivat mm. organisaatioiden kaytanndot, roolit, osaaminen
ja koulutus seka se, kuinka organisaatiot voisivat nivoa uutta mediaa osaksi paivittéista toimintaansa ja
johtamisjarjestelmidén. Eettinen ja laillinen ulottuvuus tarkasteli padosin tietoturvallisuuteen ja
yksityisyydensuojaan liittyvid kysymyksid. (Hokkanen et al. 2017, 8)
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Kukin tutkimusulottuvuus tuotti hankkeen aikana suosituksia tehokkaasta ja vaikuttavasta sosiaalisen
median ja mobiiliteknologien hyddyntamisestd onnettomuuksien yhteydessd. Tutkimushankkeessa
erityinen painopiste oli eri tyokalujen ja toimintamallien kokeilu, analysointi, testaaminen ja arviointi eri
ymparistgissa ja organisaatioissa. Hankkeen aikana toteutetuista kahdestakymmenesta kokeiluista koottua
tietoa (keskustelut, huomiot, haastattelut ja kyselyt) kéytettiin aineistona eri tutkimusnakokulmien sisalla
tehdyssa tyossd. Niin kansalaiset kuin viranomaisetkin ovat osallistuneet hankkeen suositusten
kehittdmiseen monimuotoisten harjoitusten kautta seitsemassa eri maassa.

THEO-tutkimusulottuvuuksien tuottamat suositukset koottiin yhteen SOTERIA-suosituksiksi, jotka esitelldaan
téssd julkaisussa. SOTERIA-suositukset on jasennetty pohjautuen niiden sijoittumiseen onnettomuuden
aikajanalla. Liséksi yleisten suositusten kategoriassa esitelladn ne suositukset, jotka koskevat kaikkia
onnettomuuden vaiheita.

Onnettomuuden aikana
(onnettomuuden akuutti vaihe)

Varoitus- Onnettomuuden
vaihe jalkeen
Ennen onnettomuutta ipumisvaihe)

(varautumisen vaihe)

Kuva 2 - Onnettomuuden elinkaari (Hokkanen et al. 2017, 9)

Onnettomuuden elinkaari on jaoteltu neljdan eri vaiheeseen: 1) ennen onnettomuutta (varautumisen
vaihe), 2) varoitusvaihe, 3) onnettomuuden akuutti vaihe ja 4) onnettomuuden jalkeinen toipumisen vaihe.
Vaihe ennen onnettomuutta viittaa ns. normaalioloihin, jolloin onnettomuus ei ole nakdpiirissa eika
todennékdinen. Td&ma on varautumisen vaihe, joka siséltdd my6s onnettomuuksien ennaltaehkaisyyn
téht4avat toimet. Varoitusvaihe viittaa tilanteeseen, jossa heikkoja signaaleja h&ta- tai hairidtilanteesta
voidaan havaita, se ndyttaa todennakoiseltd tai vaistamattomalta tai on jo kéynnistynyt, eli tilanteeseen,
jossa véestta on varoitettava. Onnettomuuden akuutti vaihe tarkoittaa ajanjaksoa, jolloin pelastustoiminta
on kaynnissa. Talloin keskitytddn henkil6-, omaisuus- ja ympadristdvahinkojen minimointiin.
Onnettomuuden jalkeen aktiivinen pelastustoiminta on ohi ja toipumisen vaihe voi alkaa. Tama on myos
edellisten vaiheiden toiminnan arvioinnin aikaa.

Sijoitettaessa SOTERIA-tutkimusulottuvuuksien tuottamat suositukset onnettomuuden elinkaarelle,
nahdaan, ettd niistd suurin osa on sovellettavissa kaikkiin onnettomuuden vaiheisiin. Lisaksi korostuu
ennalta varautumisen ja ennakoinnin merkitys: pohja onnettomuusviestinndlle tulee luoda jo ennen kuin
mitaan tapahtuu.
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Kuva 3 - SOTERIA-tutkimusulottuvuuksien suositukset onnettomuuden elinkaarella (Hokkanen et al. 2017, 40)
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2 SOTERIA-suositukset

Seuraavassa esitelldadn 24 SOTERIA-suositusta, jotka on koostettu THEO-tutkimusulottuvuuksien suositukset
yhdistamalla.

21 Yleiset suositukset — sovella kaikissa onnettomuuden vaiheissa

1. Luo sosiaalisen median ja mobiiliteknologian toimintamallit ja kdytannot

Sosiaalisen median ja mobiiliteknologian tehokas hyddyntd@minen onnettomuuksien yhteydessa vaatii
vélineistdd ja osaamista uuden median kayttoén, mutta myds hyddyntdmisen strategiaa. Selvét
toimintamallit ja ohjeet uuden median hyddyntamiseen luovat pohjan viestinndn yhdenmukaisuudelle ja
tuovat ne selkedsti osaksi onnettomuustilanteiden menettelytapoja. (Hokkanen et al. 2017, 41)

Kaytdnnossa tdma tarkoittaa mm. viestintdan liittyvien roolien ja vastuiden maérittelyd: kuka johtaa
viestintdd? Millaisia kéyttajarooleja on? Kuka on vastuussa viestinnésté ja kenen operatiiviseen tyéhon se
kuuluu? Ohjeita ja linjauksia sosiaalisen median hyédyntdmiseen tarvitaan niin kansallisella tasolla kuin
kussakin organisaatiossa. (Hokkanen et al. 2017, 10-12) Kayton suunnittelu ja sen reunaehtojen
huomioiminen on olennaista tehokkaan kayttn kannalta: eri viranomaisten késittelema tieto voi olla
luonteeltaan erilaista esimerkiksi tutkinnan tai yksityisyyden suojan kannalta, jolloin on olennaista tiet&a,
mita tilanteesta saa kertoa ja toisaalta, mita tulee kertoa.

2. Méaadrittele sosiaalisen median kayttd ja kokoa siihen liittyvat tyokalut organisaation tarpeiden
perusteella, uusia kéytantdja mukaan ottaen

Millaisia vaatimuksia ja tarpeita omassa organisaatiossasi on uusien tyokalujen kayttéonottoon osaksi
pelastustoimintaa? Millaisia tarpeita liittyy esimerkiksi sosiaalisen median monitorointiin? Mik& on kriittista
tietoa omalla alallasi? Muodosta kaytettavien tyokalujen kokonaisuus tarpeiden perusteella. (Hokkanen et
al. 2017, 41)

Sosiaalisen median tyokalut voivat tuoda lisdarvoa onnettomuustilanteiden hoitamiseen ja ne tukevat
perinteistd puhepohjaista viestintdd. Sosiaalisen median ja mobiiliteknologian integroiminen osaksi
onnettomuusviestintdé on vield uutta, mutta pelastustoiminnan johtamisen tulisi huomioida uuden median
mahdollisuudet ja tukea niiden kayttoonottoa. (Hokkanen et al. 2017, 41)

Kunkin organisaation tulee siis itse madritelld, millaisia asioita sosiaalisessa mediassa seurataan, missa ja
millaista tietoa tarvitaan ja millaisiin viestintatarpeisiin ty0kaluja tarvitaan. Tdmén tulee olla uusien
tyokalujen kehittamisen ja kdyttdonoton pohjana. Uusien tytkalujen tulisi my6s toimia yhteen olemassa
olevien jarjestelmien kanssa niin, ettd viestinnén valineet voivat tuottaa paatoksentekoa tukevaa tietoa.
Vaikkakin laht6kohta uusien tyokalujen kayttéonotossa on niiden yhteensopivuus nykyisten jarjestelmien ja
kayttotarpeiden kanssa, on pohdittava my6s uuden median yleistymisen mukanaan tuomaa viestinnan
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muutosta ja uusia viestintatarpeita: mitd uutta sahkoinen ja mobiili media voi tarjota kansalaisten ja
viranomaisten valiseen viestintdadn? . (Hokkanen et al. 2017, 13-14)

3. Kouluta henkilosto sdhkoisen ja mobiilin viestinnédn kayttoon

Jotta uusia kaytantdja ja tyokaluja otetaan kayttdon, tulee niiden kayton hyddyt turvallisuus- ja
pelastusviranomaisten toiminnalle ymmartd4. Sosiaalisen median ja mobiiliteknologian tehokas
hyodyntaminen edellyttdd kayttjiltddn myos monilukutaitoa ja sosiaalisen median viestinnan
erityispiirteiden (kuten reaaliaikaisuus, vuorovaikutteisuus, vapaamuotoisuus) tuntemusta. Liséksi eettiset
ja lainsdadanndlliset rajoitteet esimerkiksi kuvien / videoiden tai muun henkildivan tiedon julkaisemisesta
onnettomuuksista viestittdessé ovat oltava selvat kayttajalle. Epaeettiselld - siis esimerkiksi
henkil6tietosuojaa loukkaavalla — viestinnalla sosiaalisessa mediassa, vaikkakin tahattomalla, voi olla
kauaskantoisia vaikutuksia kansalaisten luottamukselle viranomaisiin. (Hokkanen et al. 2017, 41; 14-15)

Jotta asenteet sosiaalisen median kayttdon ovat positiivisia ja silhen kohdennetut resurssit koetaan
perustelluiksi, tulee sosiaalisen median tarjoamat edut onnettomuusviestinndssé tehdé néakyviksi. Samalla
riskit yksityisyydensuojan ja tietoturvallisuuden ndkokulmasta tulee ymmartéa, jotta ne voidaan minimoida.
(Hokkanen et al. 2017, 15)

4. Takaa yksityisyyden suoja

Ota huomioon yksityisyyden suojaan ja tietoturvaan liittyvat kysymykset kayttéessasi sahkoisid ja mobiileja
viestintékanavia. (Hokkanen et al. 2017, 42)

Tama edellyttdd turvallisuusmekanismien kayttéonottoa mobiilisovellusten kohdalla sekd kansalaisten
tuottaman datan salaamista kaikissa prosessin vaiheissa silloin, kun tietoa kansalaisilta ker&taan.
Esimerkiksi  kansalaisten paikkatieto koettiin  SOTERIA-tutkimuksissa erittdin  kayttokelpoiseksi
viranomaisten toiminnan kannalta — mikali téllaista tietoa kerataan tai pyydetéan, tulee tiedon késittelyn ja
jakamisen prosessit olla turvattuja niin, ettei yksityisyyttd rikkovaa tietoa julkaista. Turvallisuus on
olennainen osa jarjestelmien luotettavuutta, ja jos luottamusta kdytettaviin teknologioihin ei ole, ei niitd
kaytetd. (Hokkanen et al. 2017, 16-17)

Kerattdessd tai pyydettdessd tietoa kansalaisilta tulee henkilGtietojen kerd@minen minimoida. Lisaksi
palvelun tarjoajan tulee kertoa, miten tietoa kasitellaan, kenell& on siihen pé&asy ja miten ja kuinka kauan
tieto tallennetaan. Tietosuojan osalta tarkedd on myds se, ettéd tallennettava tieto erotetaan lahettgjan
henkilotiedoista. Kaytettyjen tyokalujen taytyy olla tietoturvallisia. (Hokkanen et al. 2017, 16-17)

5. Varmista tydkalujen kdytettévyys ja luotettavuus

Parhaimmatkin teknologiset ratkaisut ovat yhtd hyvia kuin niiden koettu kdyttdarvo ja luotettavuus. Kuten
suosituksessa nelja todettiin, turvallisuus on olennainen tekija luotaessa luottamusta kaytettéaviin
tyokaluihin. Siksi yksityisyyden suojaan ja tietoturvaan liittyvat kysymykset tulee tuoda esiin ja selvittaa
kaikille kayttajille — seka viranomaisille etta kansalaisille (Hokkanen et al. 2017, 42). Kaytdnndssa tama
tarkoittaa muun muassa sitd, ettd viranomaisen tulee kertoa miten kansalaisten tuottamaa tietoa
kaytetaan, kuka ja miten sita kasitellaén ja miten tietoja mahdollisesti tallennetaan. Kerro myds, kuka tietoa

5
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hallinnoi ja kenellda siihen on pa&asy. Kansalaisten tuottamaa dataa ei tule s&il6d tarpeettoman kauan.
(Hokkanen et al. 2017, 17-18)

Onnettomuusviestintaddn tarkoitettujen tyokalujen tulee olla helppokayttdisié, kestévia ja niiden tulee olla
kayttovarmoja erilaisissa olosuhteissa. Mikali onnettomuusviestintédén osoitetut tyokalut ja prosessit eivat
toimi, kansalaiset siirtyvat kdyttamaan muita ratkaisuja. (Hokkanen et al. 2017, 42)

6. Kaytd onnettomuusviestinndssd useita viestintdkanavia — mukaan lukien sosiaalisen median
monipuolisuutta

Lisdamalla séhkoisia ja mobiileja viestintdkanavia onnettomuusviestintaan lisatdan viestinnan tehokkuutta.
Teknologisesta ndkdkulmasta tulee huomioida, etté valitut viestintdsovellukset toimivat eri alustoilla ja eri
kayttojarjestelmissa (esimerkiksi Applen 10S, Samsungin Android). SOTERIA-tutkimuksissa todettiin myos
erilaisten viestintdkanavien ja -tapojen palvelevan eri tilanteita ja tarkoitusta. Esimerkiksi YouTube nahtiin
hyvéksi kanavaksi ennakoinnin ja varautumisen vaiheessa ennen onnettomuutta ennaltaehkéisevien
toimien ja oikeiden toimintatapojen opastamisessa. Facebookin koettiin puolestaan toimivan parhaiten
viranomaisten ja kansalaisten valisen dialogin rakentamisessa. Twitterin n&htiin palvelevan parhaiten
nopeaa tiedonvalitysta. Lisaksi viestintatarpeet erilaisissa onnettomuuksissa ja onnettomuuden vaiheissa
voivat vaihdella, ja my@s tésté syysta erilaisten vaihtoehtojen tarjoaminen viestintddn on hyodyllista. Eri
kanavia pohdittaessa tuleekin pohtia, onko tarve yksisuuntaiselle tiedottamiselle, kaksisuuntaiselle
dialogille tai teksti- kuva- tai puhemuotoiselle viestinnélle. Esimerkiksi pienimuotoisista, ei-akuuttia uhkaa
muodostavista turvallisuuspuutteista ilmoittaminen voi olla kansalaiselta yksisuuntainen viesti, johon tdma
ei odotakaan vastausta. Toisaalla on tilanteita, joissa viestintdketjun sulkeminen on tarkedé — siis etta
viestijalla (kansalaisella tai viranomaisella) on varmuus / kuittaus siitd, etti viesti on vastaanotettu ja
kasitelty. (Hokkanen et al. 2017, 42; 18-19)

Sosiaalisen median ja mobiiliteknologian sahkoériippuvuus tulee ottaa huomioon: myds tasta syystd on
térke&a tarjota erilaisia kanavia viestinnan mahdollistamiseksi hata- ja hairidtilanteissa (Hokkanen et al.
2017, 19).

7. Arvioi sosiaalisessa mediassa lilkkkuvan tiedon luotettavuutta

Kaikki sosiaalisessa mediassa liikkuva tieto ei ole luotettavaa. Sosiaalisessa mediassa jaetun tiedon
kasittelyyn tarvitaan aina arviointia ja validointia. Tiedon luotettavuutta voidaan lisata tai sitd voidaan
arvioida eri tavoin; esimerkiksi edellyttdmalla kirjautumista tarjottaviin  palveluihin, kuten
mobiilisovelluksiin, joiden kautta onnettomuuksista voi raportoida, voidaan lisdtd luotettavuutta.
(Hokkanen et al. 2017, 42) Tiedon luotettavuutta voidaan punnita muun muassa arvioimalla tietosisaltoa
sen toistuvuuden perusteella itse tai automaattisesti tai paikkatietoa tarkastelemalla. Tama linkittyy
henkiléston osaamiseen erityisesti monilukutaidon kannalta.

8. Tee selked ero viranomaisten valiseen ja viranomaisten ja kansalaisten véliseen viestintaan
Viranomaisten vélinen viestinta siséltda usein sensitiivistd tietoa, jonka valittdminen vaatii tyokaluilta

erityista tietoturvaa. Viestintd kansalaisten kanssa on puolestaan julkista. Taméa tulee huomioida
viestintakanavia ja -tydkaluja valittaessa. (Hokkanen et al. 2017, 43)
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9. Eriyta péivittainen sosiaalisen median viestinta ja onnettomuuksien aikainen viestinta

Paivittdisessd ns. normaaliolojen viestinndssa kaytettavien sovellusten ja niiden tuottaman tietosisallon
kasittelyn tulee noudattaa tarkasti tietosuojaan liittyvid saantdja, asetuksia ja vaatimuksia. H&ta- ja
hairiGtilanteissa voidaan kuitenkin tehdé téhan joitakin poikkeuksia henkilén paikannustiedon hankkimisen
ja jakamisen osalta silloin, kun pelastustehtavat niin edellyttavat®. Tasta syysta tulee tarkasti maaritella ne
toiminnot, joita kdytetddn h&té- ja hairidtilanteissa ja ne toiminnot, joita kdytetddn osana paivittaista
toimintaa. Tama erotus tulee tehd& selvdksi viestintdkanavien kayttdjille, kuten se, milloin hata- ja
hairiGtilanne-tilaan viestinnassa mennaan ja milloin siité siirrytdan pois. (Hokkanen et al. 2017, 43; 21-22)

10. Tarjoa kayttoon erityisesti onnettomuusviestintddn suunnattuja sovelluksia

SOTERIA-tutkimusten mukaan kansalaiset ovat halukkaampia jakamaan tietoa onnettomuuksista suoraan
viranomaisten kanssa kuin jakamaan tata tietoa julkisesti sosiaalisessa mediassa. Tdmé tukee erityisesti
kansalaisten ja viranomaisten véliseen onnettomuusviestintdédn suunnattujen sovellusten kehittamista.
(Hokkanen et al. 2017, 43)

Aiemmissa tutkimuksissa (ks. esim. Hokkanen, Pylvas, Kankaanranta, Péivinen & Kurki, 2014) kansalaiset
ovat suosineet kriisiviestinndn kanavia niitd palveluja, joita muutoinkin kayttavat. SOTERIA-hankkeen
tutkimusten perusteella kansalaiset kuitenkin jakaisivat tietoa onnettomuuksista mieluummin tata varten
kehitetyn sovelluksen kautta kuin julkisesti. Muutosta asenteissa voidaan selittéd esimerkiksi silla, etté
onnettomuudet tulevat usein lahelle vastaajan elinpiiria ja ne koskettavat rajatumpaa joukkoa kuin
laajamittaiset kriisit, joita aiemmissa tutkimuksissa on késitelty. Samalla sosiaalisen median kaytdssa ovat
viimeaikoina vahvistuneet pikaviestipalvelut, joissa viestitddn rajattujen ryhmien sisélla: kaikkea ei
jaetakaan kaikkien kanssa yhteisopalveluissa (kuten Facebook).

11. K&yt GPS:44& onnettomuuden paikannukseen

Kansalaisen alylaitteen GPS-tieto tarjoaa mahdollisuuden paikantaa tietyt vastaanottajat ja kohdentaa
viestintda sijaintiin pohjautuen: ndin esimerkiksi varoitusviesteja voidaan kohdentaa maaratylla alueella
sijaitseviin alypuhelimiin. Sijaintitieto voi myds véhentdd vasteaikaa onnettomuustilanteissa. Tulee
kuitenkin huomata, ettd alypuhelimen kayttdjan kayttdasetuksista riippuen sijaintitietoa ei ole aina
automaattisesti tarjolla (esimerkiksi otettuihin kuviin / l1&hetettyihin péivityksiin automaattisesti liitettynd
metatietona) tai se ei ole tarkkaa. (Hokkanen et al. 2017, 43) Vaikka SOTERIA-tutkimuksen mukaan
kansalaiset nayttavéat olevan halukkaita jakamaan sijaintitietoaan viranomaisten kanssa, tulee kansalaisten
paikkaseurantaan liittyviin eettisiin ja lainsdadanndéllisiin rajoitteisiin kiinnittdd huomiota: tatakaan tietoa ei
tule kerata perusteetta. (Hokkanen et al. 2017, 23)

SOTERIA-tutkimusten perusteella GPS-tieto on tilannekuvan muodostamisen kannalta yksi olennaisimpia
hyotyja, joita uusi media voi turvallisuus- ja pelastusviranomaisille tarjota. Turvalliset ja eettisesti
hyvéksyttavat ratkaisut sijaintitietojen jakamiseen ovatkin erittdin tarkeitd tédman potentiaalin

2 Ks. esim. Directive 2002/58/EC
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hyodyntéamisessd (Hokkanen et al. 2017, 23). Sijaintietoa hyédyntévid onnettomuusviestinnan sovelluksia
onkin jo kéytdssd — esimerkiksi Suomessa Hatékeskuslaitoksen Suomi 112-sovellus.®

12. Kayta standardeja palvelujen valisissa rajapinnoissa

Tama padosin teknologinen suositus liittyy siihen, ettd eri palvelujen rajapintojen tulisi olla
standardiperusteisia (Hokkanen et al. 2017, 43). Standardoinnin kysymys liittyy my6s séhkoisten ja
mobiilien viestintdkanavien kaytantdjen standardointiin, joka usein vield puuttuu. SOTERIA-hanke
suosittelee, ettd uuden median k&yttdd tarkastellaan ja luodaan siihen standardeja sekd& EU- ettd
kansallisella tasolla seka yksittaisten viranomaisorganisaatioiden sisélla. (Hokkanen et al. 2017, 23-24)

22 Onnettomuuksien ennaltaehkaisy

13. Hyddynn& sosiaalista mediaa onnettomuuksien ennaltaehkdisyyn ja oikeisiin toimintatapoihin
opastamiseen

Sosiaalinen media tarjoaa mahdollisuuksia viestia tehokkaasti onnettomuuksia ehkaisevista toimenpiteista
sekd kanavan opastaa ja kouluttaa oikeanlaiseen toimintaan onnettomuustilanteissa. SOTERIA-
tutkimuksessa  viranomaiset  korostivat  sosiaalisen median  hyddyntdmistd  onnettomuuksien
ennaltaehkéisyyn liittyvassa opastamisessa ja ohjeistamisessa ennen kuin mitédén tapahtuu. YouTube-videot
koettiin erityisen hyodyllisiksi ohjeistusten jakamisessa: esimerkiksi lyhyet videoklipit kuten “tavallisimmat
virheet keittibpaloissa” tai keskustelu sosiaalisen median palveluissa siitd, miten varautua myrskyihin,
mainittiin SOTERIA-tutkimuksessa hyvind keinoina jakaa tietoa. (Hokkanen et al. 2017, 43; 24-25)

23 EnNnen onnettomuutta

14. Huomioi sosiaalisen median kayttoon liittyvat riskit ja pyri minimoimaan ne

Tiedonhallinta ja jatkuvuuden takaaminen tehtdvid siirrettdesséd vuorojen vaihtuessa, somen kayton
psykologiset vaikutukset ja vaatimukset, vdsymys, ympdriston asettamat rajoitteet ja sosiaalisesta mediasta
saatavan tiedon oikeellisuus ovat muiden muassa riskeja, jotka tulee huomioida otettaessa sosiaalinen
media kayttoon onnettomuusviestinnassa. (Hokkanen et al. 2017, 44)

Kaytdnnossa tama tarkoittaa sitd, ettd esimerkiksi tiedon tulva voi aiheuttaa vaikeuksia seurata ja poimia
oleellinen tieto sosiaalisen median uutisvirrasta; jatkuvuuden hallinnan osalta sosiaalisen median
kayttotapa ja asenteet sosiaalisen median hyddyntdmiseen voivat vaihtua viestintdvastuussa olevan
henkilén vaihtuessa. Sosiaalisessa mediassa voidaan my6s jakaa tahallisesti harhaanjohtavaa tai
provosoivaa tietoa. Tydskentely-ympéristdon olosuhteet — kuten kirkas auringonpaiste, kova pakkanen ja
suojavarusteet — voivat vaikeuttaa uusien tyovalineiden kaytt6a. (Hokkanen et al. 2017, 25-26) Nama asiat
tulisikin kéyda lépi pohdittaessa organisaatioiden sosiaalisen median kéaytantgja ja oman henkilostén
koulutusta.

3 http://www.112. fi/hatakeskusuudistus/112suomi mobiilisovellus
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15. Varmista resurssit sosiaalisen median hyddyntédmiseen

Tunnista jo olemassa oleva osaaminen. Kehitd henkilston osaamista sosiaalisen median hyddyntamisessa.
Varmista, ettd myo6s teknologiset valmiudet séhkdisten ja mobiilien viestintékanavien hyédyntdémiseen ovat
olemassa. (Hokkanen et al. 2017, 44)

SOTERIA-tutkimuksessa nousi selkedsti esiin se, ettd interaktiivinen viestinta vaatii lasnéoloa joka edelleen
edellyttdd henkilostoresursseja. Lisaksi viestintd uudessa mediassa edellyttdd sen viestintatapojen
tuntemista ja osaamista: moni kayttaad sosiaalista mediaa vapaa-ajan viestinndssaan, ja tdman osaamisen
hyodyntdéminen on ensimmainen askel kohti sosiaalisen median implementointia osaksi my6s viranomaisen
onnettomuusviestintdd. Myoskaan teknologisesta ndkokulmasta pelkka nettiyhteys puhelimessa ei tarkoita
mahdollisuuksia hyddyntéd sosiaalista mediaa — sosiaalisen median hyddyntdminen edellyttadd siis seka
henkil6sto- ettd teknologisia resursseja. (Hokkanen et al. 2017, 26-27)

16. Viesti kansalaisten kanssa ja rakenna luottamusta kaytettaviin viestintdkanaviin

Luottamus viranomaisen viestintdan ja kdytettaviin viestintdkanaviin luodaan arkipéivan viestinndssé. Onkin
huomioitava, ettd onnettomuusviestinnan verkostot tulee rakentaa jo ennen kuin mitdan tapahtuu —
muuten viestit eivat tavoita kansalaisia silloin, kun tarve on suuri. Samoin esimerkiksi yhteistyota
paikallismedian kanssa tulee rakentaa, sill& se voi laajentaa viestien tavoittavuutta. (Hokkanen et al. 2017,
44; 27-28)

Luottamus viranomaisen kayttamiin kanaviin luodaan k&ayttdmalla kanavia kaksisuuntaiseen viestintdan
viranomaisten ja kansalaisten valilla (esimerkiksi kysymyksiin vastaaminen, turvallisuusviestintd) jo
normaalioloissa. Mobiilisovelluksia ja muita tiedonkeruun vélineitd kéytettdessd kerro, mihin tietoa
kaytetddn, miten kansalaisten tuottamaa tietoa kasitellaén, kuka sitd ké&sittelee ja missa ja miten tieto
tallennetaan ja anonymisoidaan. (Hokkanen et al. 2017, 27-28)

Kerro myos, kuinka sosiaalista mediaa kaytetdén paivittaisviestinnan lisdksi onnettomuustilanteissa — tee
siis kayttopolitiikka tutuksi myds sosiaalisen median seuraajille. Muistuta ja opasta oikeista toimintatavoista
onnettomuuksissa: ensisijaisena tehtdvand on auttaa niité, jotka ovat vaarassa. Liséksi on hyva opastaa
kansalaisiakin siitd, mitd sosiaalisessa mediassa onnettomuustilanteiden yhteydessd jakaa ja mita ei.
(Hokkanen et al. 2017, 28)

17. Luo henkilokohtaista merkitysté ja rohkaise sovellusten kayttéon jo ennen onnettomuuksia

Mikali sovellus koetaan hyodylliseksi, sitd ladataan todennakdisemmin — ja jotta siitd on apua
onnettomuuden kohdatessa, sen tulisi olla jo ladattuna puhelimeen. Ei tule odottaa, ettd kansalaiset
ryhtyisivat lataamaan sovellusta kun onnettomuus on jo tapahtunut. Rohkaise siksi kansalaisia lataamaan ja
kayttamaan mahdollisia onnettomuusviestinnan sovelluksia markkinoimalla sovellusta ja sen kaytta jo
ennen onnettomuuksia. Anna esimerkkeja sosiaalisen median ja mobiiliteknologian hyo6dyntamisesta
sellaisissa tilanteissa, joiden toteutumisen riski on suuri henkilokohtaisella tasolla. Linkita siis uuden median
hyodyntamisen esimerkit todennékdisiin tilanteisiin kuten liikenneonnettomuuksiin tai  myrskyihin.
(Hokkanen et al. 2017, 44-45; 28-30)
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Jotta uusia viestintdkanavia otetaan kayttoon, ne tulee kasittda hyodyllisiksi seké jokapéivaisessa eldméssa
ettd onnettomuustilanteissa. Tama edellyttdd aktiivista viestintdd. SOTERIA-tutkimushankkeen kokeilujen
kansalaisosallistujat hylk&sivat nopeasti ne tyOkalut, joiden eivat kokeneet toimivan tai tuottavan
informaatiota, ja kaantyivat toisten kanavien puoleen. Uudet mediat eivat siis ole arvokkaita itsessaan:
niiden tulee tuottaa kayttajilleen — niin viranomaisille kuin kansalaisille — lisdarvoa.

.4 Varoitusvaihe

18. Jaa varoitukset sosiaalisessa mediassa

Sosiaalinen media on tehokas kanava viestida vaikutuspiiriltddn laajoista tapahtumista. Se on nopea
informaatiokanava joka tavoittaa laajasti. Tastd syystd sosiaalisen median kanavia tulisi ottaa kaytt6éon
perinteisten varoituskanavien rinnalle. (Hokkanen et al. 2017, 45)

25 Onnettomuuden aikana

19. Jaa tietoa myo6s sosiaalisen median vélityksella — vahennd puheluita hatdénumeroon ja estd
lisdvahingot

Sosiaalinen media on hyddyllinen kanava kertoa, etta viranomaiset ovat tietoisia onnettomuustilanteesta,
samoin kuin siitd, miten kyseisessa tilanteessa tulisi nyt toimia. Nama toiminnot voivat myos véhentaa
puheluita hatdénumeroon. Ajankohtainen tieto onnettomuuksista, niihin liittyvat varoitukset ja tieto siit,
kuinka valttdd onnettomuus (esimerkiksi tieto vaihtoehtoisista ajoreiteistd) voivat estdd lisdvahinkojen
syntymisen. (Hokkanen et al. 2017, 45)

Tulee my6s huomioida, ettd sahkoiset mediat eivat voi tdysin kopioida puhemuotoisen viestinnén
toimintoja. Se, ettd viranomaiseen saa kontaktin sosiaalisessa mediassa tai mobiilisovelluksia kayttaen, lisda
turvallisuuden tunnetta onnettomuuden osallisissa. SOTERIAn tutkimuksissa korostui omille viesteille
vastauksen tai kuittauksen saamisen tarkeys. Tdmd on olennainen ero verrattuna puhemuotoiseen
viestintdan, jossa vastavuoroisuus on luontaisempaa. (Hokkanen et al. 2017, 33-34)

20. Varmista tydkalujen ja informaation saavutettavuus: viesti eri kielilla
Onnettomuusviestinnén tyotkalujen ja niiden valittdman informaation tulee olla saavutettavaa eri ryhmille.
Esimerkiksi varoitusviesteista tulee olla kieliversioita, jotta tavoitetaan vaarassa olevat. Myos erityisryhmat,

esimerkiksi kuulorajoitteiset, tulee ottaa huomioon tydkaluja kehitettédessa. (Hokkanen et al. 2017, 45)

21. Hyddynna sosiaalisen median ja mobiilisovellusten tuottamaa informaatiota tilannekuvan tukena
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Sosiaalisen median ja mobiilisovellusten kautta saatava ja néissé kanavissa jaettu informaation, kuten
kuvat, videot, &énitiedostot ja tekstimuotoiset péivitykset voivat tukea tilannekuvan muodostamista ja
edelleen paatoksentekoa. Tulee kuitenkin muistaa, etta tietosisdltdja tulee aina arvioida. (Hokkanen et al.
2017, 45)

SOTERIA-tutkimuksessa yhdeksi olennaisimmaksi uuden median hyddyksi viranomaisten nékokulmasta
nostettiin sen tuottama lisdinformaatio tilannekuvan tueksi. Tarkempi tilannekuva voi auttaa
paatotksenteossa ja tilanteen johtamisessa: mitéd enemman tietoa on kaytettavissa, sitd paremmin voidaan
arvioida vaste ja tarvittavat toimenpiteet vahinkojen minimoimiseksi. SOTERIA-tutkimuksen perusteella
kansalaiset ovat valmiina tuottamaan ja valittdmaén tietoa viranomaisille onnettomuustilanteissa, tosin
selkeitd ohjeistuksia siitd, miten ja millaista, toivottiin. (Hokkanen etal. 2017, 35-36)

Uuden median valitykselld saadusta tiedosta voidaan hyddyta erityisesti pitkakestoisimmissa ja hitaasti
puhkeavissa tilanteissa; akuuteissa tilanteissa esimerkiksi viranomaiselle automaattisesti valittyva
paikkatieto voi nopeuttaa saapumista onnettomuuspaikalle. Kuvat onnettomuuspaikalta voivat tarjota
tietoa esimerkiksi onnettomuuspaikan tilanteesta ja loukkaantuneiden vammoista. (Hokkanen et al. 2017,
35-36)

26 Onnettomuuden jalkeen

22. Hyddynna sosiaalista mediaa analysointiin ja arviointiin

Sosiaalisessa mediassa jaettua informaatiota ja sielld kéytya keskustelua voi hyddyntdd pelastustoiminnan
arvioinnissa onnettomuuden jalkeen. Onnettomuuden jélkeen sosiaalinen media voi myds muodostua
foorumiksi, jolla kansalaiset voivat kasitella tapahtunutta. (Hokkanen et al. 2017, 46)

23. Hyddynna sosiaalista mediaa tutkinnan tukena

Sosiaalisessa mediassa jaettua tietoa voi kdyttda tutkinnan apuna. Viranomaiset voivat myo6s pyytad
kansalaisten apua epdiltyjen tunnistamisessa tai kadonneiden etsimisessd sosiaalisten verkostojen
vélitykselld. (Hokkanen et al. 2017, 46) Esimerkiksi Saksassa viranomaiset ovat pyyténeet kansalaisia
toimittamaan kuvamateriaalia terroristi-iskujen tapahtumapaikoilta epailtyjen tunnistamiseksi.

24. Jaa hyvia kaytantoja sahkoisen ja mobiilin viestinndn hyddyntéamisesta onnettomuuksien yhteydessa

Sosiaalinen media — kuten sen kaytto kansalaisten ja viranomaisten vélisessa viestinndssa onnettomuuksien
yhteydessd — on vield uusi ja nopeasti kehittyva ilmid. Uuden median kéyttoonotossa ja hyddyntdmisessa
onkin olennaista, ettd viranomaiset jakavat hyvia kaytantoja ja oppivat toisiltaan. (Hokkanen et al. 2017, 46)

Esimerkiksi tilastotiedot sosiaalisen median kayttstd sekd omien some-kanavien tilastoseuranta kertovat
kansalaisten some-kdytostd onnettomuuksien yhteydessd. Tadméa tarkastelu on olennaista
viestintatarpeiden ymmartamisessa. Hyvien kayténtojen ja kokemusten jakaminen viranomaisten valilla on
tarkeda — nopean kehityksen kannoilla pysytéédn paremmin, kun opitaan toinen toiselta etenkin tilanteessa,
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jossa vakiintuneet kdytdnnot uuden median hyddyntdmisestd ovat vield muotoutumassa. (Hokkanen et al.
2017, 37-38)
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