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THVISTELMA

Pelastustoimessa syntyy ja kasitelldan arkaluonteisia henkil6tietoja seka salassa pidettavia henkil6- ja
muita tietoja. Julkisuusperiaatteen mukaan viranomaisen asiakirjat ovat lahtokohtaisesti julkisia, ell-
eivat ne ole lain perusteella salassa pidettévi. Laissa viranomaisten toiminnan julkisuudesta on laajin
viranomaisten toimintaan vaikuttava salassapitosddnnds, mutta pelastusviranomainen joutuu otta-
maan toiminnassaan huomioon my@s muissa laeissa sdadetyt salassapitoperusteet.

Tassé selvitystydssa on tehty jarjestelmallinen katsaus pelastustoimen osalta olennaiseen salassapi-
toon vaikuttavaan lainséadantdon. Selvitystyon tarkoituksena oli tuottaa kattava ja samalla kohtuulli-
sen helposti omaksuttava kokonaisuus lainsdadannostd, johon pelastustoimessa olennainen salassa-
pito perustuu. Selvitystyd on tehty padosin Pelastusopiston koordinoimassa ja Palosuojelurahaston
padosin rahoittamassa TUPO (Pelastustoimen tietoturvapolitiikka) hankkeessa ja viimeistelty Oulu-
Koillismaan pelastuslaitoksen koordinoimassa Tietoturvan kehittdmishankkeessa.
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1. Johdanto

Yksityisyyden suoja on keskeinen perusoikeus, jota turvataan lainsdadannolla ja jonka toteutumisesta viran-
omaiset ovat osaltaan vastuussa. Vastuun taustalla on perustuslain kohta, jonka mukaan julkisen vallan on
turvattava perus- ja inmisoikeuksien toteutuminen. Vastinparina on julkisuusperiaate, jonka tausta on niin
ikdan perustuslaissa. Yksityisyyden suoja ja siitd johdettu salassapitovelvollisuus yhdessé julkisuusperiaat-
teen kanssa muodostavat jannitteisen kasiteparin, jonka puristuksessa pelastusviranomaiset joutuvat usein
hankaliin tilanteisiin. Paivittaisessé toiminnassa pelastusviranomainen joutuu pohtimaan, mitd onnetto-
muustilanteesta voi kertoa, kenelle on oikeus tai velvollisuus kertoa asioita tai luovuttaa pelastustoimen asia-
kirjoja. Samalla tavalla on usein tarve ratkaista, onko jollakulla ehdoton oikeus saada tieto pelastusviranomai-
sen hallussa olevasta asiakirjasta. Usein kysytdan myos, onko sopimuspalokuntalaisella samanlainen vastuu
kuin pelastusviranomaisella suhteessa vaitiolovelvollisuuteen.

Pelastustoimen vaitiolovelvollisuutta, tiedonsaantioikeutta ja henkil6rekistereité koskeva sdantely on koottu
pelastuslain 13 lukuun. Arjessa haasteelliseksi asian tekee se, ettd sdantelyteknisista syista luvun sddnnokset
siséltavat useita viittauksia muuhun lainsdadantdon eiké salassapitoa koskeviin kysymyksiin saada tyhjenta-
vaa vastausta yksinomaan pelastuslakia tutkimalla.

Pelastustoimen keskeisin salassapitosddnnds on pelastuslain (379/2011) 86 § Vaitiolovelvollisuus.

Pelastustoimen palveluksessa oleva tai pelastustoimintaan osallistuva seka tdmén lain 107 §:ssa tarkoi-
tettu tutkintalautakunnan jasen ja asiantuntija eivat saa pelastustoimeen kuulumattomalla tavalla kayt-
tad hyddykseen eivatkd luvatta ilmaista muille téssé tehtavassaén tietoon saamaansa seikkaa, jos siitd
on laissa séadetty salassapitovelvollisuus taikka jos se koskee yksityista liike- tai ammattisalaisuutta,
taloudellista asemaa, henkilokohtaisia olosuhteita tai terveydentilaa.

Salassa pidettavan tiedon ilmaisemisesta viranomaiselle tai julkista tehtévaa hoitavalle toimielimelle
séadetaan lailla. Vaitiolovelvollisuus ei esté ilmaisemasta sellaista tietoa, jonka ilmaiseminen on yksit-
taistapauksessa tarpeen hengen tai terveyden suojaamiseksi tai huomattavan ymparisto- tai omaisuus-
vahingon vélttamiseksi. Salassapitovelvollisuuden estaméttd 1 momentissa tarkoitetuilla henkil6ill& on
myds oikeus ilmoittaa poliisille henkeen tai terveyteen kohdistuvan uhkan arviointia ja uhkaavan teon
estamista varten valttdmattomat tiedot, jos hén tehtdvia hoitaessaan on saanut tietoja olosuhteista,
joiden perusteella hanelld on syytd epdilla jonkun olevan vaarassa joutua vékivallan kohteeksi.
(20.3.2015/281)

Rangaistus tdssa pykalassa sdadetyn salassapitovelvollisuuden rikkomisesta tuomitaan rikoslain
(39/1889) 38 luvun 1 tai 2 §:n mukaan, jollei teko ole rangaistava rikoslain 40 luvun 5 §:n mukaan.

Seuraavassa esitetdan kysymyssarja, jolla havainnollistetaan tdmén vaitiolovelvollisuutta késittelevén pykéa-
lan tulkintaan liittyvid haasteita. Naihin kysymyksiin pyritdan vastaamaan téssa artikkelissa. Liséksi tassé ar-
tikkelissa pyritéén tarkastelemaan sitd, millaisia vaatimuksia lainsdadanto ja pelastustoimen tehtévét asetta-
vat mahdolliselle uudelle yhtendiselle tietovarannolle ja jarjestelmépalveluille.

Ket& pelastuslain vaitiolovelvollisuussadnnds koskee? Sddnnoksesséa rajataan pelastustoimen vaitiolovelvolli-
suuden piiriin kuuluvat henkil6t (pelastustoimen palveluksessa oleva tai pelastustoimintaan osallistuva seka
sisdministerion asettaman palon tai muun onnettomuuden tutkimiseksi asettaman tutkintalautakunnan j&-




sen ja asiantuntija). Tastd aiheutuu lisdkysymys: Entdpa sopimuspalokuntalainen, joka ei osallistu pelastus-
toimintaan? Pelastustoiminta madritelldan pelastuslain 32 §:ssé ja siihen siséltyy muun ohella johtamis-, vies-
tinta-, tuki- ja huoltotoiminnat.

Vaitiolovelvollisuuden siséltd: S&édnnoksessd méaaritelladn pelastuslain mukainen vaitiolovelvollisuus (ei saa
pelastustoimeen kuulumattomalla tavalla kayttaa hyddykseen eika luvatta ilmaista muille). Téssa voi kysya:
Miksi julkisuuslain salassapitosdédnnoksiin sisaltyvaa asiakirjasalaisuutta ei mainita téssa lainkaan?

Mit4 seikkoja vaitiolovelvollisuus koskee? Sdannoksessd maéritellaén vaitiolovelvollisuuden piiriin kuuluvaksi
téssa tehtavassé tietoon saatu seikka, jos siitd on laissa saadetty salassapitovelvollisuus taikka jos se koskee
yksityisté liikke- tai ammattisalaisuutta, taloudellista asemaa, henkilokohtaisia olosuhteita tai terveydentilaa.
Tastd joudutaan esittdmaén useita jatkokysymyksia: Misté seikoista on laissa sé&detty salassapitovelvolli-
suus? Miten téssd mainitut salassapitoperusteet poikkeavat julkisuuslain (laki viranomaisten toiminnan julki-
suudesta 621/1999, julkisuuslaki) 24 §:n salassapitoperusteista ja miksi?

Mité& saa kertoa toiselle viranomaiselle tai julkista tehtdvaa hoitavalle toimielimelle? Siit4 sdadetdan erikseen
lailla, todetaan téssa pelastuslain séannoksessa. Tasté seuraa jatkokysymys: Millé lailla?

Missé tilanteessa vaitiolovelvollisuus pelastuslain mukaan murtuu? Vaitiolovelvollisuus ei estd ilmaisemasta
sellaista tietoa, jonka ilmaiseminen on yksittéistapauksissa tarpeen hengen tai terveyden suojaamiseksi tai
huomattavan ympaérist6- tai omaisuusvahingon valttdmiseksi. Miten vakava tilanteen on oltava, ettd voidaan
vedota hengen ja terveyden suojaamiseen? Miten arvioidaan huomattavan ympéristd- ja omaisuusvahingon
riski?

Mitd tdmén pyk&lén salassapitovelvollisuuden rikkomisesta voi seurata? Rangaistus tuomitaan rikoslain
(39/1889) 38 luvun 1 tai 2 §:n mukaan (salassapitorikos tai salassapitorikkomus), jollei teko ole rangaistava
rikoslain 40 luvun 5 8:n (virkasalaisuuden rikkominen tai tuottamuksellinen virkasalaisuuden rikkominen) mu-
kaan. Mitéa tama konkreettisesti tarkoittaa erilaisten pelastustoimen toimijoiden kohdalla? Kenelle seuraa-
mus maaraytyy virkarikossééntelyn kautta ja kenelle muun salassapitorikossdantelyn kautta?

Taman kaltainen kysymysten ja vastausten ketju on mahdollinen, mutta tuottaa paljon jatkokysymyksié ja on
taysin riittdmaton pelastusviranomaisen paatoksentekoa ajatellen. Jotta kysymykseen pelastustoimen salas-
sapidosta voi saada riittdvan vastauksen, on laajennettava tarkastelua muuhun salassapitosaantelyyn.

Salassapidolla ja siihen liittyvalla séantelylla on vaikutuksia myds tiedon késittelyyn rakennetuissa ja raken-
nettavissa jarjestelmissa. Pelastuslaki maarittelee pelastustoimessa yllapidettavat rekisterit. Suunnitteilla on
yksi, yhtendinen tietovaranto ja jarjestelmépalvelut pelastustoimeen. Mitd salassapidosta, vaitiolovelvolli-
suudesta, tietojarjestelmille asetetuista vaatimuksista jne. johdettuja velvollisuuksia on otettava huomioon
jarjestelmaa suunniteltaessa? Miten taataan riittava tietoturvataso? Miten viranomaisten yhteistyd ja tieto-
jen luovuttaminen viranomaisten vélilla voidaan toteuttaa jarjestelmassa? Millaisia kaytantoja tulisi luoda,
jotta kunnallinen pelastusviranomainen ja valtion viranomaiset voisivat vaihtaa tietoja onnistuneesti salassa-
pito- ja suojausmerkintévaatimusten ollessa néill& viranomaisilla erilaiset?



2. Pelastustoimen toimintaympéristo

Pelastuslain 24 § méarittaé pelastustoimen kunnalliseksi toiminnaksi:

Kunnat vastaavat pelastustoimesta yhteistoiminnassa pelastustoimen alueilla (alueen pelastustoimi) si-
ten kuin téssé laissa jaljempana tarkemmin saadetaan.

Pelastustoimen alueeseen kuuluvilla kunnilla tulee olla sopimus pelastustoimen jarjestamisesta. Sopi-
muksen hyvéaksymiseen ja muuttamiseen sovelletaan, mitd kuntalain 79 §:n 1 momentissa sdadetaan
kuntayhtyman perussopimuksen muuttamisesta. Sopimukseen sovelletaan muuten, mité kuntien yh-
teistoiminnasta séédetdan kuntalaissa.

Kuntien mahdollisuuksia jarjestéé pelastustoimen hallinto rajoittavat kuntalain (410/2015) kuntien yhteistoi-
mintaa koskeva luku 8 ja kunnallista liikelaitosta koskeva luku 9. Suomen pelastuslaitosten hallintoraken-
teissa on monipuolisesti hyddynnetty kuntalain mahdollistamat eri yhteistydmuodot: isdntakuntamalli, isén-
tékunnan liikelaitos, kuntayhtyma (maakuntaliitto) ja kuntayhtymén liikelaitos. Riippumatta hallintomallista
pelastustoimea sitoo sama salassapitoa koskeva saéntely kuin muitakin kunnan viranomaisia.

Viranomaisella on velvollisuus edistaa tiedonsaantia ja hyvaa tiedonhallintatapaa. Julkisuuslain 18 §:ssé s&éa-
detdén hyvésta tiedonhallintatavasta. Hyvéa tiedonhallintatapa sisaltaa asiakirjojen, tietojarjestelmien sisal-
témien tietojen ja tietojarjestelmiin liittyvien tietojen saatavuuden, kéytettéavyyden, eheyden ja suojaamisen.
Pykél&assa viitataan mm. tietoturvajarjestelyihin ja tietojarjestelmiin liittyviin uhkatekijoihin. Kokonaisuudes-
saan pykéala on syytd huomioida rakennettaessa tietojarjestelmia viranomaiskayttoén. Hyvasta tiedonhallin-
totavasta sééddetdan myos asetuksella (1030/1990, asetus viranomaisten toiminnan julkisuudesta ja hyvasta
tiedonhallintotavasta).

Julkisuuslain 18 8:ss& maarataan viranomaiselle hyvan tiedonhallintatavan toteuttamiseksi seuraavat velvol-
lisuudet:

1) pitéa luetteloa kasiteltéviksi annetuista ja otetuista seka ratkaistuista ja kasitellyista asioista tai muu-
toin huolehtia siitd, ettd sen julkiset asiakirjat ovat vaivattomasti Idydettavissa;

2) laatia ja pitéé saatavilla kuvaukset pitdmistaan tietojarjestelmista sekd niisté saatavissa olevista julki-
sista tiedoista, jollei tiedon antaminen ole vastoin 24 §:n tai muun lain saannoksig;

3) selvittad tietojarjestelmien kayttodnottoa seké hallinnollisia ja lainsé&adannéllisi& uudistuksia valmis-
teltaessa suunniteltujen toimenpiteiden vaikutus asiakirjojen julkisuuteen, salassapitoon ja suojaan
sekd tietojen laatuun samoin kuin ryhtya tarpeellisiin toimenpiteisiin tietoon liittyvien oikeuksien ja tie-
don laadun turvaamiseksi sekd asiakirjojen ja tietojarjestelmien seka niihin sisaltyvien tietojen suojan
jérjestamiseksi;

4) suunnitella ja toteuttaa asiakirja- ja tietohallintonsa samoin kuin yllapitdmansa tietojarjestelmét ja
tietojenkasittelyt niin, etta asiakirjojen julkisuus voidaan vaivattomasti toteuttaa ja etté asiakirjat ja tie-
tojarjestelmat seka niihin siséltyvat tiedot arkistoidaan tai hévitetdan asianmukaisesti ja etta asiakirjo-
jen ja tietojarjestelmien seka niihin siséltyvien tietojen suoja, eheys ja laatu turvataan asianmukaisin
menettelytavoin ja tietoturvallisuusjarjestelyin ottaen huomioon tietojen merkitys ja kayttdtarkoitus
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seka asiakirjoihin ja tietojérjestelmiin kohdistuvat uhkatekijat ja tietoturvallisuustoimenpiteista aiheu-
tuvat kustannukset;

5) huolehtia siit4, ettd sen palveluksessa olevilla on tarvittava tieto késiteltdavien asiakirjojen julkisuu-
desta seka tietojen antamisessa ja kasittelyssé seké niiden ja asiakirjojen ja tietojarjestelmien suojaami-
sessa noudatettavista menettelyistd, tietoturvallisuusjarjestelyista ja tehtédvéanjaosta, samoin kuin siit,
ettd hyvan tiedonhallintavan toteuttamiseksi annettujen sdéédnndsten, maaraysten ja ohjeiden noudat-
tamista valvotaan

Hyvalla julkisuus- ja salassapitorakenteella tarkoitetaan sitd, etté julkiset tiedot ovat helposti saatavilla eika
salassa pidettavien tietojen luottamuksellisuus vaarannu (Voutilainen 2006, s. 67). Julkisten tietojen saata-
vuuteen liittyy myos erityisryhmien, kuten ndkdvammaisten, mahdollisuudet saada tietoja viranomaisten tie-
tojarjestelmistd. Perustuslain (731/1999) 6 § sisaltaa yleisen yhdenvertaisuuslausekkeen, minka vuoksi tieto-
jarjestelmissa pitaisi mahdollisuuksien mukaan huomioida myds erityisryhmien tiedon saanti.

Tiedon saanti julkisista asiakirjoista on subjektiivinen oikeus, jolloin tietojarjestelmén kayttajaa ei voi velvoit-
taa tunnistautumaan palveluun. Tiedon saannin julkisista asiakirjoista taytyy onnistua anonyymisti. Asian-
osaisjulkisuuteen perustuva tiedon saanti puolestaan on aina harkintaan perustuvaa ja silloin tiedon pyytaja
on aina tunnistettava luotettavasti ennen kuin tietoja voidaan luovuttaa (Voutilainen 2006, s. 250). Tdma
tulisi ottaa huomioon tietojarjestelmén julkisuus- ja salassapitorakenteessa.

VAHTI-ohje 2/2010 (Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytanté6npanosta) ot-
taa kantaa salassapidon ulottuvuuteen asiakirjassa. Salassapitomerkinndsta ohjeistus sanoo, etta "merkin-
nasta tulee kdyda ilmi, miltd osin asiakirja on salassa pidettava ja mihin salassapito perustuu”. Sahkoisissa
jarjestelmissa tietojen metatietoja (metatieto eli kuvailutieto kuvaa kohdetiedon merkitysté ja sen suhdetta
muuhun tietoon) kannattaa hyddyntad siten, etta salassapito voidaan méaritella nakymittéin ja siten julkisen
tiedon eritteleminen asiakirjasta on mahdollista. Arkistonmuodostussuunnitelma on hyvé apuvéline tallaisen
salassapitorakenteen luomisessa. VAHTI-ohjeessa 2/2010 todetaan "Asianhallinnan metatietomaarityksen
(SAHKE2) mukaan salassapitoa koskevat metatiedot tulevat oletusarvoisina arkistonmuodostussuunnitel-
masta". Tama tarkoittaa sitd, ettd jo arkistonmuodostussuunnitelmassa arvioidaan, mitk& toiminnassa syn-
tyvisté asiakirjoista saattaisivat siséltaa salassa pidettavaa tietoa. Esimerkiksi talousarvioasiakirjat eivat 1ah-
tokohtaisesti sisélla salassa pidettavaa tietoa, kun taas palotarkastuspoytékirjat saattavat sisaltéa salassa pi-
dettavaa tietoa kuten esimerkiksi tietoa henkilokohtaisista oloista, liike- ja ammattisalaisuudesta jne.

Hyvaan tiedonhallintatapaan liittyvien vaatimusten liséksi asiakirjahallintoon liittyvat arkistolain méaaraykset.
Arkistolaki (831/1994) sisaltaa sédnndkset kunnan viranomaisen arkistonmuodostuksesta. Kunnanhallitus tai
kuntayhtyman tms. vastaava viranomainen vastaa siitg, ettd kunnan arkistotoimi on jarjestetty arkistolain
edellyttamalla tavalla. Kdytdnnossa taméa merkitsee sitd, ettd jokaisella pelastuslaitoksella tulisi olla kunnan
arkistotoimen johtaman henkilon ohjeistuksesta laadittu pelastustoimen arkistonmuodostussuunnitelma.
Arkistonmuodostussuunnitelmassa méaéritellaan toimialalla syntyvien asiakirjojen séilytyspaikat ja -ajat ja ha-
vittdminen.

Arkistolaitos on valtion viranomainen, joka ohjaa muiden viranomaisten asiakirjahallinnon ja arkistotoimen
hoitoa, huolehtii arkistotoimen yleisesta kehittamisestd seka maaraa, mitka valtion- ja kunnallishallinnon



asiakirjat tulee séilyttaa pysyvasti. Viranomaisten asiakirjahallintoa ja arkistotointa tuetaan laatimalla maa-
rayksid ja ohjeita. Arkistolaitoksella on lakiin perustuva valtuutus antaa sitovia maarayksia viranomaisille
muun muassa asiakirjojen pysyvasta sailyttamisestd, arkistotiloista, asiakirjojen laadinnassa kaytettavista pa-
perista ja Kkirjoitustarvikkeista sekd asiakirjojen rekisterdinnistd ja luetteloinnista. (http://www.ar-
kisto.fi/fi/arkistolaitos)

Asiakirjalla tarkoitetaan arkistolaissa kirjallista tai kuvallista esitysta taikka sellaista s&hkdisesti tai muulla vas-
taavalla tavalla aikaansaatua esitystd, joka on luettavissa, kuunneltavissa tai muutoin ymmarrettavissa tek-
nisin apuvalinein. L&htékohtana on viranomaisen tehtavien suorittamisen tukeminen seké siita huolehtimi-
nen, ettd yksityiset ja yhteisot saisivat toteuttaa oikeuttaan saada tietoja julkisista asiakirjoista oikeusturva-
ja tietosuojavaatimukset huomioon ottaen. Kunnan on paatettava siitd, ketka kunnassa (ja pelastuslaitok-
sella) toimivat arkistonmuodostajina.

Arkistolaitoksella on oikeus salassapitosdannosten estaméttd saada tietoa arkistonmuodostajien arkistotoi-
mesta ja tarkastaa arkistotointa. Arkistolain 11 - 16 §:t sisaltdvat madrayksid mm. asiakirjojen sdilyttamisesta,
havittdmisestd ja siind varmistettavasta tietosuojasta, asiakirjojen lainaamisesta seké arkistolaitoksen oikeu-
desta antaa arkistonmuodostajille mééréyksia asiakirjojen rekisterdinnisté ja luetteloinnista.

Tiedon salassapidolle on olemassa ajallisia rajoitteita. Ne on kirjattu viranomaisten julkisuudesta annettuun
lakiin. L&htokohtana on, ettd viranomainen ei saa pitéé salassa asiakirjaa pidempéan kuin laissa on saadetty
tai lain nojalla méaréatty salassapitoaika on kulunut. On myds mahdollista, ettd viranomainen peruuttaa sa-
lassapitoa koskevan maarayksen ja salassapito paattyy sen vuoksi. Yleinen viranomaisen asiakirjan salassapi-
toaika on 25 vuotta, mutta yksityiselamén suojaamiseksi maaratty (julkisuuslain 24.1.24-32 §:n tai muun
vastaavan perusteella) salassapito kestaa 50 vuotta henkilon kuolemasta tai ellei tist4 ole tietoa, 100 vuotta.
Turvallisuusluokitellun tiedon osalta samoin kuin maanpuolustukseen, vaestonsuojeluun ja poikkeusoloihin
varautumiseen liittyvien asiakirjojen osalta salassapidossa voi olla yleisté 25 vuoden aikaa pidempi salassapi-
toaika. Viranomaisen laatiman asiakirjan salassapitoaika lasketaan asiakirjaan merkitysta paivdmaarasta tai
ellei siiné ole paivama&araa, sen valmistumisesta. Yksityisen viranomaiselle antaman asiakirjan osalta aika las-
ketaan paivasta, jona viranomainen on asiakirjan saanut.

Suomen pelastusviranomaiset méaaritellaén pelastuslain 26 §:ssé:

Valtion pelastusviranomaisia ovat sisdasiainministerion pelastusylijohtaja ja hdnen maaradmansa sisa-
asiainministerion ja aluehallintoviraston virkamiehet.

Alueen pelastustoimen pelastusviranomaisia ovat pelastuslaitoksen ylin viranhaltija ja hdnen maaraa-
ménsa pelastuslaitoksen viranhaltijat sek& alueen pelastustoimen asianomainen monijéseninen toimie-
lin.
Monijaseniselld toimielimella tarkoitetaan pelastuslautakuntaa, johtokuntaa tms. Se, etta ylin viranhaltija
nimeéa alueen pelastusviranomaiset viranhaltijoitten joukosta, tarkoittaa, ettd pelastusviranomaiseksi ei
voida nimittaa pelastuslaitoksen palveluksessa tydsuhteessa olevaa henkila.



Mm. pelastuslain 6 luvun (Yhteistoiminta pelastustoimen tehtévissa) perusteella alueen pelastustoimen pe-
lastusviranomaiset tekevat yhteisty6td valtion viranomaisten, kuten poliisi, rajavartiolaitos, puolustusvoimat
jne. kanssa. Haasteeksi yhteistyssé voi tulla kunnalliselle pelastusviranomaiselle ja valtionhallinnon viran-
omaiselle asetetut erilaiset velvoitteet asiakirjoihin tehtavista luokitusmerkinnoista.

Julkisuuslain 25 § sisaltdd méaraykset salassapito- ja luokitusmerkinnasta:

Viranomaisen asiakirjaan, jonka viranomainen antaa asianosaiselle ja joka on salassa pidettéva toisen
tai yleisen edun vuoksi, on tehtédva merkinté sen salassa pitdmisesté. Asianosaiselle on annettava tieto
hénen salassapitovelvollisuudestaan myos silloin, kun salassa pidettévié tietoja annetaan suullisesti.

Merkinta voidaan tehdd muihinkin kuin 1 momentissa tarkoitettuihin salassa pidettaviin asiakirjoihin.
Merkinnasté tulee kéyda ilmi, milt& osin asiakirja on salassa pidettéva ja mihin salassapito perustuu. Jos
salassapito perustuu sdédnnokseen, jossa on vahinkoedellytyslauseke, merkinté voidaan tehdé kuitenkin
niin, ettd siitd ilmenee vain se saannds, johon salassapito perustuu.

Asiakirjaan voidaan tehd& merkinta sen osoittamiseksi, minkalaisia tietoturvallisuusvaatimuksia asiakir-
jaa kasiteltaessé noudatetaan (luokitusmerkintd). Kansainvélisista tietoturvallisuusvelvoitteista anne-
tussa laissa tarkoitettuihin asiakirjoihin on tehtéva turvallisuusluokituksesta merkinta siten kuin maini-
tussa laissa sdadetaan. Turvallisuusluokituksesta on tehtdva merkinta myds, jos valtioneuvoston tdméan
lain 36 §:n nojalla antamalla asetuksella niin séadetaan.

Julkisuuslaki velvoittaa kunnan viranomaisen tekemaéan asiakirjaan merkinnan salassapidosta, mutta luoki-
tusmerkintddn se ei velvoita muiden kuin kansainvélisistd tietoturvallisuusvelvoitteista annetun lain
(588/2004) 8 8:ss& maarattyjen asiakirjojen osalta:

Erityissuojattavaan tietoaineistoon on siitd riippumatta, mit& viranomaisten toiminnan julkisuudesta
annetussa laissa tai sen nojalla sdédetéan, tehtéva kansainvalisessa tietoturvallisuusvelvoitteessa maa-
ritelty luokittelumerkinté sen osoittamiseksi, minkalaisia tietoturvallisuusvaatimuksia sen késittelyssa
on noudatettava. Merkinté voidaan tehda myds asiakirjaan liitettévalle lomakkeelle, joka siséltaa asia-
kirjan yksildintitiedot.

Kansainvalisen tietoturvallisuusvelvoitteen maaritteleman turvallisuusluokituksen vastaavuudesta Suo-
messa noudatettuun luokitukseen voidaan sdataa valtioneuvoston asetuksella.

Valtion viranomaista sen sijaan velvoittaa julkisuuslain valtuutussddnnoksen perusteella annettu asetus
(681/2010, valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa), joka mm. maaraa luokittelussa
noudatettavista perusteista, jos viranomainen on paattényt luokitella asiakirjansa tietoturvallisuuden toteut-
tamiseksi.



3. Pelastustoimen salassapitoa koskeva sééntely

Pelastustoimen salassapitosaédntely on koottu pelastuslain 13 lukuun "Salassapito, tiedonsaantioikeus ja hen-
kilorekisterit”. Naiden liséksi pelastustoimessa on noudatettava muun ohella julkisuuslakia, henkilGtietolakia
(523/1999), lakia terveydenhuollon ammattihenkildista (559/1994), seka lakia potilaan asemasta ja oikeuk-
sista (785/1992). Salassapitosaantelyn vastapainona on nédhtévé ne sdannokset, jotka joissain tilanteissa mur-
tavat viranomaisen salassapitovelvollisuuden. Tallaisia s&énnoksia sisdltaévat mm. lastensuojelulaki
(417/2007), rikoslaki, laki ikd&dntyneen vaeston toimintakyvyn tukemisesta seka idkkaiden sosiaali- ja terveys-
palveluista (980/2012). Salassapidon murtumista kéasitelldan luvussa 9.

Pelastuslaissa on yksi, johdantoluvussa kokonaisuudessaan lainattu vaitiolovelvollisuutta koskeva pykéla (86
8). Sen soveltaminen ja tulkinta vaativat kokonaiské&sitystd muusta salassapitosadantelysta.

Pelastuslaissa madritelld&n pelastusviranomaiselle oikeus saada tiettyja tietoja palon- ja onnettomuuden tut-
kintaa (88 8), pelastustoimintaa ja valvontatehtévéa varten (89 8) seka vaestonsuojelutehtéavié varten (90 §).
Nama pykalat mahdollistavat tiedonsaannin salassapitosédnnosten estamattd, jotta pelastusviranomainen
voi onnistuneesti hoitaa sille kuuluvia viranomaistehtdvidan. Liséksi pelastuslaissa méaratéan, etta pelastus-
viranomainen saa tehtéviensa hoitoa varten yllapitédé toimenpiderekisterid, varautumistehtavien rekisterig,
valvontarekisterid ja sopimuksen perusteella pelastustoimintaan osallistuvien rekisterié.

Palon- ja onnettomuudentukintaan liittyva tietojensaantioikeussddnnds 88 § on suhteellisen yksiselitteinen
ja antaa paitsi palontutkintaa suorittavalle alueen pelastusviranomaiselle, myés 107 8:n mukaiselle tutkinta-
lautakunnan jasenelle ja asiantuntijalle oikeuden paastad onnettomuuskohteeseen, ottaa naytteitd ja saada
salassapitosaédnnosten estaméattd maksutta tutkinnassa valttamattomia tietoja ja asiakirjoja onnettomuus-
kohteen edustajalta ja viranomaisilta. Kun pelastusviranomainen saa haltuunsa tietoja, jotka ovat salassa pi-
dettévid, on sen osaltaan huolehdittava tietojen suojaamisesta julkisuuslain mukaisesti.

Pelastustoimintaa ja valvontateht&vid koskeva tiedonsaantioikeussaannds 89 § on puolestaan hyvin yksityis-
kohtainen. On huomattava, etté vaikka pelastusviranomaisella on oikeus ndiden tietojen saantiin, oikeutta
kirjata tietoja pelastustoimen valvontarekisteriin on rajoitettu pelastuslain valvontarekisterid koskevassa 93
8:ssd. Sellaisia henkildtietoja, jotka mainitaan 89.2 §:n kohdissa a-e (siviilisaaty, lapsen ja vanhemman perhe-
oikeudellinen asema, kansalaisuus, henkilon ilmoittama aidinkieli ja asiointikieli ja henkilon ilmoittama am-
matti), ei saa kirjata valvontarekisteriin, joskin palotarkastuspdytékirjaan kirjatut tiedot saadaan tallentaa.
On huomattava, etté osa tiedoista on salassa pidettavia julkisuuslain 24 8: n mukaan. Tiedonsaantioikeus ei
koske Puolustusvoimien salassa pidettavaa kohdetta, josta on kuitenkin annettava alueen pelastusviranomai-
selle ja hatakeskukselle pelastustehtdvan asianmukaisen ja turvallisen suorittamisen edellyttamat tiedot.

Pelastuslain 90 §:n mukaan pelastusviranomaisella on oikeus salassapitosaanndsten estamatta saada henki-
|6stdn varaamiseksi vaestonsuojelutehtaviin maksutta tietoja. Myods ndiden tietojen osalta kyseista rekisteria
koskevassa 92 §:ssa madritellaan, mita tietoja kyseiseen varautumistehtavien rekisteriin saadaan tallentaa.



Myds néiden tietojen osalta viranomaisen on tiedettavé, milloin kyse on salassa pidettavasta tiedosta ja huo-
lehdittava sen suojaamisesta ja kasittelysta asianmukaisesti. Varautumistehtévien rekisteria saavat yllapitaa
pelastusviranomaiset seka yhteisot, joilla on varautumisvelvollisuus pelastuslain 46 §8:n mukaan. Pelastusvi-
ranomainen saa tallentaa varautumistehtavien rekisteriinsa 90 8:n tiedonsaantioikeuden perusteella saami-
aan tietoja ja lisdksi 92 §:n varautumistehtévien rekisterid koskevien maaraysten perusteella tiettyja tietoja.

Pelastuslain 91 § kasittdd méaaraykset pelastustoimen toimenpiderekisteristd. Pykala sisaltdd maaréaykset re-
kisteriin tallennettavista tiedoista, siitd, kuka tietoja saa tallentaa ja k&sitella seka sen, mille tahoille tietoja
saa luovuttaa. Lahtokohtaisesti nayttaa sille, ettd tdhan rekisteriin tallennetaan melko suppeat tiedot, mutta
kun tarkastellaan pykalan ensimmaéistd momenttia, jossa todetaan, etta rekisteriin saadaan tallentaa hata-
keskuksen luovuttamat tiedot, laajenee rekisteriin mahdollisesti tallennettavien tietojen ala huomattavasti.
On kuitenkin huomattava, etté pelastuslain 91 § mahdollistaa vain niiden tietojen tallentamisen, jotka hata-
keskus luovuttaa. Luovutettavia tietoja saa kayttaa vain siihen kayttotarkoitukseen, johon ne on luovutettu.

Meripelastuslakia (1145/2001) sovelletaan Suomen meripelastustoimen vastuualueella vaarassa olevien ih-
misten etsimiseen ja pelastamiseen, heille annettavaan ensihoitoon seké vaaratilanteeseen liittyvan radio-
viestinnén hoitamiseen (meripelastustoimi). Meripelastuslain 12 - 20 §:t kasittavat rekistereihin, tiedonsaan-
tioikeuteen, tietojen luovutukseen sekd meripelastusrekisterin henkilttietojen kasittelyd ja tietojen julki-
suutta koskevat sddnnokset ja madraykset. Meripelastuslain tiedonsaantioikeuksia koskevat sddnnodkset
poikkeavat joiltain osin pelastuslain pelastusviranomaiselle suomista tiedonsaantioikeuksista.

Sisaministerion hallinnonalalla on k&ynnissa lainséddantohanke pelastuslain ja hatdkeskustoiminnasta anne-
tun lain tiedonsaantioikeuksien ja rekisterisadnndsten tarkistamiseksi. Hankkeen tavoitteena on tarkistaa pe-
lastuslain sek& hatakeskustoiminnasta annetun lain tiedonsaantioikeuksien ja rekisterisddnndsten riittavyys
viranomaistoiminnan kannalta. Vuoden 2016 alussa luonnos hallituksen esitykseksi eduskunnalle laeiksi pe-
lastuslain ja hatdkeskustoiminnasta annetun lain muuttamisesta on ollut lausuntokierroksella. Esityksen paa-
asiallista sisaltod kuvataan luonnoksessa seuraavasti:

Esityksessa ehdotetaan muutettavaksi pelastuslakia ja hatakeskustoiminnasta annettua lakia. Ehdote-
tuilla muutoksilla tarkennettaisiin pelastuslaissa sdadettyja tiedonsaantioikeuksia ja lisattéisiin pelas-
tusviranomaisten tiedonsaantioikeuksia tiettyjen pelastustoimen toteuttamisen kannalta térkeiden tie-
tojen osalta. Pelastuslakiin ehdotetaan lisdksi muutoksia pelastustoimen rekistereissa olevien tietojen
luovuttamista ja tallentamista koskeviin saannoksiin.

Ehdotetuilla muutoksilla hatdkeskustoiminnasta annettuun lakiin selkeytettdisiin Rajavartiolaitoksen
asemaa yhteistydtahona ja mahdollistettaisiin Rajavartiolaitokselle Hatakeskuslaitoksen seké pelastus-
, poliisi seka sosiaali- ja terveysviranomaisten kayttoon tarkoitetun valtakunnallisen hatakeskustietojar-
jestelmén kayttaminen. Edelleen lisattéisiin Hatékeskuslaitoksen ja hatékeskustoimintaan osallistuvien
viranomaisten operatiivisen toiminnan toteuttamisen kannalta H&takeskuslaitoksen tiedonsaantioi-
keuksia viranomaisten rekistereista. Esityksessa ehdotetaan myds tdsmennettévéksi hatakeskustieto-
jarjestelmén tydturvallisuutta tai henkilén omaa turvallisuutta koskevien tietojen kasittelyd. Hatékes-
kustietojarjestelman kayttoon liittyvia kayttajatietoja ja lokitietoja ehdotetaan luovutettavaksi vastuu-
viranomaisille valvontaa varten.

Hankkeen taustalla on parhaillaan kdynnissa olevat useisiin viranomaisiin vaikuttavat Hatakeskuslaitoksen
hatakeskustietojarjestelmahanke (Erica) ja Poliisihallituksen KEJO-hanke, joissa kehitetdan viranomaistoimin-
taa ja tietojarjestelmid. Uusien tietojarjestelmien kayttoonotto edellyttdé lainsaadannon tarkistamista liit-
tyen tilannekuvan muodostamiseen seka tietojen kayttéon viranomaistehtévissa.
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Julkisuuslaki l&htee liikkeelle olettamasta, ettd viranomaistoiminta on paéasaantaoisesti julkista, julkisuusperi-
aate esitetdan lain 1 8:ss. Julkisuuslaissa sdddettyjen tiedonsaantioikeuksien ja viranomaisten velvollisuuk-
sien tarkoituksena on toteuttaa avoimuutta ja hyvaa tiedonhallintatapaa viranomaisten toiminnassa.

Viranomaisen asiakirjan kasite maaritelld&n julkisuuslaissa, samoin kuin se, milloin asiakirja tulee julkiseksi.
On kuitenkin syytd huomata, etta julkisuuslaissa asiakirjan julkiseksi tuleminen tarkoittaa julkisuuslain sovel-
tamisen voimaan tuloa kyseisen asiakirjan osalta. Kuvassa 1 tallaiset asiakirjat on kuvattu sinisella varilla. On
my0s olemassa joukko viranomaisten asiakirjoja joihin julkisuuslakia ei sovelleta (Kuva 1 punainen vari).

Viranomaisen asiakirja voi siten olla julkinen, ei julkinen tai salassa pidettava. Eijulkinen asiakirja on asiakirja
johon ei sovelleta julkisuuslakia, esimerkiksi asiakirja jonka valmistelu on kesken. Samoin viranomaisen si-
sdiseen toimintaan, esimerkiksi sisaiseen koulutukseen, liittyvat asiakirjat eivat ole julkisia, ellei niilla ole suo-
ranaista vaikutusta jokin viranomaisen asian kasittelyyn (Maenpéaé, 2008, s. 102). Asiakirjan tultua julkisuus-
lain soveltamisen piiriin, se on oletusarvoisesti julkinen, ellei jokin lakiin perustuva seikka tee siitd salassa
pidettavaa (osittain tai kokonaisuudessaan).
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¥ [ KAIKKI TIETO |

. ( Yiraoomalsen asiakiskisto

Viranomaisen tydhadn liittyvat asiakirjat. “viranomainen tai sen palveluksessa oleva on
laatinut taikka joka on toimitettu viranomaiselle asian kisittelyé varten tai muuten sen

toimialaan tai tehtiviin kuuluvassa asiassa™ 7 :
-~ | Julkiset asiakirjat (asiakirjatieto) |

Asiakirjat joihin JulkL sovelletaan

- l(- Salassa pidettava asiakirjatietu)

JulkL 245 |luetellut tapaukset

Sunjaustaso 1
Jjos asiakirjoan siséltyvin salassa pidettdvin tiedon oikeudeton paljastuminen tal

oikeudeton kdyttd voi aiheuttaa erityisen suurta vahinkoa
salassapitosdinndksessd tarkoitetulle yleiselle edulle

Suojaustaso 2

fos asiokirjoan sisdltyvan salassa pidettdvin tiedon oikeudeton paljastuminen tai
oikeudeton kdyttd voi aiheuttaa merkittédvdd vahinkoa salassapitosddnniksessd
tarkaitetulle yleiselle edulle;

Suojaustaso 3

Jos asiakirjoan sisdltyvan salassa pidettdvan tiedon oikeudeton paljastuminen tai
oikeudeton kdyttd voi aiheuttoo vahinkoa salassapitosddnnioksessd tarkoitetulle
vleiselle tai yksityiselle edulle;

Suojaustaso 4

Jos asiakirjoan sisdltyvan salassa pidettdvan tiedon oikeudeton paljastuminen tai
oikeudeton kdyttd voi aiheuttaa haittaa solossapitosddnnoksessd tarkoitetulle
yleiselle tai yksityiselle edulle.

| Ei julkiset asiakirjat (asiakiriatieto) |

Asiakirjat joihin JulkL El sovelleta, mm. valmisteilla olw;tasiakiﬂat.

Esimerkiksi l6ydetty asiakirja, i viran toimitukseen liittyva posti (mm. mainokset tms)
lulkL ei sovelleta. Huomioitava muut salassa pitoon velvoittavat lait, kuten Potl

Kuva 1 Kaavioesitys asiakirjojen jaottelusta julkisuuslain nékékulmasta
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Tiedon antaminen viranomaisen asiakirjasta on olennainen asia viranomaisen tietojarjestelmia rakennetta-
essa. Asiakirjan (eli tiedon) pyytamisen lahtokohdat ovat julkisuuslain 13 8:ss8 ja antamisesta paattamisesta
ja paatoksen siirtdmisestd toiselle viranomaiselle sdadet&én 14 - 15 §:ssé. Tietojen saamista ei saa rajoittaa
ilman lakiin perustuvaa syyté ja viranomaisen on salassa pidettavastakin asiakirjasta tapauskohtaisesti har-
kittava, voiko tiedon antaa. Harkinnassa on huomioitava salassapitosdannoksen luonne ja tietopyynnon ta-
pauskohtaiset piirteet. Salassapitosddnndksié on kolmea tyyppia:

Vahinkoedellytyslausekkeeton salassapitosddnnds tarkoittaa ehdotonta salassapitoa, kuten esimerkiksi jul-
kisuuslain 24.1 §, kohta 1:

Salassa pidettdvia viranomaisen asiakirjoja ovat, jollei erikseen toisin saadeta:

1) valtioneuvoston ulkopoliittisia asioita kasittelevan valiokunnan asiakirjat, jollei valiokunta toisin
paatd, seka ulkoasioita hoitavan ministerion ja Suomen edustustojen poliittiset tilannearvioinnit, poliit-
tisista tai taloudellisista suhteista toisen valtion kanssa kaytyja neuvotteluja koskevat asiakirjat ja ulko-
asiainhallinnon alaan kuuluvat salakirjoitetut viestit, jollei asianomainen ministerio toisin paata;

Séénnoksessa ei toisin sanoen jateta viranomaiselle minkaanlaista harkintavaltaa salassapidon osalta.

Julkisuusolettamaan perustuva salassapitosdannds tarkoittaa sitd ettd sddnnoksessa kuvattu tieto on l1&ahto-
kohtaisesti julkista ja salassapito perustuu tiedon antamisen aiheuttamaan haittaan. Esimerkiksi julkisuuslain
24.1 §, kohta 8:

Salassa pidettdvia viranomaisen asiakirjoja ovat, jollei erikseen toisin saadeta:

8) asiakirjat, jotka koskevat onnettomuuksiin tai poikkeusoloihin varautumista, véestdnsuojelua taikka
turvallisuustutkintalain (525/2011) mukaista tutkintaa, jos tiedon antaminen niistd vahingoittaisi tai
vaarantaisi turvallisuutta tai sen kehittamistd, véestdnsuojelun toteuttamista tai poikkeusoloihin varau-
tumista, vaarantaisi turvallisuustutkinnan tai sen tarkoituksen toteutumisen, vaarantaisi tiedon saantia
tutkintaa varten taikka loukkaisi onnettomuuden, vaaratilanteen tai poikkeuksellisen tapahtuman uh-
rien oikeuksia tai heiddn muistoaan tai laheisidan;

Tallaiset tiedot voidaan maaritelld salassa pidettéviksi vain silloin kun on perusteltua olettaa tiedon antami-
sen aiheuttavan sddnnoksessa kuvattuja haittavaikutuksia: "jos tiedon antaminen niisté vahingoittaisi ...".

Salassapito-olettamaan perustuva salassapitosdannos lahtee liikkeelle siitd ettd saannoksessa kuvattu tieto
on lahtokohtaisesti salassa pidettavad, mutta tieto voidaan antaa, mikéli voidaan olla varmoja, ettei tiedon
antaminen aiheuta sadnnoksessé kuvattuja haitallisia vaikutuksia. Esimerkiksi julkisuuslain 24.1 §, kohta 7:

Salassa pidettavia viranomaisen asiakirjoja ovat, jollei erikseen toisin saadeta:

7) henkildiden, rakennusten, laitosten, rakennelmien seka tieto- ja viestintdjarjestelmien turvajarjeste-
lyja koskevat ja niiden toteuttamiseen vaikuttavat asiakirjat, jollei ole ilmeistd, ettd tiedon antaminen
niistd ei vaaranna turvajarjestelyjen tarkoituksen toteutumista;

Julkisuuslain 17 § edellyttia salassa pidettévad tietoa annettaessa, ettd tiedonsaajalla on julkisuuslain mu-
kainen vaitiolovelvollisuus. Liséksi vain erityisen painavista syisté tietoa voi antaa viranomaisten ulkopuolelle.
Asianosaisilla on muita laajemmat tiedonsaantioikeudet ja heille luovutetuissa asiakirjoissa saattaa olla mui-
takin kuin asianosaista koskevia salassa pidettavié tietoja. "Salassapitomerkinnan tarkoitus on saattaa asian-
osaisuuden perusteella salassa pidettavié tietoja saanut tietoiseksi siitd, etta niiden kayttdon liittyy salassa-
pidosta johtuvia rajoituksia” (Voutilainen 2012, s. 114). Luovuttajan velvollisuus on varmistaa etta vastaan-
ottaja pystyy huolehtimaan luovutuksessa syntyvisté velvoitteista salassapidon osalta.
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Viranomaisen on luovutettava tietoja julkisesta asiakirjasta niitd pyytavélle ilman, ettd se saa tietdd pyytéjan
henkil6llisyytta tai tietojen kayttotarkoitusta. Julkisuuslain keskeisimmat poikkeukset salassa pidettavan tie-
don antamisesta liittyvat siihen, etté tietojen antamisesta sdadetdan lailla tai ettd asianosainen antaa luovu-
tukseen suostumuksensa. Viranomaisten vélinen tietojen luovutus tapahtuu useimmiten siten, etta tietoja
pyytavalla on lakiin perustuva oikeus saada tietoja ja/tai tietoja luovuttavalla on lakiin perustuva velvollisuus
antaa tietoja niita pyytévalle viranomaiselle.

Julkisuuslain 6 luku siséltéa saédnnokset salassa pidettévien tietojen késittelystd ja tunnistamisesta. Lain 22 §
maadrittelee asiakirjasalaisuuden koskevaksi asiakirjaa, joka on laissa méaaratty salassa pidettavaksi taikka jos
se sisdltéa tietoa josta on laissa maaratty vaitiolovelvollisuus. Lain 23 § maarittelee myo6s hyvaksikayttokiel-
lon, jonka mukaisesti luottamuksellista tietoa ei saa kdyttd4 omaksi hyodyksi tai toisen vahingoksi.

Julkisuuslain 24 §:ssé luetellaan salassa pidettavat viranomaisasiakirjat. Liséksi tietojen salassapitoa méarit-
televat mm. henkilGtietolaki seké laki potilaan asemasta ja oikeuksista. Henkilotietolaki antaa verraten lavean
ohjeistuksen henkildtietojen suojauksesta 32 8:ssd: "Rekisterinpitdjan on toteutettava tarpeelliset tekniset
ja organisatoriset toimenpiteet henkilGtietojen suojaamiseksi”. Lisaksi henkilGtietolaissa erikseen saéddetaan,
milla edellytyksilla ja kuka saa henkilorekisteria pitdd seka tietyt arkaluontoiset henkildtiedot, joita rekiste-
rissa ei saa kuin tietyin edellytyksin olla, kuten seksuaalinen suuntautuminen jne. Julkisuuslaissa salassa pi-
dettavaksi maarattyjen asiakirjojen osalta ainakin seuraavat 24 §:n kohdat ovat pelastustoimessa huomioon
otettavia:

Salassa pidettdvia viranomaisen asiakirjoja ovat, jollei erikseen toisin saadeta:

7) henkildiden, rakennusten, laitosten, rakennelmien seka tieto- ja viestintdjarjestelmien turvajarjeste-
lyja koskevat ja niiden toteuttamiseen vaikuttavat asiakirjat, jollei ole ilmeistd, etté tiedon antaminen
niista ei vaaranna turvajarjestelyjen tarkoituksen toteutumista;

8) asiakirjat, jotka koskevat onnettomuuksiin tai poikkeusoloihin varautumista, véestonsuojelua taikka
turvallisuustutkintalain (525/2011) mukaista tutkintaa, jos tiedon antaminen niista vahingoittaisi tai
vaarantaisi turvallisuutta tai sen kehittdmista, vaestdnsuojelun toteuttamista tai poikkeusoloihin va-
rautumista, vaarantaisi turvallisuustutkinnan tai sen tarkoituksen toteutumisen, vaarantaisi tiedon
saantia tutkintaa varten taikka loukkaisi onnettomuuden, vaaratilanteen tai poikkeuksellisen tapahtu-
man uhrien oikeuksia tai heidén muistoaan tai l&dheisidan; (20.5.2011/528)

17) asiakirjat, jotka siséltavat tietoja valtion, kunnan tai muun julkisyhteison tai 4 8:n 2 momentissa
tarkoitetun yhteison, laitoksen tai saation liike- tai ammattisalaisuudesta, samoin kuin sellaiset asiakir-
jat, jotka siséltavat tietoja muusta vastaavasta liiketoimintaa koskevasta seikasta, jos tiedon antami-
nen niista aiheuttaisi mainituille yhteisdille, laitoksille tai saatidille taloudellista vahinkoa tai saattaisi
toisen samanlaista tai muutoin kilpailevaa toimintaa harjoittavan julkisyhteison tai yksityisen parem-
paan kilpailuasemaan tai heikentéisi julkisyhteison tai 4 §:n 2 momentissa tarkoitetun yhteison, laitok-
sen tai saation mahdollisuuksia edullisiin hankintoihin tai sijoitus-, rahoitus- ja velanhoitojarjestelyihin;

25) asiakirjat, jotka sisaltavét tietoja sosiaalihuollon asiakkaasta tai ty6hallinnon henkildasiakkaasta
sekd tdman saamasta etuudesta tai tukitoimesta taikka sosiaalihuollon palvelusta tai tydhallinnon
henkildasiakkaan palvelusta taikka tietoja henkilon terveydentilasta tai vammaisuudesta taikka hanen
saamastaan terveydenhuollon ja kuntoutuksen palvelusta taikka tietoja henkilon seksuaalisesta kayt-
taytymisesté ja suuntautumisesta; (11.12.2002/1060)
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32) asiakirjat, jotka sisaltavat tietoja henkilon poliittisesta vakaumuksesta tai tietoja henkilon yksityis-
elaman piirissa esittamista mielipiteista taikka tietoja henkilon elintavoista, osallistumisesta yhdistys-
toimintaan tai vapaa-ajan harrastuksista, perhe-eldmasté tai muista niihin verrattavista henkilékohtai-
sista oloista; asiakirjat, jotka sisaltavat tietoja henkilén toimimisesta poliittisessa tai muussa luotta-
mustehtavéssa tai henkilon pyrkimisesta sellaiseen tehtédvaan samoin kuin henkilén osallistumisesta
poliittisen puolueen perustamiseen ja rekisterdintiin tai valitsijayhdistyksen perustamiseen vaaleja
varten, ovat kuitenkin julkisia.

Naista kohdat 7 ja 8 ovat sellaisia joissa dokumentit voidaan myds turvaluokitella (Tietoturva-asetus 11 §)
sikéli kuin ne ovat valtion viranomaisen dokumentteja (tietoturva-asetus). Tietoturva-asetusta kasitellaan
tuonnempana. Kohdan 7 tietoja tarvitaan mm. kohdekorteissa ja pelastussuunnitelmissa.

Paatoksen salassapidosta tekee joko asiakirjan laatija tai erikseen organisaation tyojarjestyksessa mainittu
henkild.

Julkisuuslain 25 §:ss8 saaddetaén merkintévelvollisuudesta salassa pidettaviin asiakirjoihin. Sama velvoite kos-
kee myds suullisesti annettua tietoa. Samassa pykéléssd mainitaan asiakirjojen luokittelu, joka kertoo, min-
kalaisia tietoturvallisuusvaatimuksia salassa pidettéavén asiakirjan kasittelyssa vaaditaan. Salassa pidettava
tieto voidaan (mutta ei ole pakko) méaritelld jollekin neljasta suojaustasosta, joista Suojaustaso 1 edellyttaa
korkeinta tietoturvatasoa. Luokittelua ei siis ole valttamatonta tehda, vaan tieto voi olla yksinkertaisesti sa-
lassa pidettéavaa ilman etta sita olisi sijoitettu millek&én suojaustasolle. Viranomaisten yhteistydn mahdollis-
tamiseksi olisi suositeltavaa tehdé suojaustasomerkinté aina kun tieto on salassa pidettavaa.

Salassa pidettévéa dokumentti on tavanomaista sijoittaa jollekin neljésta suojaustasosta. Seuraavassa kaydaan
lapi perusteet, joilla asiakirja voidaan mééritella tietylle tasolle (TiTuA 98).

Suojaustaso 1: Asiakirja méaéaritellaén suojaustasolle 1 (suojaustaso I), jos asiakirjaan siséltyvan salassa pidet-
tévan tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi aiheuttaa erityisen suurta vahinkoa salas-
sapitosddnnoksessa tarkoitetulle yleiselle edulle;

Suojaustaso 2: Asiakirja maaritellaé&n suojaustasolle 2 (suojaustaso Il), jos asiakirjaan sisaltyvén salassa pidet-
tévan tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi aiheuttaa merkittdvad vahinkoa salassapi-
tosdannoksessa tarkoitetulle yleiselle edulle;

Suojaustaso 3: Asiakirja maaritelldan suojaustasolle 3 (suojaustaso lll), jos asiakirjaan sisaltyvan salassa pi-
dettévan tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi aiheuttaa vahinkoa salassapitosaannok-
sessa tarkoitetulle yleiselle tai yksityiselle edulle;

Suojaustaso 4: Asiakirja méaéritellaén suojaustasolle 4 (suojaustaso 1V), jos asiakirjaan sisdltyvan salassa pi-
dettévan tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi aiheuttaa haittaa salassapitosaannok-
sessa tarkoitetulle yleiselle tai yksityiselle edulle.

Suojaustasolle 4 voidaan tietyin reunaehdoin sijoittaa myos sellaista tietoa tai asiakirjoja jotka eivat ole sa-
lassa pidettavid (TiTuA 98).
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Edelld 1 momentin 4 kohdassa tarkoitettuun suojaustasoon kuuluvaksi voidaan luokitella muukin kuin
salassa pidettavéksi sdddetty asiakirja, jos asiakirjan luovuttaminen on lain mukaan viranomaisen har-
kinnassa tai asiakirjaan sisaltyvia tietoja saa lain mukaan kayttéa tai luovuttaa vain maarattyyn tarkoi-
tukseen ja jos tiedon oikeudeton paljastuminen voi aiheuttaa haittaa yleiselle tai yksityiselle edulle tai
heikent&a viranomaisen toimintaedellytyksia.

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (TiTuA 681/2010) maérittelee myos turvalli-
suusluokituksen pykalassa 11.

Jos asiakirjan tai siihen sisdltyvén tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi aiheuttaa
vahinkoa kansainvélisille suhteille, valtion turvallisuudelle, maanpuolustukselle tai muulle yleiselle
edulle viranomaisten toiminnan julkisuudesta annetun lain 24 §:n 1 momentin 2 ja 7-10 kohdassa tar-
koitetulla tavalla, salassa pidettavan asiakirjan suojaustasoa koskevan merkinnan yhteyteen tai sen si-
jasta voidaan tehda erityinen turvallisuusluokitusmerkinta.

Turvallisuusluokitusmerkinté tehdéén:

1) suojaustasoon | kuuluvaan asiakirjaan merkinnalla "ERITTAIN SALAINEN™;

2) suojaustasoon Il kuuluvaan asiakirjaan merkinnalla "SALAINEN";

3) suojaustasoon Il kuuluvaan asiakirjaan merkinnall&a "LUOTTAMUKSELLINEN";
4) suojaustasoon IV kuuluvaan asiakirjaan merkinnalla "KAYTTO RAJOITETTU".

Turvallisuusluokitusmerkintéa ei saa kdyttd& muissa kuin 1 momentissa tarkoitetuissa tapauksissa, ellei
merkinnén tekeminen ole tarpeen kansainvalisen tietoturvallisuusvelvoitteen toteuttamiseksi tai asia-
kirja muutoin liity kansainvaliseen yhteistyohon.

Pelastustoimen tietojarjestelmien osalta turvallisuusluokittelun tarvetta on vaikea ndhdd, mutta viranomais-

ten yhteistoiminnan edellytysten varmistamiseksi on syyta tiedon tallentamisessa ja késittelyssé varautua
kasittelem&én myds turvallisuusluokiteltua tietoa. Tietoturvallisuuteen ja tiedon kasittelyyn liittyvat vaati-
mukset turvallisuusluokitellun materiaalin osalta ovat vastaavan suojaustason vaatimukset. Tietoturva-ase-
tus koskee vain valtion viranomaisia ja néin ollen pelastustoimi kunnallisena toimijana ei ole velvoitettu kayt-
taméaan turvaluokittelua tai muutoinkaan toimimaan tietoturva-asetuksen vaatimalla tavalla. Toisaalta vi-
ranomaisten yhteistoiminnan nakokulmasta tilanne on mutkikkaampi. Toisaalta kaikkea salassa pidettavaa
materiaalia ei lain mukaan voi turvaluokitella (kts. TiTuA 118 yll&), kuten esimerkiksi potilaan tietosuojan var-
mistamiseksi salassa pidettavat tiedot.

Olennaista turvaluokittelussa on siis se, ettd turvaluokitus maarad asiakirjan luokitusta vastaavalle suojaus-
tasolle. Suojaustaso puolestaan saatelee asiakirjan kasittelyyn ja sailyttdmiseen liittyvat tekniset ja organisa-
toriset vaatimukset. Kansallinen turvallisuusauditointikriteeristd (KATAKRI) maarittelee millaisia tietoteknisia
ja organisatorisia vaatimuksia kullekin suojaustasolle sijoitetun asiakirjan sailyttdémiseen ja késittelyyn tarvi-
taan. Paasaantoisesti pelastustoimen salassa pidettévé tieto sijoittuu suojaustasolle 4, mika tarkoittaa etté
tietojarjestelmilta edellytetdén niin sanottua perustietoturvatasoa.

Tietoturva-asetus madrittelee tietoturvallisuuden perustason (TiTuA 58). Tietoturvallisuuden perustason
tuottamisessa on huolehdittava siité etta:

1) viranomaisen toimintaan liittyvat tietoturvallisuusriskit kartoitetaan;

2) viranomaisen kaytdssa on riittdva asiantuntemus tietoturvallisuuden varmistamiseksi ja etté tieto-
turvallisuuden hoitamista koskevat tehtévét ja vastuu méaaritellaan;
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3) asiakirjojen késittelyd koskevat tehtavéat ja vastuut maaritellaan;

4) tietojen saanti ja kéytettévyys eri tilanteissa turvataan ja luodaan menettelytavat poikkeuksellisten
tilanteiden selvittamiseksi;

5) asiakirjojen ja niihin siséltyvien tietojen salassapito ja muu suoja varmistetaan antamalla paasy asia-
kirjoihin vain niille, jotka tarvitsevat salassa pidettavia tietoja tai henkilrekisteriin talletettuja henkilo-
tietoja tydtehtdviensa hoitamiseksi;

6) tietojen luvaton muuttaminen ja muu luvaton tai asiaton kasittely estetdan kayttdoikeushallinnan,
kaytdn valvonnan seka tietoverkkojen, tietojarjestelmien ja tietopalvelujen asianmukaisilla ja riittavilla
turvallisuusjarjestelyilla ja muilla toimenpiteill&;

7) asiakirjojen tietojenkasittely- ja sdilytystilat ovat riittavasti valvottuja ja suojattuja;

8) henkildstdn ja muiden asiakirjojen kasittelyyn liittyvia tehtdvid hoitavien luotettavuus varmistetaan
tarvittaessa turvallisuusselvitysmenettelyn ja muiden lain perusteella kdytettévissd olevien keinojen
avulla;

9) henkiltstolle ja muille asiakirjojen késittelyyn liittyvid tehtdvia hoitaville annetaan ohjeet ja koulu-
tusta asiakirjojen ja niihin siséltyvien tietojen asianmukaisesta késittelysta;

10) annettujen ohjeiden noudattamista valvotaan ja niiden muutostarpeita arvioidaan saanndéllisesti.

Vaikkakin edelleen valtion viranomaisia koskeva, tdma tietoturvan perustaso on syyta toteuttaa kaikissa kun-
nallisen sektorin tietojenkasittely-ymparistoissa, joissa kasitellddn viranomaisten yhteistoiminnassa tarvitta-
vaa tietoa. "..., jonka (TiTuA) sddnnokset tulee ottaa huomioon myds kuntien asiakirja- ja tietohallinnossa,
koska kunnatkin joutuvat kasitteleméén valtionhallinnon viranomaisten asiakirjoja ja tietojarjestelmid” (Vou-
tilainen 2012, s 114). Samassa lahteessa, s. 124 todetaan ettd perustason vaatimukset ovat johdettavissa joko
henkil6tietolaista tai julkisuuslaista suoraankin ja siten niiden voidaan katsoa velvoittavan myos kuntia ja
muita julkisuuslain piiriin kuuluvia toimijoita.

Tietojenkasittely-ymparistot on luokiteltu kolmeen tasoon: perustaso, korotettu taso ja korkea taso. Viran-
omaisten tietojarjestelmien taytyy minimisséddn toteuttaa perustaso (VAHTI 2/2010, Ohje tietoturvallisuu-
desta valtion hallinnossa annetun asetuksen taytant6onpanosta). Kyseisséa VAHTI ohjeessa késitelldan viran-
omaisia yleensa, erittelematté kuntasektoria, joten epéselvdd on missd maarin perustason vaatimus ulottuu
kuntaviranomaisiin. Juridista perustetta asetus ei tuo mukanaan, mutta kaytannén kannalta yhteistoiminta
muiden turvallisuusviranomaisten kanssa on kovin vaikeaa, ellei tata perustasoa kuntatoimija toteuta. Ta-
solle kolme sijoittuvat asiakirjat vaativat korotetun tietoturvatason, miké tarkoittaa lisdantyvid kustannuksia
kun tietojenkasittely-ymparistot taytyy rakentaa vastaamaan annettuja vaatimuksia. Vaade 16ytyy mm. tie-
toturva-asetuksesta: "Valtionhallinnon viranomainen voi sallia, etta suojaustasoon Ill kuuluva asiakirja siirre-
tédan viranomaisen tietoverkossa, jonka kayttd on rajoitettu, jos viranomainen on varmistanut, etta tieto-
verkko ja tietojenkasittely kokonaisuudessaan tayttavat tavanomaisesti sovellettavan korotetun tietoturval-
lisuuden tason vaatimukset."(TiTuA 198).

Hyvalla julkisuus- ja salassapitorakenteella tarkoitetaan sitd, etté julkiset tiedot ovat helposti saatavilla eika
salassa pidettévien tietojen luottamuksellisuus vaarannu (Voutilainen 2006, s.67). Julkisten tietojen saata-
vuuteen liittyy myos erityisryhmien, kuten nédkévammaisten, mahdollisuudet saada tietoja viranomaisten tie-
tojarjestelmistd. Perustuslaki sdatad yhdenvertaisuusperiaatteen, jonka mukaisesti tietojérjestelmissa pitéisi
mahdollisuuksien mukaan huomioida myds erityisryhmien tiedon saanti.
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VAHTI-ohjeistus (mm. VAHTI 2/2010) ottaa kantaa salassapidon ulottuvuuteen asiakirjassa. Salassapitomer-
kinndsta ohjeistus sanoo, etta "merkinnasta tulee kdyda ilmi, milté osin asiakirja on salassa pidettava ja mihin
salassapito perustuu”. Séhkoisissa jarjestelmissa tietojen metatietoja kannattaa hyddyntaa siten ettd salas-
sapito voidaan méaritella ndkymakohtaisesti ja siten julkisen tiedon eritteleminen asiakirjasta on mahdol-
lista. Arkistonmuodostussuunnitelma on hyva apuvéline téllaisen salassapitorakenteen luomisessa. VAHTI
2/2010 -ohjeessa todetaan "Asianhallinnan metatietomaarityksen (SAHKE2) mukaan salassapitoa koskevat
metatiedot tulevat oletusarvoisina arkistonmuodostussuunnitelmasta”.

Henkil6tietolain tarkoituksena on toteuttaa yksityiselaman suojaa ja muita yksityisyyden suojaa turvaavia
perusoikeuksia henkildtietoja kasiteltdessd seké edistédé hyvan tietojenkasittelytavan kehittdmista ja noudat-
tamista.

Henkil6tietolaissa sdadetdén henkilGtietojen kasittelya koskevista yleisisté periaatteista, joita ovat huolelli-
suusvelvoite, henkilGtietojen kasittelyn suunnittelu, kdyttotarkoitussidonnaisuus ja kasittelyn yleiset edelly-
tykset. Késittelyn yleisten edellytysten keskeisin sisélto pelastusviranomaisen kannalta on henkil6tietolain 8
8:n kohdissa 1, 3 ja 4 (pelastustoimen asiakkaat) seka 5 ja 6 (mm. sopimuspalokunnat):

1) rekisterdidyn yksiselitteisesti antamalla suostumuksella;

2) rekisterdidyn toimeksiannosta tai sellaisen sopimuksen taytanton panemiseksi, jossa rekisterdity on
osallisena, taikka sopimusta edeltévien toimenpiteiden toteuttamiseksi rekisterdidyn pyynnostg;

3) jos kasittely yksittéistapauksessa on tarpeen rekisterdidyn elintarkeén edun suojaamiseksi;

4) jos kasittelystd sdadetaan laissa tai jos kasittely johtuu rekisterinpitéjalle laissa saddetysté tai sen
nojalla maaratysta tehtévasta tai velvoitteesta;

5) jos rekisterdidylla on asiakas- tai palvelussuhteen, jasenyyden tai muun niihin verrattavan suhteen
vuoksi asiallinen yhteys rekisterinpitdjan toimintaan (yhteysvaatimus);

6) jos kysymys on konsernin tai muun taloudellisen yhteenliittyman asiakkaita tai tydntekijoita koske-
vista tiedoista ja néita tietoja kasitelld&n kyseisen yhteenliittyman siséllg;

Laki sisdltad maaraykset myds tietojen laatua koskevista periaatteista. Tarpeellisuusvaatimus tarkoittaa sita,
ettd kasiteltavien henkildtietojen tulee olla méaritellyn henkilGtietojen kasittelyn tarkoituksen kannalta tar-
peellisia. Virheettémyysvaatimus puolestaan tarkoittaa sitg, etta rekisterinpitgjan tulee huolehtia siitg, ettei
virheellisid, epataydellisia tai vanhentuneita henkildtietoja kasitella.

Rekisterinpitdjan on laadittava pitdmastéén henkilorekisterista henkilorekisteriseloste, joka on oltava jokai-
sen saatavilla tietyin lain 10.2 §:ss& mainituin poikkeuksin.

Henkil6tietolain 11 §:ss& sdadetddn myos arkaluonteisten tietojen késittelykiellosta. Nailla tarkoitetaan tie-
toja, jotka kuvaavat tai on tarkoitettu kuvaamaan:

1) rotua tai etnista alkupera;
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2) henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliittoon kuulumista;
3) rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta;

4) henkilon terveydentilaa, sairautta tai vammaisuutta taikka héneen kohdistettuja hoitotoimenpiteita
tai niihin verrattavia toimia;

5) henkilén seksuaalista suuntautumista tai kayttaytymistd; taikka

6) henkilon sosiaalihuollon tarvetta tai hanen saamiaan sosiaalihuollon palveluja, tukitoimia ja muita
sosiaalihuollon etuuksia.

Arkaluonteisten tietojen késittelykiellosta on olemassa poikkeuksia, joista sdddetéddn 12 §:ssd. Keskeisimpié
poikkeuksia ovat henkilén antama oma, nimenomainen suostumus, rekisterinpitéjan lakisdateisen tehtavan
hoitaminen, terveydenhuollon toimintayksikdn tai ammattihenkilon terveydentilaa, sairautta tai vammai-
suutta tai hoitotoimenpiteitd koskevien tietojen kasittely ja rekisterdidyn tai jonkun toisen henkilon elintar-
keé&n edun suojaaminen, jos rekisterdity on estynyt antamasta suostumustaan. Poikkeustilanteiden luette-
lossa on yhteensa 13 kohtaa. Arkaluonteiset tiedot on poistettava rekisterista valittomasti sen jalkeen, kun
kasittelylle ei ole edellda mainittua perustetta. Perustetta ja k&sittelyn tarvetta on arvioitava vahintaén viiden
vuoden valein, ellei laista tai tietosuojalautakunnan tietojen kasittelylle antamasta luvasta muuta johdu.

Henkilétunnus ei ole arkaluonteinen tieto, mutta sen kasittelysta sddetddn erikseen henkilGtietolain 13
8:ss4.

Henkildtunnusta saa kasitella rekisterdidyn yksiselitteisesti antamalla suostumuksella tai, jos késitte-
lysta sdddetédn laissa. Liséksi henkildtunnusta saa késitelld, jos rekisterdidyn yksiselitteinen yksi-
[8iminen on térke&é

1) laissa sd&detyn tehtdvén suorittamiseksi;
2) rekisterdidyn tai rekisterinpitdjan oikeuksien ja velvollisuuksien toteuttamiseksi; tai
3) historiallista tai tieteellistd tutkimusta taikka tilastointia varten.

My6s mm. saatavan perimisessa (palotarkastusmaksujen laskuttaminen), terveydenhuollossa, sosiaalihuol-
lossa tai virka- ja tydsuhteita ja niihin liittyvid etuja koskevissa asioissa saa kéasitelld henkiltunnusta.

Henkil6tunnusta ei saa merkité tarpeettomasti henkilorekisterien perusteella tulostettuihin tai laadittuihin
asiakirjoihin.

Ensihoidon jarjestdminen on terveydenhuoltolain (1326/2010) mukaan sairaanhoitopiirin kuntayhtymén vas-
tuulla. Sairaanhoitopiirin kuntayhtyma voi jarjestaa ensihoitopalvelun alueellaan tai osassa sité hoitamalla
toiminnan itse, jarjestamalla ensihoitopalvelun yhteistoiminnassa alueen pelastustoimen tai toisen sairaan-
hoitopiirin kuntayhtymé&n kanssa taikka hankkimalla palvelun muulta palvelun tuottajalta. Pelastuslaissa puo-
lestaan maarataan, ettd pelastuslaitos voi sille laissa maarattyjen tehtévien lisaksi "suorittaa ensihoitopalve-
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luun kuuluvia tehtdvid, jos ensihoitopalvelun jarjestamisesté yhteistoiminnassa alueen pelastustoimen ja sai-
raanhoitopiirin kuntayhtyman kesken on sovittu terveydenhuoltolain (1326/2010) 39 8:n 2 momentin perus-
teella".

Sairaanhoitopiirin kuntayhtymaé voi terveydenhuoltolain 40.2 8:n perusteella:

paattaa palvelutasopaatoksessa ensivastetoiminnan sisallyttdmisestd osaksi ensihoitopalvelua. Ensivas-
tetoiminnalla tarkoitetaan hatékeskuksen kautta halytettdvissa olevan muun yksikdn kuin ambulanssin
halyttamista akillisesti sairastuneen tai loukkaantuneen potilaan tavoittamisviiveen lyhentdmiseksi ja
yksikodn henkildston antamaa hataensiapua, joka on maaritelty ensihoidon palvelutasopaétoksessa.

Esimerkiksi Kanta-Hameen alueella pelastuslaitos yllapitéé ja huolehtii ensivastejarjestelmésté. Se voi ensi-
hoidon palvelutasopdatoksen mukaan solmia alihankintasopimuksia mm. Puolustusvoimien tai vapaaehtois-
palokunnan kanssa mikéli se on tarkoituksenmukaista. Alihankintamenettelysté on kuitenkin sovittava ta-
pauskohtaisesti sairaanhoitopiirin kanssa. (Lindfors-Niilola, Riiheld & Kaskinen 2013, s. 29). Sovittaessa ali-
hankintamenettelysté tulee huolehtia siitd, etté potilaiden oikeus yksityisyyden suojaan ei vaarannu.

Ensihoidossa ja siihen siséltyvéssa ensivastetoiminnassa muodostuu potilaslain 12 §:n tarkoittamia potilas-
asiakirjoja. Tarkemmin potilasasiakirjojen késittelysta saéddetéén Sosiaali- ja terveysministerion asetuksessa
potilasasiakirjoista (298/2009). Se méaérittelee 2.1 8:ssd potilasasiakirjan seuraavasti:

Potilasasiakirjoihin kuuluvat potilaskertomus ja siihen liittyvat potilastiedot tai asiakirjat sekd laaketie-
teelliseen kuolemansyyn selvittdmiseen liittyvat tiedot tai asiakirjat samoin kuin muut potilaan hoidon
jarjestamisen ja toteuttamisen yhteydessa syntyneet tai muualta saadut tiedot ja asiakirjat.

Ensihoidossa yleisesti kdytetty selvitys ja korvaushakemus sairaankuljetuksesta (Kelan lomake SV 210) sisél-
téé potilaan terveystietoja. Nykykaytdnnon mukaan sairaankuljetusselvityksesté kaytetaan nimitysté ensihoi-
tokertomus. Asiakirja voidaan tayttaa paperiversiona tai séhkoisena. Paperisessa asiakirjassa on kolme osaa,
alkuperéinen ja kaksi kopiota. Alkuperéinen asiakirja liitetddn potilaan vastaanottavan toimintayksikon asia-
kirjoihin, yksi kopio toimitetaan Kelalle ja yksi kopio ja& palveluntuottajalle. Ensihoidon jarjestdmisesté vas-
taavalla rekisterinpitdjalla on kuitenkin velvollisuus séilyttaa jaljennokset toiminnassaan syntyneista asiakir-
joista. (Potilasasiakirjojen laatiminen ja kasittely 2012, s. 59). Pelastuslaitokselle syntyy henkildrekisteri ndisté
ensihoitokertomuksista. Naiden asiakirjojen kasittelyyn tulisi pelastuslaitoksilla kiinnittaa erityistd huomiota.
Yksi ongelmakohta salassapidon kannalta on ensihoitokertomusten sailyttdminen autossa. Aina ei ole mah-
dollista toimittaa ensihoitokertomuskopioita pelastuslaitokselle tehtévien valissd, vaan autoon j&a useiden
henkil6iden ensihoitokertomuksia. Ajoneuvoissa ei valttamatta ole lukittavia séilytystiloja asiakirjoja varten,
vaan ajoneuvojen lukittavat séilytystilat ovat [ahinna laékkeitten sailyttamista varten.

Ellei potilasta kuljeteta hoitoon, asiakirja annetaan potilaalle itselleen, toisinaan potilaan allekirjoitusta vas-
taan. Tuolloin vastuu asiakirjan antamisesta esimerkiksi kuljetuksen jarjestavalle yksikélle jaa potilaalle.

Ensivastetoiminta on osa ensihoitopalvelua. Ensivastetoimintaa voivat pelastuslaitosten liséksi jarjestaa
my06s muut toimijat. Ensivastetoiminnassa on kirjava kaytanto siit4, millaiselle asiakirjapohjalle ja miten po-
tilaan tiedot kirjataan ja miten ne luovutetaan ja mille taholle. Kaytantt lienee myos kirjavaa sen suhteen,
miten naiden ensihoitopalveluun osaksi liittyvien asiakirjojen sailyttdmista ohjeistetaan.

Ensihoidon salassapito maaraytyy potilaan asemasta ja oikeuksista annetun lain (785/1992, potilaslaki) 13
8:n perusteella:

Potilasasiakirjoihin sisaltyvét tiedot ovat salassa pidettavia.
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Terveydenhuollon ammattihenkil® tai muu terveydenhuollon toimintayksikdsséa tydskenteleva taikka
sen tehtdvid suorittava henkil6 ei saailman potilaan kirjallista suostumusta antaa sivulliselle potilasasia-
kirjoihin siséltyvia tietoja. Jos potilaalla ei ole edellytyksid arvioida annettavan suostumuksen merki-
tysta, tietoja saa antaa hénen laillisen edustajansa kirjallisella suostumuksella. Sivullisella tarkoitetaan
téssé laissa muita kuin asianomaisessa toimintayksikdssé tai sen toimeksiannosta potilaan hoitoon tai
siihen liittyviin tehtéviin osallistuvia henkil6itd. Salassapitovelvollisuus séilyy palvelussuhteen tai tehta-
van péattymisen jalkeen.

Salassapitoon liittyy tiettyja poikkeuksia, joita tulee tulkita suppeasti. Ne liittyvat kaikki jollakin tapaa poti-
laan etuun ja hénen sen hetkiseen kykyynsa antaa suostumustaan tietojensa luovuttamiseen.

Liséksi terveydenhuollon ammattihenkil6a sitoo salassapitovelvollisuus terveydenhuollon ammattihenki-
I6istd annetun lain (559/1994) 17 §:n perusteella:

Terveydenhuollon ammattihenkil® ei saa sivulliselle luvatta ilmaista yksityisen tai perheen salaisuutta,
josta hén asemansa tai tehtavéansa perusteella on saanut tiedon. Salassapitovelvollisuus séilyy amma-
tinharjoittamisen paattymisen jalkeen.

Ensihoidossa tydskennelldén esimerkiksi potilaan kotona. Ensihoidon yhteydessé voidaan joutua késittele-
maan potilaan hallussa tai kotona olevia potilaan hoitoon liittyvia asiakirjoja kuten ladkemaarayksia, epikrii-
seja jne.

On sé@éntelya, joka murtaa salassapitovelvollisuuden, mutta sitd on tulkittava suppeasti. Taté sdantelya tar-
kastellaan myohemmin.

Henkilon syntymaésté ja kuolemasta ilmoittamisesta saddetdan erikseen. Kuolemasta on kuolemansyyn sel-
vittdmisestd annetun asetuksen (943/1973) 1 §8:n mukaan viipymatta ilmoitettava ensisijaisesti sille |&akarille,
jonka hoidossa kuollut henkil® viimeisen sairautensa aikana oli, tai kuolinpaikan terveyskeskuksen laakarille
taikka poliisille. My6s kuolleena syntyneeseen sovelletaan taté asetusta. Terveydenhuollon toimintayksikolla
ja ammattihenkil6ll& on velvollisuus ilmoittaa lapsen syntymasta, kuten myds henkilén kuolemasta, vaesto-
tietojarjestelmaén rekisterinpitgjalle. Velvollisuus ilmoittaa elavana syntyneesté lapsesta on lapsen didilla tai
sill4, jonka hoidossa lapsi on, ellei tietoa lapsen syntymasté ole toimitettu terveydenhuollon toimintayksikolle
tai ammattihenkil6lle. Tastd ilmoitusvelvollisuudesta sdddetddn vaestotietojarjestelmasta ja Vaestorekisteri-
keskuksen varmennepalveluista annetussa laissa (661/2009).
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4. Pelastustoimen rekisterit

Pelastuslaki maarittelee kaikkiaan nelja erillista rekisterid. Nykyisellaén toimenpiderekisteri, varautumisteh-
tévien rekisteri ja valvontarekisteri hoidetaan pelastustoimen resurssi- ja onnettomuustilasto PRONTOssa.
Pronto on tietojérjestelmé pelastustoimen seurantaa ja kehittdmista sekd onnettomuuden selvittdmista var-
ten.

Pelastuslaitos saa pitdd pelastustoimen seurantaa ja kehittdmisté varten henkilorekisterid, johon saadaan
tallentaa ne hatékeskustoiminnasta annetun lain 16 8:ssé tarkoitettuun hatakeskustietojarjestelmaan tallen-
nettavat tiedot, jotka hatékeskus on luovuttanut pelastusviranomaisen vastuulliselle rekisterinpitéjélle hata-
keskustoiminnasta annetun lain 20 §:n nojalla. Rekisterin teknisestd yllapidosta huolehtii Pelastusopisto.

Edelld 1 momentissa tarkoitettujen tietojen liséksi toimenpiderekisteriin saadaan tallentaa pelastuslaitoksen
pelastuslain tai muun lain nojalla hoitamista tehtévista tiedot, jotka koskevat:

[

toimenpiteen kohdetta;

N

onnettomuus- tai tehtavatyyppia;

w

onnettomuuden teknisié yksityiskohtia ja onnettomuuden etenemistg;

N

toimenpiteessa kaytettyja pelastus- ja torjuntamenetelmié;

o Ol

toimenpiteessa kéytettyjé ajoneuvoja ja muuta kalustoa;

~

pelastustoiminnan tuloksellisuutta;

o]

)

)

)

)

) toimenpiteessa kaytettyja henkildstovoimavaroja;

)

)

) onnettomuuden aiheuttamia vahinkoja ja vahinkojen laajuuteen vaikuttaneita tekijoita;
)

9) onnettomuuden syita.

Pelastuslaitoksen, sopimuspalokuntien ja 25 8:ssd tarkoitettujen muiden yhteiséjen sopimusperusteisesti
hoitamista ensivaste-, ensihoito- ja sairaankuljetustehtévista saadaan tallentaa 2 momentin 1, 2, 5 ja 6 koh-
dassa tarkoitetut tiedot.

Tietoja toimenpiderekisteriin saavat tallentaa ja kasitella pelastusviranomaiset sekd 34 8:ssd tarkoitettu muu
pelastustoiminnan johtaja niista tehtavistd, joissa han on toiminut pelastustoiminnan johtajana. Tietojarjes-
telméatasolla on hyvin vaikea tietdd, kuka on toiminut tehtévéssa pelastustoiminnan johtajana, joten tassa
tietojarjestelméssa on luotettava henkilon omaan ilmoitukseen.

Rekisterissa olevat tiedot saadaan luovuttaa salassapitosddnndsten estadmatta:

1) pelastustoimintaa tai valvontaa varten Hatakeskuslaitokselle, pelastusviranomaiselle, Tur-
vallisuus- ja kemikaalivirastolle ja 107 §:ssé tarkoitetulle tutkintalautakunnan jasenelle ja

asiantuntijalle;
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2) oljyvahingon ja aluskemikaalivahingon torjuntaa ja siihen varautumista varten Suomen
ymparistokeskukselle ja elinkeino-, likenne- ja ympéristokeskuksille;

3) onnettomuustutkintaa varten tutkintaa suorittavalle tutkintalautakunnalle ja viranomai-
selle;

4) tieteellistd tutkimusta varten muillekin viranomaisille, tutkimuslaitoksille ja tutkijoille.

Tiedot voidaan luovuttaa myo6s teknisen kdyttdyhteyden avulla tai muuten séhkoisessd muodossa. Pelastus-
opisto ja 55 §:n 2 momentissa tarkoitettu oppilaitos saavat kayttaa rekisterissa olevia tietoja opetustoimin-
nassaan. Pelastusopisto saa kayttaa lisaksi rekisterissa olevia tietoja tilastojen laatimista varten. Toimenpide-
rekisteristé saadaan muodostaa vain sellaisia tilastoja, joista henkilGiden yksildinti ei ole mahdollista. Muu-
toin tietojen luovuttamisesta sééddetdan viranomaisten toiminnan julkisuudesta annetussa laissa.

Henkil6tieto tulee poistaa toimenpiderekisteristd, kun sen sailyttdmistd edelld mainitussa tarkoituksessa ei
endé voida pitad perusteltuna, kuitenkin viimeistaan viiden vuoden kuluttua tiedon tallentamisesta. Henkil®-
tietolain 11 §:n 1 momentin 3 ja 4 kohdassa tarkoitettu arkaluonteinen tieto tulee kuitenkin poistaa viimeis-
taan kahden vuoden kuluttua.

Oljyvahinkojen torjuntalaki (1673/2009) 33 § madrittelee, ettd Suomen ymparistokeskuksella ja elinkeino-,
liikenne- ja ymparistokeskuksilla on salassapitosaénnésten estamatta oikeus saada pelastuslain 69 8:ssa tar-
koitetusta toimenpiderekisterista tietoja Oljyvahinkojen torjunnan suoritteista. Tiedot voidaan tarvittaessa
luovuttaa teknisen kayttoyhteyden avulla.

Pelastuslaitoksen on suoritettava palontutkinta. Palontutkinnan tavoitteena on vastaavien onnettomuuksien
ehkaisy ja vahinkojen rajoittaminen seka pelastustoiminnan ja toimintavalmiuksien kehittdminen.

Palontutkinnassa arvioidaan tulipalon syttymissyy ja selvitetdén tarvittavassa laajuudessa palon syttymiseen
jalevidmiseen vaikuttaneet tekijat, palosta aiheutuneet vahingot ja vahinkojen laajuuteen vaikuttaneet teki-
jat seké pelastustoiminnan kulku. Selvityksen laajuuteen vaikuttaa erityisesti palon seurausten vakavuus.

Tiedot palontutkinnasta tallennetaan Pelastuslain 91 §:ssd tarkoitettuun toimenpiderekisteriin.

Pelastuslaitoksen on laadittava onnettomuuden varalle ulkoinen pelastussuunnitelma yhteisty6ssa asian-
omaisen toiminnanharjoittajan kanssa alueille, joilla on:

1) ydinenergialain (990/1987) 3 §:n 1 momentin 5 kohdassa tarkoitettu ydinlaitos;
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2) vaarallisten kemikaalien ja rajahteiden késittelyn turvallisuudesta annetun lain (390/2005) 30 §:n 1
momentissa tai 62 §:n 1 momentissa tarkoitettu tuotantolaitos, josta toiminnanharjoittajan tulee laatia
turvallisuusselvitys;

3) ympéristdnsuojelulain (527/2014) 112 §:n 1 momentin 4 kohdassa tarkoitettu kaivannaisjatteen ja-
tealue; (27.6.2014/532)

4) vaarallisten aineiden kuljetuksesta rautatielld annetun valtioneuvoston asetuksen (195/2002) 32
8:n mukainen jarjestelyratapiha; tai

5) vaarallisten aineiden kuljetuksesta ja tilapdisesta sailytyksesta satama-alueella annetun valtioneu-
voston asetuksen (251/2005) 8 8:n mukainen satama-alue.

Ulkoisessa pelastussuunnitelmassa méaritelldan toimenpiteet, joilla onnettomuudet ja niistd aiheutuvat seu-
raukset voidaan rajata ja hallita mahdollisimman tehokkaasti. Suunnitelmaa laadittaessa pelastuslaitoksen
on kuultava vaaralle alttiiksi joutuvaa vaestda seka oltava riittdvassa yhteistyéssa oman alueen ja naapuri-
alueiden viranomaisten kanssa. Pelastuslaitoksen ja toiminnanharjoittajan on huolehdittava yhteistytssa
suunnitelmasta tiedottamisesta seké jarjestettava harjoituksia pelastussuunnitelman toimivuuden varmista-
miseksi.

Ulkoisen pelastussuunnitelman ja harjoitusten toteutumista valvoo aluehallintovirasto. Tapahtuneesta on-
nettomuudesta on tehtéva merkinnat 91 §:ssa tarkoitettuun toimenpiderekisteriin.

Sisdasiainministerion asetuksella erityisté vaaraa aiheuttavien kohteiden ulkoisesta pelastussuunnitelmasta
(406/2011) annetaan tarkempia saannoksia ulkoisen pelastussuunnitelman laatimisesta, uusimisesta ja sisal-
I0std, véeston kuulemisesta suunnitelman laatimisen yhteydessa ja suunnitelmasta tiedottamisesta, suunni-
telman mukaisista harjoituksista, suunnitelman ja harjoitusten toteutumisen valvonnasta seké asianomai-
sissa kohteissa tapahtuneita onnettomuuksia koskevien tietojen merkitsemisesta pelastustoimen toimenpi-
derekisteriin.

Pelastuslain 92 8:ss& maaritelladn varautumistehtavien rekisterista henkilorekisterin kannalta:

Pelastuslaitos ja yhteiso, joka on 46 8:n mukaisesti velvollinen osallistumaan pelastuslaitoksen johdolla
pelastustoiminnan suunnitteluun ja hoitamaan lakisaateisia tehtaviaan pelastustoiminnan yhteydessa
sekd varautumaan ndiden tehtévien hoitamiseen normaali- ja poikkeusoloissa, saavat pitéa tehtdviensa
hoitamista ja niihin varautumista varten henkildrekisterié tehtdviin varatuista henkil6isté ja voimava-
roista.

Rekisteriin saadaan tallentaa 1 momentissa tarkoitetun henkilén nimi, syntymaéaika, henkilétunnus, si-
viilisdaty, ammatti, koulutus, osoite, muut yhteystiedot, tiedot ajokortista seka tieto henkilén huollet-
tavina olevien lasten lukumé&arésta.

Liséksi laissa méaritellaén tiedot varsin tarkasti varautumistehtavén kannalta:
Rekisteriin saadaan tallentaa liséksi tiedot varautumistehtavén edellyttdmaésta kalustosta, materiaalista,
tarvikkeista ja vaestonsuojista seka niistd kiinteistdistd, rakennuksista ja huonetiloista, joita voidaan

kayttaa evakuoitujen jasiirretyn omaisuuden sijoittamiseen. Rekisteriin saadaan tallentaa tiedot tilojen
omistus- ja hallintasuhteista, kunnosta, nykyisesta kaytosta ja asukasmadrista. Vastaavasti saadaan re-
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kisteriin tallentaa tiedot rakennuksista, jotka soveltuvat poikkeusoloissa tuotantolaitosten, viranomais-
ten ja laitosten véliaikaisiksi toimipaikoiksi taikka johtokeskuksiksi tai yksikdiden sijoittamispaikoiksi.
Rekisterin muodostamisessa saadaan kayttad 90 §:n perusteella saatuja tietoja seké viranomaisen, lai-
toksen tai yhteison hallussa olevia muita tassé sadnnoksessa tarkoitettuja tietoja, joita asianomainen
taho yll&pitaa tai joita sille on luovutettu kiinteistdjen, rakennusten ja huonetilojen rekisterdinnisté vas-
taavan viranomaisen toimesta.

Rekisterissa olevien tietojen luovuttamisesta laissa sanotaan:

Rekisterissa olevat tiedot saadaan luovuttaa salassapitosaanndsten estamatta pelastustoimintaa ja sen
suunnittelua varten pelastuslaitokselle, pelastusviranomaisille ja Hatakeskuslaitokselle sek& varautu-
misrekisterid yllapitaville viranomaisille. Tiedot voidaan luovuttaa myds teknisen kayttdyhteyden avulla
tai muuten séhkoisesséd muodossa.

Varautumistehtavien henkildrekisterissa olevat tiedot on tarkistettava vahintaén viiden vuoden vé-
liajoin merkinnén tekemisesta tai tarkistuksesta taikka poistettava.

Nykyinen kdytant6 varautumistehtavien rekisterin kdytdssa on verraten kirjavaa pelastuslaitoksittain. Salassa
pidon kannalta rekisterin tekninen toteutus ei ole kovinkaan merkityksellinen, mutta tietojen tarkastaminen
ja tarpeettoman tiedon poistaminen vaatii eri toteutustavoissa varsin erilaisen maaran tyota.

YlIa olevista lakikohdista on selkedsti nahtévissa, etta jos rekisteria pidetéén laissa luetellussa laajuudessa,
on sielld sek& yksityisyyden suojan ettd yleisen edun nimissa salassa pidettavaa tietoa. Tiedot kalustosta,
materiaaleista ja kiinteistdista ovat yleisen edun kannalta salassa pidettévéa tietoa. Kiinteistdjen osalta néma
tiedot saattavat jopa vaikuttaa kiinteistdjen hinnan muodostukseen ja ovat silla perusteellakin salassa pidet-
tavia.

Henkil6tietojen osalta yksittéiset tiedot eivat muodosta normaalista henkilttietoihin liittyvasta normistosta
poikkeaa salassapitoa, mutta kokonaisuutena henkilorekisterin voi katsoa olevan salassa pidettavaa tietoa
koska kokonaisuus on poikkeusoloja ajatellen arkaluonteinen.

Varautumiseen liittyvaa salassapitoa kasitellaan laajemmin kappaleessa 7.

Pelastuslain (379/2011) tavoitteena on parantaa ihmisten turvallisuutta ja véhentidd onnettomuuksia. Val-
vontatoimenpiteet ovat yksi pelastuslaitoksen onnettomuuksien ehkaisyyn ja onnettomuuksista aiheutuvien
vahinkojen rajoittamiseen kohdistuvasta ty6sté. Valvonnan muotoja on erilaisia, joista yksi on palotarkastus.
Vuonna 2013 palotarkastusten maara vaheni merkittavasti verrattuna aiempiin vuosiin. Tama johtui omaval-
vonnan kayttéonotosta pelastuslaitoksilla. Tall6in asiakirjavalvonnan maara lisééntyi merkittavasti. Asiakirja-
valvontaan kuuluvat omavalvonta-asiakirjojen lisdksi muun muassa erilaiset pelastussuunnitelmat ja palotek-
nisten laitteistojen kayttoonotto- ja maaréaikaistarkastuspoytakirjat. Pelastuslaitoksen tulee riskien arvioin-
tiin perustuen suunnitella ja méaéritella etukateen valvottavat kohteet ja muut valvontatoimenpiteet.

Pelastuslain 93 §:ssé sdadetaan valvontarekisterista varsin tarkasti henkilorekisterina.

Lain 78 §:n mukaista rakennusten ja muiden kohteiden turvallisuuteen liittyvaa valvontatehtévaa ja
84 §:n mukaista valmiuden tarkastamista varten pelastuslaitos saa pitdd henkilorekisteria. Rekisteriin
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saa tallentaa tdmén lain 15 [8:n pelastussuunnitelmaal, 16 [8:n yleisotilaisuuden pelastussuunnitel-
maa], 19 [8:n poistumisturvallisuusselvitysta], 21 [8:n poistumisturvallisuuden toteuttamismaaraystd],
61 [§8:n nuohoojan havaitsemia vikoja], 62 [8:n nuohousluetteloa] ja 90 §:n [mukaisia véestdnsuojelua
koskevia valvontaa varten saatuja] tietoja. Liséksi rekisteriin saa tallentaa tdmén lain 89 §:ssé tarkoitet-
tuja pelastustoimintaa ja valvontatehtévia varten saatuja tietoja lukuun ottamatta mainitun pykélan 1
momentin 2 kohdan a—e alakohdassa tarkoitettuja [siviilisaatyd, lapsen ja vanhemman perheoikeudel-
lista asemaa, kansalaisuutta, henkilon ilmoittamaa &idinkielta ja asiointikielta ja henkilon ilmoittamaa
ammattia koskevia] tietoja. Valvontarekisteriin saa myos tallentaa td&mén lain 80 §8:n 4 momentissa tar-
koitetut palotarkastuksessa pidettdvédan poytékirjaan merkityt tiedot [tarkastuskohde, tarkastuksen
kulku, tarkastajan tekemat keskeiset havainnot, tarkastettavan kohteen edustajan esittdma selvitys
sekd johtopaatokset ja niiden perustelut] sek& 84 §:n mukaisessa valmiuden tarkastamisessa saadut
tiedot varautumisjérjestelyista.

Saman pykalan toinen momentti velvoittaa tietojen saédnnélliseen yllapitoon:

Valvontarekisterissa olevat tiedot on tarkastettava ja tarpeettomat tiedot poistettava tarkastuksen yh-
teydessa madravalein, kuitenkin viimeistaan kymmenen vuoden kuluttua edellisen merkinnéan tekemi-
sesté.

Pelastuslain 89 §:ssd annetaan maaraykset pelastusviranomaisen tiedonsaantioikeuksista pelastustoimintaa
ja valvontatehtévia varten. Tall4 perusteella saatuja tietoja saadaan valvontarekisterid koskevan 93 §:n pe-
rusteella tallentaa valvontarekisteriin. Yksi tarke& esimerkki 89 8:n tarkoittamista tiedoista on Turvallisuus-
ja kemikaaliviraston valvontakohderekisteristd saadut tiedot valvontakohteista. Pelastusviranomainen suo-
rittaa valvontatehtdvid myds muun lain kuin pelastuslain perusteella. Pelastusviranomaisen tehtavaksi on
vaarallisten kemikaalien ja rgjahteiden kéasittelyn turvallisuudesta annetun lain (390/2005) 115 §:ss& maari-
telty valvoa tdman lain noudattamista, kun on kyse:

1) vaarallisten kemikaalien vahaisestd teollisesta kasittelysté ja varastoinnista tai séilytyksesta, jollei sen
valvonta 23 8:n 2 momentin perusteella kuulu Turvallisuus- ja kemikaalivirastolle;

2) pyroteknisten tuotteiden varastoinnista kaupan yhteydessa tai luovutuksesta yksityiseen kulutuk-
seen.

Edelleen lain 130 8:n mukaan:

Turvallisuus- ja kemikaalivirasto pitéa rekisteria tdmén lain soveltamisalaan kuuluvista valvontakoh-
teista vaarallisten kemikaalien ja rajahteiden kasittelyn valvontaa ja sen kehittdmista varten.

Rekisteriin voidaan tallentaa tietoja, jotka koskevat:

1) valvontakohteiden nimig;

2) valvontakohteiden toiminnan laatua seké vaarallisten kemikaalien ja rgjahteiden maaria;
3) valvontakohteita koskevia paatoksia ja lupia seka niihin tehtyja tarkastuksia;

4) vastuuhenkildiden nimid ja vastuualueita.

Pelastusviranomaisen tulee toimittaa tiedot ilmoituksenvaraisista vaarallisten kemikaalien teollisen ka-
sittelyn ja varastoinnin kohteista Turvallisuus- ja kemikaalivirastolle rekisteréintia varten.

Tietojen luovuttamisesta on kuitenkin voimassa, mité siitd muualla laissa séadetaan.

Valtioneuvoston asetuksella sdddetédén tarkemmin rekisterista, tietojen toimittamisesta rekisteriin ja
rekisterin kaytosta.

Myds 98 §:n mukaan pelastusviranomaisella on ilmoitusvelvollisuus Turvallisuus- ja kemikaalivirastolle:
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Pelastusviranomaisen tulee ilmoittaa vaarallisten kemikaalien vahéista teollista kasittelya tai varas-
tointia koskevasta onnettomuusilmoituksesta Turvallisuus- ja kemikaalivirastolle.

Saman lain nojalla on valvontaviranomaisella tiedonsaanti-, tarkastus- ja ndytteensaantioikeus. Valvontavi-
ranomaisella on myos lain 120 §:n mukaan tiedonsaantioikeus toiselta viranomaiselta:

Valvontaviranomaisilla on oikeus viranomaisten toiminnan julkisuudesta annetussa laissa saadetyn sa-
lassapitovelvollisuuden estdmattd saada tdman lain sdéédnndsten noudattamisen valvontaa varten tar-
peellisia tietoja toisiltaan ja kdyttaa toistensa hankkimia naytteita.

Viranomaisten toiminnan julkisuudesta annetussa laissa sdédetyn salassapitovelvollisuuden estamatta
saa téssé laissa tarkoitettuja tehtavid hoidettaessa saatuja salassapitovelvollisuuden piiriin kuuluvia tie-
toja luovuttaa:

1) syyttdjélle, poliisille, rajavartiolaitokselle ja tulliviranomaiselle rikoksen ehkadisemiseksi ja selvitta-
miseksi;

2) tydsuojelu-, ymparisténsuojelu- ja kuluttajansuojeluviranomaiselle, kun luovutettava asiakirja sisal-
tad talle viranomaiselle keskeisia tietoja sille kuuluvien tehtévien suorittamiseksi.

Toisin sanoen pelastusviranomaisella on sek& tiedonsaantioikeus ettd velvollisuus toimittaa tietoja Turvalli-
suus- ja kemikaalivirastolle. Pelastusviranomaisen saadessa tietoja Turvallisuus- ja kemikaalivirastolta, sen
on huolehdittava salassa pidettavien tietojen suojaamisesta ja késittelysta asianmukaisesti.

Tahan teemaan liittyen Helsingin hallinto-oikeus ratkaisi erddn ulkoisen pelastussuunnitelman osien julki-
suutta koskevan kiistan soveltaen ratkaisussa julkisuuslain 24 §:n kohtia 7, 8 ja 20. N&issa kohdissa on kysy-
mys rakennusten ja laitosten turvajarjestelyista (kohta 7), poikkeusoloihin ja onnettomuuksiin varautumi-
sesta (kohta 8) ja yksityisestd liike- ja ammattisalaisuudesta (kohta 20). Ulkoisessa pelastussuunnitelmassa
oli osia, jotka oli salassa pidettdva em. kohtien perusteella. Kyse oli johtamissuunnitelmasta, tiedoista yksit-
taisistd kemikaaleista ja niiden sijoituspaikoista, jotka paljastaisivat kiinteistolla harjoitettavasta toiminnasta
yksil6ityja tietoja, yhtion turvallisuusasioihin liittyvista toimintaohjeista ja toimenkuvista, tiedoista suojelu-
ja halytysorganisaatiosta, yksityiskohtaisista tiedoista paloturvallisuudesta ja muista yhtion turvallisuusasioi-
hin liittyvista yksityiskohtaisista tiedoista, jotka hallinto-oikeus katsoi salassa pidettéviksi. Lahtdtilanteessa
pelastuslaitos oli kieltdytynyt antamasta ulkoista pelastussuunnitelmaa naapuritontilla kiinteiston omista-
valle taholle, joka oli sitd pyytanyt asianosaisasemaan vedoten. (Helsingin HaO 12/0924/5. 25.10.2012)

Pelastuslaitos saa pitdd henkiltrekisterid 25 §:ssé tarkoitettuun sopimuspalokuntaan ja muuhun sopimuksen
tehneeseen yhteisd6on kuuluvista pelastustoimintaan osallistuvista henkilgistd pelastustoiminnan toiminta-
valmiuden varmistamiseksi ja pelastustoimen resurssien kaytén suunnittelua varten. Rekisteriin saadaan tal-
lentaa henkildn nimi, syntymaaika, henkil6tunnus, pelastusalan koulutus, osoite ja muut yhteystiedot.

Henkilorekisterissa olevat tiedot on vahintaan viiden vuoden valiajoin tarkistettava tai poistettava. Taman
rekisterin tietojen salassa pidettavyydestd on voimassa samat sdadokset kuin henkildrekistereisté yleensa, ja
pelastuslaitoksen tulee huomioida mahdollisten turvakieltojen aiheuttamat rajoitukset tietojen kaytélle.
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5. Salassapito pelastustoiminnassa

Pelastustoiminnassa muodostuu salassa pidettavaa tietoa ja sitd myos saatetaan saada haltuun pelastustoi-
minnan kohteesta, esimerkiksi pelastustoiminnan kohteena olevasta rakennuksesta tai ajoneuvosta. Pelas-
tustoiminnassa syntyvésté salassa pidettavasta tiedosta suurin osa ja toimijoiden omaan tietoon, ilman etta
sitd tallennetaan mihink&én. Téllainen tieto luonnollisesti kuuluu vaitiolovelvollisuuden piiriin julkisuuslain
23 8 mukaisesti:

Viranomaisen palveluksessa oleva samoin kuin luottamustehtévaa hoitava ei saa paljastaa asiakirjan
salassa pidettavaa sisaltoa tai tietoa, joka asiakirjaan merkittyna olisi salassa pidettavé, eikd muuta-
kaan viranomaisessa toimiessaan tietoonsa saamaa seikkaa, josta lailla on sédédetty vaitiolovelvolli-
suus. Vaitiolovelvollisuuden piiriin kuuluvaa tietoa ei saa paljastaa senkaan jalkeen, kun toiminta vi-
ranomaisessa tai tehtdvan hoitaminen viranomaisen lukuun on paattynyt.

Olennaiseksi tassd kohdassa muodostuu henkiléstén kouluttaminen sen suhteen etté he pystyvét tunnista-
maan salassa pidettavan ja siten vaitiolovelvollisuuden piiriin kuuluvan tiedon ja ymmartéavét sellaisen tiedon
kasittelyyn liittyvat periaatteet. Samat velvoitteet koskevat julkisuuslain 23.2 8:n mukaan kaikkia sellaisia
henkil6itd jotka tavalla tai toisella asemastaan johtuen saavat tallaisia tietoja haltuunsa:

Mitd 1 momentissa séadetaan, koskee myds sitd, joka harjoittelijana tai muutoin toimii viranomai-
sessa taikka viranomaisen toimeksiannosta tai toimeksiantotehtévaé hoitavan palveluksessa taikka
joka on saanut salassa pidettdvia tietoja lain tai lain perusteella annetun luvan nojalla, jollei laista tai
sen perusteella annetusta luvasta muuta johdu. Vaitiolovelvollisuus on my®s silla, jolle viranomainen
on ilmoittanut julkisuus- tai salassapito-olettaman siséltavan salassapitoséénnoksen osoittamissa ra-
joissa tietoja, jotka ovat yleisolta salassa pidettdvid. Asianosainen, hanen edustajansa tai avustajansa
ei saa ilmaista sivullisille asianosaisaseman perusteella saatuja salassa pidettavia tietoja, jotka koske-
vat muita kuin asianosaista itsedén.

Vaitiolovelvollisuuden liséksi salassa pidettavaan tietoon liittyy julkisuuslain 23.3 8:n mukainen hyvaksikayt-
tokielto:

Edelld 1 tai 2 momentissa tarkoitettu henkil® ei saa kdyttéa salassa pidettévia tietoja omaksi taikka
toisen hyddyksi tai toisen vahingoksi. Asianosainen, h&dnen edustajansa tai avustajansa saa kuitenkin
kayttd& muita kuin asianosaista itsedén koskevia tietoja, kun kysymys on sen oikeuden, edun tai vel-
vollisuuden hoitamista koskevasta asiasta, johon asianosaisen tiedonsaantioikeus on perustunut.

Pelastustoiminnassa my@s tallennetaan erilaisin menetelmin toimintaan liittyvaé tietoa, kuten valokuvia,
videokuvaa, erilaisia muistiinpanoja ja puheliikennetta. Tietoja tallennetaan osittain myés pelastustoimin-
nan jalkeen, kuten kirjaukset erilaisiin tietojarjestelmiin (esimerkiksi tuntikirjanpito, erilaiset selosteet ja
tiedotteet). Toimenpiderekisteriin tallennettavaan tietoon liittyvia kysymyksié tarkastellaan omassa kappa-
leessaan.

Viranomaisverkon (VIRVE) puheliikenteessa kasitelladn usein asioita, jotka saattavat kuulua salassapidon pii-
riin joko yksityisyyden suojan (luonnolliset henkil6t) tai muun suojattavan etuuden (organisaatiot) vaarantu-
misen vuoksi. Yksityisyyden suojan piiriin kuuluvat esimerkiksi onnettomuudessa osallisena olleen henkilén
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yksityisasiat, hoitoon liittyvéat yksityiskohdat tai vaikkapa kotiolosuhteet (julkisuuslain 24.1.32 §). Vastaavasti
organisaation liikesalaisuudeksi luokiteltava informaatio, kuten esimerkiksi tekniset yksityiskohdat teollisen
laitoksen tuotantoprosessista, on mahdollisesti salassa pidettéavéa (julkisuuslain 24.1.20 §).

Julkisuuslakia tarkasteltaessa viranomaisen puheliikenteessa erottuu kaksi selkeésti toisistaan erilaista osa-
aluetta. Sellaiset puheryhmét, joita ei tallenneta lainkaan, voidaan katsoa kuuluvan lain 5 § kohdan 3 mukai-
sesti viranomaiseen kayttoon kuuluvaksi tiedoksi. Téllaisesta tiedosta syntyy viranomaisen (asiakirja)tietoa
vasta, jos sitd jalkikateen muistinvaraisesti kasitella&n jonkin viranomaisen asian kasittelyssa. Nain ollen tal-
lentamattomissa puheryhmissa kéaytyjen keskusteluiden voidaan katsoa kuuluvan julkisuuslain ulkopuolelle,
eiké niista synny asiakirjatietoa muutoinkaan. Vastaavasti matkapuhelinverkossa kaydyt keskustelut kuulu-
nevat samalla tavoin viranomaisen siséiseen kayttoon tarkoitettuun tietoon, eika niiden sisélldstd muodostu
viranomaisen asiakirjatietoa, ellei niista tehdé erillista litterointia.

Sellaiset viranomaisverkon puheryhmét, joiden liikenne tallennetaan, muodostavat oman erityistapauksensa
puheliikenteessa. Tallaisessa ryhmassé kaytyé keskustelua voidaan jalkikateen kuunnella ja tallennetta kayt-
t&é sinélldan viranomaisen toiminnassa ja paattksen teossa.

Pelastustoiminnassa tehdaan paatoksia jotka siséltavat julkisen vallan k&yttoa (paatoksia, joilla yksipuolisesti
puututaan toisen velvollisuuteen, oikeuteen tai etuun) ja ndiden p&atdsten vaikutukset jalkautuvat annet-
tuina késkyina. Puheliikennetallenne, jossa téllaisia késkyja ja niiden taustalla olevaa taustatietoa kasitell&an,
muodostaa selkeésti viranomaisen asiakirjatietoa ja kuuluu siten julkisuuslain piiriin. Tallennetta voidaan jal-
kik&teen kayttad asian kéasittelyssé viranomaisessa ja siten se on selkedsti julkisuuslain 5 § mukaista viran-
omaisen asiakirjatietoa. N&in ollen téllaista tallennetta taytyy kasitella samoin kuin muitakin viranomaisen
asiakirjoja. Tallenne on siten lahtokohtaisesti julkinen ja taytyy luovuttaa pyydettaessd, ellei tallenne sisélla
salassa pidettavaa tietoa.

Pelastustoimen halytysjarjestelmassé perustiedot tehtavasta vélitetdén VIRVE paatelaitteeseen tai matkapu-
helimeen tekstiviestind. Viestit ovat viranomaisen sisdiseen kayttoon tarkoitettuja eivatka siten ole julkisuus-
lain piiriin kuuluvia viesteja. Nain ollen ne eivat ole julkisia ja ulkopuolisten paasy téllaisiin viesteihin tulisi
estal. Viesteissa yleensd on onnettomuuskohteen osoite tai jonkinlainen muu tunniste, jonka voi mahdolli-
sesti yhdistaa tiettyyn henkil6on tai talouteen. Etenkin ensivastetoiminnassa viestissa saattaa olla henkil6on
yhdistettavissa olevia, henkilon terveydentilaa kuvaavia tietoja, jotka ovat salassa pidettavié. Salassapidon
saatdd mm. laki potilaan asemasta ja oikeuksista (30.6.2000/653) 13 § (katso kappale 3.5).

Tekstiviestit, joissa on henkil6on yhdistettavissa olevaa terveydentilaa kuvaavaa tietoa, tulee valittomasti
kayttotarkoituksen paatyttya poistaa paatelaitteesta, jotta laitteen joutuminen ulkopuolisen haltuun ei vaa-
ranna yksityisyyden suojaa.
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Pelastustoiminnassa yleinen toiminnan dokumentoinnin muoto on kuvaaminen joko valokuvina tai videotal-
lenteena. Paasaéntoisesti kuvamateriaalin kdyttdtarkoitus on koulutuksellinen tai tutkinnallinen. Tutkinnalli-
nen materiaali on aina julkisuuslain piiriin kuuluvaa materiaalia, koska se selkeésti tayttaa julkisuuslain 5 §
kriteerit. Eritoten tutkinnallisen materiaalin voidaan katsoa olevan viranomaisen hallussa asian kasittely& var-
ten.

Osa kuvamateriaalista voidaan katsoa olevan tarkoitettu viranomaisen sisdiseen koulutukseen, jolloin sen
voisi ajatella jaavan julkisuuslain soveltamisalan ulkopuolelle. (julkisuuslaki 5.3.3 8) Tallaisessa materiaalissa
on kuitenkin hyvin tarkkaan harkittava, voiko se pitéa sisalldan salassa pidettévaa tietoa. Koulutuksellisen
materiaalin osalta on l&htékohtaisesti hyvin vaikea arvioida ketkd materiaaliin voivat tulevaisuudessa péasta
kasiksi. Talloin riski siihen, ettd koulutusmateriaaliin paatynyt salassa pidettava tieto oikeudettomasti paljas-
tuu, on olemassa. Salassa pidettdva materiaali tulee olla merkittya, jotta sitd ei vahingossa joudu oikeudet-
tomien tietoon.

Vanha sanonta, kuva kertoo enemmaén kuin tuhat sanaa, on hyva muistaa kuvamateriaalia késiteltdessa. Ma-
teriaalia késittelevilla henkil6illa on oltava hyvat tiedot materiaaliin kohdistuvasta lainsdddannosté ja mah-
dollisista erillisohjeista. Sindlldan harmittomalta vaikuttavasta kuvasta saattaa tarkemman tarkastelun poh-
jalta l6ytya tietoja, joita ensisilmaykselld ei huomaa. Toisaalta julkisuuslain nojalla vain sellaisen kuvamateri-
aalin voi méaritelld salassa pidettavaksi, jonka siséllosta |0ytyy lakisédteinen salassapitoperuste. Selkeita sa-
lassapitoperusteita kuvamateriaalin osalta ovat mm. julkisuuslain 24.1.20 §:ssd mainitut liikesalaisuudet:

asiakirjat, jotka sisdltavét tietoja yksityisesta liike- tai ammattisalaisuudesta, samoin kuin sellaiset asia-
kirjat, jotka sisaltavat tietoja muusta vastaavasta yksityisen elinkeinotoimintaa koskevasta seikasta, jos
tiedon antaminen niisté aiheuttaisi elinkeinonharjoittajalle taloudellista vahinkoa, ja kysymys ei ole
kuluttajien terveyden tai ympariston terveellisyyden suojaamiseksi tai toiminnasta haittaa karsivien
oikeuksien valvomiseksi merkityksellisista tiedoista tai elinkeinonharjoittajan velvollisuuksia ja niiden
hoitamista koskevista tiedoista;

Toisen hyvin selkedn perusteen kuvamateriaalin salassapidolle tuo yksityisyyden suojan piiriin kuuluvat seikat
kuten kodin siséltd otetut kuvat. Yksityisyyden suoja tassé kohden rakentuu useamman lainkohdan kautta,
esimerkiksi julkisuuslain 24.8 §8:n mukaan:

8) asiakirjat, jotka koskevat onnettomuuksiin tai poikkeusoloihin varautumista, véestonsuojelua taikka
turvallisuustutkintalain (525/2011) mukaista tutkintaa, jos tiedon antaminen niista vahingoittaisi tai
vaarantaisi turvallisuutta tai sen kehittdmista, vaestdnsuojelun toteuttamista tai poikkeusoloihin va-
rautumista, vaarantaisi turvallisuustutkinnan tai sen tarkoituksen toteutumisen, vaarantaisi tiedon
saantia tutkintaa varten taikka loukkaisi onnettomuuden, vaaratilanteen tai poikkeuksellisen tapah-
tuman uhrien oikeuksia tai heidan muistoaan tai laheisidén.

Pelastuslaitoksilla on omia kuvamateriaaliin liittyvid ohjeistuksia. Taman dokumentin yleisohjeita salassa pi-
dettavyyden arviointiin voi kayttdd myds kuvamateriaalin kohdalla, rinnakkain pelastuslaitoksen oman oh-
jeistuksen kanssa. Kuvamateriaaliin liittyvassa ohjeistuksessa tulee olla ohjeistus salassa pidettavan kuvama-
teriaalin merkitsemisestd, suojaamisesta ja havittamisesta kayttétarkoituksen paatyttya.
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Kuvamateriaalin lisaksi pelastustoiminnassa tehd&én muita muistiinpanoja, kuten tilannepéivakirja ja toimin-
nanjaotus suuremmissa tehtévissa. Pienemmissakin tehtévissa syntyy yleensé véhintaan muistilehtiémerkin-
t6j4. Namékin ovat samalla tavoin viranomaisen asiakirjatietoa ja niitd tulee arvioida sen mukaisesti myds
salassapidon osalta. Sellaisia muistiinpanoja, jotka tilanteen jélkeen tallennetaan esimerkiksi toimenpidere-
kisteriin, voidaan pitaa viranomaisen siséiseen kdyttoon tarkoitettuina, ja niiden osalta toimenpiderekisteriin
kirjattu tieto on julkisuuslain alaista. Luonnollisesti tallaisten véliaikaisten muistiinpanojen asianmukaisesta
havittdmisestd on huolehdittava. Vastaavasti muistiinpanot, joita on kdytetty pelastustoiminnassa paatok-
senteon perustana, ovat julkisen vallan kayttoon liittyviné selkeésti viranomaisen asiakirjoja ja siten kuuluvat
julkisuuslain piiriin.

Joskus onnettomuuskohteessa saattaa olla dokumentteja tai muuta tietoa, jonka pelastusviranomainen saa
haltuunsa tilapaisesti. Tall6in kyseessa voi olla yksityisyyden suojan piiriin kuuluvaa aineistoa, jota pelastus-
viranomainen ei voi jattaé kohteeseen, jossa se jaisi ulkopuolisten saataville. Nain voi kdyda esimerkiksi lii-
kenneonnettomuudessa, jossa ajoneuvot jadvat onnettomuuspaikalle. Tallainen aineisto ei ole viranomaisen
asiakirja eik& viranomaisen hallussa oleva asiakirja, vaan se on julkisuuslain 5.3.5 §:n mukaista viranomaisen
haltuun l6ytotavarana jaénytté aineistoa. LOytOtavarana haltuun saatua tietoa tulee kasitella tavanomaisten
vaitiolovelvollisuussaénnésten mukaisesti ja toimittaa se oikealle omistajalleen tai asiaan kuuluvalle viran-
omaiselle (yleensa poliisille).
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6. Salassapito onnettomuuksien ehkéisyssé

Pelastuslaitokset toimivat onnettomuuksien ehkéisemiseksi ja turvallisuuden yllapitamiseksi yhteistydssé
muiden viranomaisten seka alueella olevien yhteistjen ja asukkaiden kanssa seké osallistuvat paikalliseen
turvallisuussuunnittelutydhon. Tavoitteena on yhteistyon edistdaminen ja turvaaminen sekd samalla paikalli-
sen turvallisuustyon tehostaminen.

Pelastusviranomaisella on sille pelastuslaissa séadettyjen tehtévien suorittamiseksi oikeus salassapitoséén-
nosten estamattd saada maksutta pelastustoiminnan suunnittelussa ja toteutuksessa seka pelastustoimelle
sdddettyjen valvontatehtdvien hoitamisessa tarpeellisia tietoja. Pelastuslain 42.2 § velvoittaa muita viran-
omaisia ilmoittamaan tietoja erityisista riskikohteista pelastusviranomaiselle:

Jos viranomaiset virkatoimiensa yhteydessa havaitsevat tai muutoin saavat tietaa rakennuksessa,
asunnossa tai muussa kohteessa ilmeisen palonvaaran tai muun onnettomuusriskin, heidén tulee
mahdollisten salassapitosaanndsten estamattd ilmoittaa asiasta alueen pelastusviranomaiselle. lImoi-
tusvelvollisuus koskee my6s kuntaa, muuta julkisyhteisod ja ndiden palveluksessa olevaa henkilostoa
seka 18 §:n 2 momentissa tarkoitettua hoitolaitoksen yllapidosta ja palvelu- ja tukiasumisen jarjesta-
misesta huolehtivaa toiminnanharjoittajaa ja timan palveluksessa olevaa henkilostoa. 428

Erityisten riskikohteiden osalta pelastuslaki velvoittaa viranomaiset yhteistyéhtn onnettomuusriskien va-
hentédmiseksi. Téllaisia riskikohteita ovat esimerkiksi pdihdeongelmaisten tukiasunnot. Hallituksen esityk-
sessd pelastuslaiksi ym. todetaan seuraavasti:

Valtioneuvoston oikeuskansleri on myds tukiasunnon paloturvallisuutta koskevassa péatdksessédén
24.3.2010 (Dnro OKV/8/50/2008) kiinnittanyt erityistd huomiota viranomaisten véliseen tiedonkulkuun
ja yhteistyéhon palvelu- ja tukiasumisen paloturvallisuuden parantamiseksi. Oikeuskanslerin paatok-
sessd todetaan muun muassa seuraavaa: "Yleisesti voidaan arvioida, etta keskeinen tekija tukiasumisen
turvallisuudessa on viranomaisten ja viranomaisten eri toimialojen vélinen yhteistyd ja oikeanlaisen
seka riittavan tiedon kulkeminen eri alojen asiantuntijoiden valilla. Pelastusviranomaisilla on oltava sel-
laiset tiedot niiden toimialueeseen kuuluvista kohteista, ettd ne voivat tehda tarkastus- ja muuta val-
vontatoimintaansa séd&dettyjen velvoitteiden mukaisesti. Tiedon vélittymisen kannalta oleellista on se,
ettd esimerkiksi sosiaali- ja terveydenhuollon toimijat osaavat kiinnittdd huomiota turvallisuuteen liit-
tyviin seikkoihin. Edelleen on oleellista, etté organisaatiossa on sovitut toimintatavat tiedon valittami-
sesté niille tahoille, jotka voivat tehdd paatoksia ja puuttua konkreettisesti turvallisuutta koskeviin puut-
teisiin ja ongelmiin. Tarvittavan tiedon valittdminen ei saisi mydskaan estyd salassapitoséanndsten
vuoksi. Lainsaatajan tehtdvana on huolehtiassiitd, etta sddnnokset antavat mahdollisuuden tarpeellisten
tietojen valittdmiseen eri toimijoiden kesken.” (HE 257/2010, s. 60)

Pelastustoimen valvontatehtavissd syntyva yleisin asiakirja on palotarkastuspoytékirja, jonka muodosta ja si-
sallosta maaratadan pelastuslain ohella hallintolaissa. Palotarkastuksella annetusta korjausméarayksesta on
muutoksenhakuoikeus vain asianosaisilla, eiké naita paatoksia aseteta julkisesti ndhtéville. Julkisuuslain mu-
kaan viranomaisen asiakirjat ovat kuitenkin lahtokohtaisesti julkisia, elleivat ne sisalla salassa pidettévia tie-
toja. Pelastuslain vaitiolovelvollisuussddnndksen mukaan yksityista liike- tai ammattisalaisuutta, taloudellista
asemaa, henkilokohtaisia olosuhteita tai terveydentilaa tai seikkaa, josta on laissa sdddetty salassapitovelvol-
lisuus, ei saa pelastustoimeen kuulumattomalla tavalla kdyttéd hyodykseen tai luvatta ilmaista muille. Julki-
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suuslaki sisaltéa erisisaltdisen, hyvin laajan salassa pidettavien asioiden luettelon ja lisaksi méérittelee asia-
kirjasalaisuuden. Mikali palotarkastuspdytékirja tai muu valvonta-asiakirja siséltéé salassa pidettivaa tietoa,
tulisi asiakirjaan tehd& salassapitomerkintd, josta ilmenee, mill& perusteella asiakirja tai osa siitd on salassa
pidettava. Asiakirja tulisi myos laatia siten, ettd asiakirjan julkinen osa voidaan luovuttaa sitd pyytavélle. L&h-
tokohtaisesti palotarkastuksella nahd&ddn enemman salassa pidettavié ja vaitiolovelvollisuuden ja hyvéksi-
kayttokiellon piiriin kuuluvia asioita kuin niitd tulee merkityksi poytékirjaan. Tasta huolimatta myds asiakir-
joihin tulee hyvinkin merkittaviksi salassa pidettavia tietoja.

33



7. Salassapito varautumisessa

Pelastuslain 27.3.2 §:n mukaisesti pelastustoimi tukee pelastustoimen alueeseen kuuluvan kunnan valmius-
suunnittelua, jos siitéd on kunnan kanssa sovittu. Padsdéantoisesti kunnan varautuminen ja siihen liittyva suun-
nittelu ovat kunnan vastuulla. Pelastustoimen rooli on tukea kuntaa varautumis- ja valmiussuunnittelussa.

Kunnan valmius- ja varautumisasiakirjat ovat kunnan omaisuutta ja néin ollen kunta p&éttaa niiden salassa
pidettavyydesté ja mahdollisesti suojaustasoluokittelusta. Pelastustoimen vastuulle j&& ndiden asiakirjojen
asianmukainen kasittely yhteisty6ssa kunnan kanssa.

Julkisuuslain 24.1.8 § maarittad varautumisasiakirjat salassa pidettaviksi seuraavasti:

8) asiakirjat, jotka koskevat onnettomuuksiin tai poikkeusoloihin varautumista, véestdnsuojelua taikka
turvallisuustutkintalain (525/2011) mukaista tutkintaa, jos tiedon antaminen niistd vahingoittaisi tai
vaarantaisi turvallisuutta tai sen kehittamista, vaestdnsuojelun toteuttamista tai poikkeusoloihin varau-
tumista, vaarantaisi turvallisuustutkinnan tai sen tarkoituksen toteutumisen, vaarantaisi tiedon saantia
tutkintaa varten taikka loukkaisi onnettomuuden, vaaratilanteen tai poikkeuksellisen tapahtuman uh-
rien oikeuksia tai heidan muistoaan tai laheisiaan].]

Hairitilanteissa ja poikkeusoloissa tiettyjen ammattiryhmien tydpanoksen saatavuus korostuu siind maarin,
ettd naitd henkilditd on néhty tarpeelliseksi varata erityistehtéviinsa ja vapauttaa aseellisesta palveluksesta
(VAP). Pelastustoimen henkilot paasééntoisesti kuuluvat tdhan ryhmaén, koska heidan tydpanostaan tarvi-
taan huolehtimaan yhteiskunnan perusturvallisuudesta. Taté tarkoitusta varten olevan VAP -rekisterin tiedot
voivat joiltain osin olla salassa pidettéavia lahinnd henkil6tietolain nojalla. Erityisesti taytyy pelastustoimen
henkiltrekisterien osalta huomioida turvakiellon omaavien henkildiden tietojen kasittely.

Pelastuslaitokset useimmiten osallistuvat kuntien valmiussuunnitelmien tekemiseen. Ndiden yleinen osa on
yleensa julkinen, mutta suunnitelman liitteissd saattaa helposti olla salassa pidettavaa tietoa. Tiedon kuiten-
kin omistaa kunta, ei pelastuslaitos, joten salassa pidettavyyden madrittdminen on kunnan vastuulla.

Samalla tavoin ulkoiset pelastussuunnitelmat ovat yleiselta osaltaan julkisia ja salassa pidettava tieto tulisi
koostaa liitteisiin. Liitteissd salassa pidettdvaa tietoa saattavat olla esimerkiksi toimintaohjeet niiden sisalta-
mien yksityiskohtien (mm. liikesalaisuus, teknisen yksityiskohdat) sek& yhteystiedot (henkil6tietolain nojalla
tai yhteystiedon erityisen kayttotarkoituksen vuoksi).

Kunnan valmiusjohtoryhmaéssé ovat yleensa kunnan avainhenkil6t varautumisen ndkokannalta, joten tdma
kokoonpano saattaa hyvinkin olla salassa pidettava tieto. Peruste ei ole niink&an yksittaisen henkilon tiedot
vaan itse ryhmén kokoonpano. Tilanteessa, jossa jokin taho haluaisi lamauttaa kunnan palvelut, tallainen lista
saattaisi helpottaa tavoitteeseen paasemista. Salassapitoperuste 16ytyy julkisuuslain 24.1.8 8:sté.

Pelastustoimen péivittdisessa ja etenkin poikkeustilanteiden aikaisessa toiminnassa ollaan yhteyksissa mui-
hin viranomaisiin ja toimijoihin. Tamé&n yhteydenpidon varmistamiseksi on usein olemassa téhan tarkoituk-
seen varattuja yhteydenpitokeinoja ja -valineitd, kuten puhelinliittymi&. Koska ndmé keinot ovat tarkoitettu
poikkeustilanteiden kommunikointiin, tulee ne pitad salassa. Muutoin on olemassa riski siithen, etta tallaista
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tarkoitukseen varattua kommunikointitapaa vaarinkdytetddn tai pyritdan jopa tarkoituksellisesti sabotoi-
maan sen toimintaa. Salassapitoperuste on sama kuin ylla mainittu.

Erityisen oman kokonaisuutensa naissa varautumisen asiakirjoissa tekee pelastustoimen varautuminen soti-
laalliseen uhkaan. TAma4 asiakirja tai asiakirjakokonaisuus voi muodostaa kokonaisuudessaan salassa pidetté-
van aineiston. Sotilaalliseen uhkaan varautumisen aineistossa saattaa usein olla esimerkiksi puolustusvoi-
mien toimintaan liittyvaa yksityiskohtaista salassa pidettavéa tietoa. Lisaksi sotilaallisen uhan tapauksessa on
todenndkaistd, etta siihen liittyy vieraan valtion tiedustelutoimintaa, jonka tavoitteena on hankkia kaikkea
varautumiseen liittyvaa tietoa. On hyva tiedostaa, etté téllainen asiakirja kiinnostaa ulkomaisia tiedusteluor-
ganisaatioita silloinkin, kun sotilaallinen uhka ei ole né&kdpiirissd. Salassapitoperuste I0ytyy julkisuuslain
24.1.10 8:st4, ja on verraten tiukka (mutta ei ehdoton):

10) asiakirjat, jotka koskevat sotilastiedustelua, puolustusvoimien varustamista, kokoonpanoa, sijoi-
tusta tai kayttoa taikka muuta sotilaallista maanpuolustusta taikka maanpuolustusta palvelevia keksin-
t6j4, rakenteita, laitteita tai jarjestelmia taikka maanpuolustuksen kannalta muutoin merkityksellisia
kohteita taikka puolustusvalmiuteen varautumista, jollei ole ilmeistd, ettd tiedon antaminen niisté ei
vahingoita tai vaaranna maanpuolustuksen etua;

Pelastuslaitoksilla on yleensa valmiita matriisimuotoisia toiminnanohjausasiakirjoja, joiden mukaisesti val-
miutta korotetaan toiminnan muuttuessa paivittaisesté toiminnasta kohotetun valmiuden tasolle. My6s tél-
laisten asiakirjojen yksityiskohtaiset tiedot saattaa olla perusteltua madritelld salassa pidettéviksi, etenkin
siltd osin kuin tieto koskee muita kuin pelastusviranomaisia. Kaytanngssa useimpien pelastuslaitosten orga-
nisaatiot on kerrottu iséntdorganisaatioiden tai pelastuslaitosten kotisivuilla, joten niista toki pystyy péaatte-
lemaan verraten paljon. Tassé kohden on syytd huomioida, ettei kerran internetiin laitettua tietosisalt6a
sieltd yleensé pysty poistamaan. Sivuja arkistoivat robotit tekevat niisté kdytadnnossa mahdottomia poistaa.

Pelastustoimi on osavastuussa alueensa kuntien véesttn evakuoinnin suunnittelusta. Evakuointitarve saattaa
tulla eteen esimerkiksi poikkeuksellisten luonnon olosuhteiden vuoksi. Evakuointisuunnitelmat ovat selkeésti
salassa pidettavid dokumentteja koska niilla on selkeé rooli sotilaalliseen uhkaan varautumisessa. Sisdminis-
teri6 on laatinut ohjeistuksen evakuointisuunnittelusta ja ottanut kantaa suunnitelmien salassa pidettavyy-
teen julkaisussaan Ohje véeston evakuointien suunnittelusta ja toimeenpanosta (http://www.fin-
lex.fi/data/normit/24741-evakuointiohje.pdf).

Alueen pelastustoimi (pelastuslaitos) laatii yhteistydssa pelastustoimen alueen kuntien ja muiden osapuolten
kanssa vaeston evakuointisuunnitelmat. Niihin kuuluu myds vaeston vastaanottosuunnitelman laatiminen.

Vaestonsuojelusuunnitelmat ja suojelulohkojen johtokeskusten sijainnit 16ytyvat useimmiten pelastuslaitos-
ten kotisivuilta. Nain ollen niiden julkisuusarvon on katsottu olevan suurempi kuin mahdollisesti suojattava
etuus. Johtokeskuksen sijainnin voisi katsoa olevan suojattava etuus, mutta etenkin pienemmilla paikkakun-
nilla tAman sijainnin pystyy paattelemaankin suhteellisen helposti.
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8. Salassapito sopimuspalokuntatoiminnassa

Sopimuspalokunnan ja sopimuspalokuntalaisen asema maaritellaén pelastuslaissa. Sopimuspalokuntalaisen
asemaa maarittdd myos sopimuspalokuntalaisen tydoikeudellinen asema. Sopimuspalokuntalaisten ja pelas-
tuslaitoksen valiset sopimistavat ovat monimuotoisia. Asiaa on selvitetty Suomen Sopimuspalokuntien Liiton
hankkeessa, jonka loppuraportista ilmenevat erilaiset sopimistavat. (Kujala 2010)

Pelastuslaitos voi solmia tydsopimuksen suoraan sopimuspalokuntalaisen kanssa. Osa VPK-yhdistyksista
maksaa palkkaa jasenistolleen. Kaytdssd on myds jérjestely, jossa palokuntasopimuksessa sovitulla tavalla
pelastuslaitos toimii sijaismaksajana sopimuspalokunnan henkilostolle palokuntayhdistyksen puolesta. (Ku-
jala 2010, s. 135). Osa sopimuspalokuntalaista tai muuhun pelastuslain 25 8:n mukaiseen yhteiséon kuulu-
vista ei saa palkkaa miltéén taholta (Saukkonen 2012, s. 68). Pelastuslain 57 §:ss& kaytetéan kasitteita pelas-
tustoimintaan osallistuva sivutoiminen ja sopimuspalokuntaan ja muuhun sopimuksen tehneeseen yhteiséon
kuuluva henkild.

Pelastuslaissa ei ole erikseen sdantelya sopimuspalokuntalaisen vaitiolovelvollisuudesta, vaan sovellettavaksi
tulee vaitiolovelvollisuutta sdantelevé 86 §. Siind maaritelldan vaitiolovelvollisten piiri seuraavasti: "Pelastus-
toimen palveluksessa oleva tai pelastustoimintaan osallistuva...” Timé kattaa kaikki em. tilanteet silloin, kun
kyse on pelastustoimintaan osallistuvasta henkildsta. Sopimuspalokuntalainen, joka ei osallistu pelastustoi-
mintaan ei kuitenkaan kuulu tdmén vaitiolovelvollisuuden piiriin ja h&dn onkin salassapitosddnndsten néko-
kulmasta sivullinen. Myos hallituksen esitys pelastuslaiksi ja meripelastuslaiksi ilment&4, etté tarkoituksena
on ollut sisallyttéda pelastuslain mukaisen vaitiolovelvollisuuden piiriin sopimuspalokuntalaisista vain pelas-
tustoimintaan osallistuvat. Muita sopimuspalokuntalaisia, jotka eivat osallistu pelastustoimintaan, voivat olla
esim. palokuntien nuoriso-osastot, seniorit, valistustydhon osallistuvat, soittokunnat jne. Miten tdmé on tie-
dostettu kéytdnndn palokuntatoiminnassa? Voi kysya, tuleeko kyseinen sivullisten joukko muun lain perus-
teella salassapidon piiriin. Julkisuuslain 23.2 §8:n mukaan

Mitd 1 momentissa séadetédan, koskee mydos sitd, joka harjoittelijana tai muutoin toimii viranomaisessa
taikka viranomaisen toimeksiannosta tai toimeksiantotehtévaa hoitavan palveluksessa taikka joka on
saanut salassa pidettévia tietoja lain tai lain perusteella annetun luvan nojalla, jollei laista tai sen perus-
teella annetusta luvasta muuta johdu. Vaitiolovelvollisuus on myds sillg, jolle viranomainen on ilmoitta-
nut julkisuus- tai salassapito-olettaman siséltavan salassapitosadnnoksen osoittamissa rajoissa tietoja,
jotka ovat yleisolta salassa pidettavia.

Lain esitdissa vuodelta 1998 tdhdennetadn ettd, pyrkimyksend on, ettd vaitiolovelvollisten piiri olisi ilmaistu
mahdollisimman kattavasti t4ssd kohtaa ja esimerkkeiné soveltamisalasta ovat esimerkiksi opiskelijat, har-
joittelijat, siviilipalvelusmiehet, vapaaehtoisesti viranomaisessa toimivat jne. (HE 30/1998, yksityiskohtaiset
perustelut 23.2 §). Nayttaa siis siltd, ettd osa pelastustoimen parissa toimivista sopimuspalokuntalaisista tu-
lee vaitiolovelvollisuuden piiriin pelastuslain perusteella ja tdmén ulkopuolelle jaavat julkisuuslain perus-
teella. Lahtokohtaisesti voi ajatella, etta (pelastus)lainsdatajan tarkoituksen taustalla on ollut, etta ns. sivul-
lisasemassa oleville ei vaitiolovelvollisuutta tarvitse maarata, koska heilld ei tehtévansa perusteella ole oi-
keutta saada tietoonsa salassa pidettdvia asioita. Kun arjessa kuitenkin toimitaan osin samoissa tiloissa pe-
lastustoimintaan osallistuvien kanssa, on pidettava hyvana, etté sdantelyyn ei jaa vaitiolovelvollisuuden men-
tavaa aukkoa myoskaan silta osin.
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9. Salassapidon murtuminen

Telaranta on opinndytetydssaén esittanyt, etta pelastusviranomaisella olisi pelastuslain perusteella laajempi
oikeus antaa salassa pidettévaé tietoa kuin muulla viranomaisella julkisuuslain perusteella. Tat4 han perus-
telee pelastuslain 86.2 §:n poikkeuksella, jonka mukaan vaitiolovelvollisuus ei estd ilmaisemasta sellaista tie-
toa, jonka ilmaiseminen on yksittaistapauksessa tarpeen hengen tai terveyden suojaamiseksi tai huomatta-
van ymparist6- tai omaisuusvahingon valttdmiseksi. (Telaranta 2014, s. 102-103) Tadmén erityissddnndksen
lisaksi viranomaisen vaitiolovelvollisuus murtuu, jos laissa ndin maarataan. Keskeiset ilmoitusvelvollisuudet,
jotka voivat murtaa pelastusviranomaisen vaitiolovelvollisuuden ovat lastensuojelulain ja vanhuspalvelulain
viranomaisia velvoittavat ilmoitusvelvollisuudet ja rikoslain mukainen torkeén rikoksen ilmoittamatta jatta-
misen kriminalisointi.

Lastensuojelulain vastikdan (12/2014) hyvéksytty muutos laajentaa viranomaisen ilmoitusvelvollisuutta. Jo
aiemman sadantelyn mukaan lastensuojelulain (417/2007) 25 §:ssé& madritelldan lastensuojelulain mukainen
ilmoitusvelvollisuus mm. pelastustoimen henkildstélle. limoitusvelvollisuus murtaa pelastuslain mukaisen
vaitiolovelvollisuuden ja velvoittaa ilmoituksen tekemiseen 25 §:n mukaan seuraavasti:

... 6) palo- ja pelastustoimen... yksikon palveluksessa tai luottamustoimessa olevat henkil6t tai vastaa-
vissa tehtévissa toimeksiantosuhteessa tai itsendisind ammatinharjoittajina toimivat henkilot seka
kaikki terveydenhuollon ammattihenkilot ovat velvollisia salassapitosaanndsten estamatta viipymatta
ilmoittamaan kunnan sosiaalihuollosta vastaavalle toimielimelle, jos he ovat tehtévassaan saaneet
tietéa lapsesta, jonka hoidon ja huolenpidon tarve, kehitysté vaarantavat olosuhteet tai oma kéyttay-
tyminen edellyttéa lastensuojelun tarpeen selvittdmista.

Lastensuojelun kéasikirjan mukaan laissa tarkoitettuja seikkoja voivat olla esimerkiksi:

o lapsen tarpeiden laiminlyonti, lapsen heitteillejattd, lapsen pahoinpitely tai seksuaali-
nen hyvaksikaytto tai niiden epaily tai uhka;

o lapsen hoidon tai huolenpidon puutteet tai osaamattomuus, joka vaarantaa lapsen
hyvinvointia;

o lapsesta huolehtivan aikuisen pdihde- tai mielenterveysongelmat, jaksamattomuus tai
oman hoidon laiminlydminen tai myds arjen tukiverkon puuttuminen silloin, kun se
saattaa vaarantaa lapsen hyvinvointia;

e lapsen oma péihteiden kayttd, mielenterveyden ongelma, rikoksilla oireilu tai lapsen
itsetuhoisuus;

o lapsen kehitykseen todennakéisesti vaikuttavat vanhemman ja lapsen véliset vakavat
vuorovaikutusongelmat, jatkuva koulunk@ynnin laiminlyéminen seka tilanne, jossa
lapsi joutuu kantamaan ikétasoonsa néhden suhteetonta vastuuta perheen arjesta

esimerkiksi vanhemman sairauden vuoksi. (http://www.thl.fi/fi/web/lastensuojelun-
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kasikirja/lastensuojelun-kasikirja/tyoprosessi/lastensuojeluilmoitus-ja-lastensuojelu-

asian-vireilletulo/lastensuojeluilmoitus)

Kiireellinen ilmoitus tehd&én valittomasti esimerkiksi alueelliseen sosiaalipaivystykseen. "Jos lapsi on selvasti
hengen tai terveydenvaarassa, eikd ilmoitusta voida tehdd lastensuojeluviranomaisille, ilmoitus voidaan
tehda poliisille, joka tarvittaessa ryhtyy omien toimivaltuuksiensa perusteella riittaviin turvaamistoimenpi-
teisiin. Poliisin tehtédvéand on tdman jalkeen valittaa tehty lastensuojeluilmoitus tai tehda ilmoitus itse toimi-
valtaiselle kunnan viranhaltijalle. (Raty 2010, 191)" http://www.valvira.fi/files/ valvontaohjelmat/Kunnalli-
set_lastensuojelupalvelut.pdf)

Lastensuojelulain 25 §:n 3 momentin maérays poliisille ilmoittamisesta koskee talla hetkelld lapseen kohdis-
tuvia seksuaalirikoksia. Hallituksen esityksessé HE 164/2014 on esitetty ilmoitusvelvollisuuden laajentamista
koskemaan my6s lapsen pahoinpitelyd 1.4.2015 alkaen. Laki hyvaksyttiin seuraavansiséltisend:

Edelld 1 momentissa tarkoitetuilla henkil6illa on velvollisuus tehdd salassapitosééanndsten estamatta
ilmoitus poliisille, kun heilld on tehtévassaan tietoon tulleiden seikkojen perusteella syyta epdilld, ettd
lapseen on kohdistettu

1) rikoslain (39/1889) 20 luvussa seksuaalirikoksena rangaistavaksi sdédetty teko; tai

2) sellainen rikoslain (39/1889) 21 luvussa henkeen ja terveyteen kohdistuvana rikoksena rangaistavaksi
sdadetty teko, josta sdddetty enimmaisrangaistus on véhintddn kaksi vuotta vankeutta.
(http://www.eduskunta.fi/faktatmp/utatmp/akxtmp/stvm_27 2014 _p.shtml)

Lastensuojelulain muutostarpeesta on keskusteltu julkisesti ns. Vilja-Eerikan tapauksen yhteydessa. Vilja-Ee-
rika sai surmansa isénsa ja taman naisystavan toimesta, vaikka hénesté oli ennatetty tehda sosiaaliviranomai-
selle useita lastensuojeluilmoituksia. Lastensuojelulain muutosta koskevassa valmisteluaineistossa (HE
164/2014) onkin kiinnitetty huomiota siihen, etté viranomaisten ilmoituskynnys olisi riittdvdn matala ja mah-
dollistaisi viranomaisten riittdvan nopean puuttumisen lasten kaltoin kohteluun:

Suositeltavaa on, ettd ilmoitusvelvolliset tahot ovat tarvittaessa yhteydessd poliisiin harkitessaan,
ovatko ilmoituksen tekemiseen velvoittavat olosuhteet kyseisessa tapauksessa olemassa. Mahdollisuus
konsultoida poliisia ilmoittamatta kyseessa olevan henkilén nimed madaltaa ilmoittamiskynnysté ja sita
kautta nopeuttaa tiedonkulkua ja toisaalta ehkaisee véaarien ilmoitusten tekoa.

lImoituskynnys ei edellyttéisi taytta varmuutta tai edes todennakaisia syita epailla rikoksen tapahtu-
neen. limoitusvelvollisuuden voisi laukaista esimerkiksi tilanne, jossa ilmoitusvelvollisella taholla on lap-
sen kayttaytymisen, lapsen puheiden, lapsen vanhemmista saatujen tietojen tai muiden henkildiden
ilmoitusten perusteella sé&dnnodksessa tarkoitetuin tavoin syyté epaillé lapseen kohdistunutta rangaista-
vaa tekoa.

Lastensuojelulain 25 § 3 momenttia sovellettaisiin tapauksissa, joissa rikoksen uhri on ilmoituksen te-
kemisen hetkella kahdeksaatoista vuotta nuorempi.

Poliisille tehdyn ilmoituksen liséksi olisi lastensuojelulain 25 8 1 momentissa mainittujen tahojen edel-
leen tehtéva pykaldn 1 momentin nojalla ilmoitus lapsesta myds kunnan sosiaalitoimesta vastaavalle
toimielimelle. N&in varmistettaisiin lapsen hyvinvoinnin edistdémisen kannalta tarpeellisten palveluiden
saanti.
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Ennakollisesta lastensuojeluilmoituksesta sdadetédn lastensuojelulain 25 ¢ §:ssé ja sill4 tarkoitetaan tilan-
netta, jossa perustellusti epéilldan, ettd syntyva lapsi tulee tarvitsemaan lastensuojelun tukitoimia véalitto-
masti syntyménsé jélkeen. "Ennakollinen lastensuojeluilmoitus tulee siis tehda tilanteissa, joissa ilmoittajalla
on varmaa tietoa esimerkiksi tulevan &idin tai isan pdihdeongelmasta, vakavasti mielenterveyden héiriosta
tai vapausrangaistuksesta. Pelkkd paihteidenkayton epdily ei riitd ennakollisen ilmoituksen tekemiseen.”
(http://www.thl.fi/fi/web/lastensuojelun-kasikirja/lastensuojelun-kasikirja/tyoprosessi/ lastensuojeluilmoi-
tus-ja-lastensuojeluasian-vireilletulo/ennakollinen-lastensuojeluilmoitus)

Vuonna 2012 sa&dettiin laki ikddntyneen vaeston toimintakyvyn tukemisesta sekd idkkaiden sosiaali- ja ter-
veyspalveluista. Sen 25 § velvoittaa erdat viranomaiset ilmoittamaan idkk&an henkilon palvelun tarpeesta
seuraavasti:

Jos terveydenhuollon ammattihenkil6istd annetussa laissa tarkoitettu terveydenhuollon ammattihen-
kilo taikka kunnan sosiaalitoimen, alueen pelastustoimen, hatékeskuksen tai poliisin palveluksessa
oleva on tehtévassaan saanut tiedon sosiaali- tai terveydenhuollon tarpeessa olevasta idkkaasté henki-
|6std, joka on ilmeisen kykenemét®n vastaamaan omasta huolenpidostaan, terveydestéén tai turvalli-
suudestaan, hanen on salassapitosaanndsten estamatta ilmoitettava asiasta viipymatté kunnan sosiaa-
lihuollosta vastaavalle viranomaiselle.

Sen lisdksi, mitd 1 momentissa sdddetaan, terveydenhuollon ammattihenkiloén on ilmoitettava kunnan
sosiaalihuollosta vastaavalle viranomaiselle idkkaan henkilon kotiuttamisesta terveydenhuollon laitos-
hoidosta. limoitus on tehtava hyvissa ajoin ennen kotiuttamista.

Muu kuin 1 momentissa tarkoitettu henkil® voi tehdé ilmoituksen hanté koskevien salassapitosdannos-
ten estamatta.

Hallituksen esityksessa 160/2012 perustellaan ilmoitusvelvollisuutta silld, ettd idkk&aan henkilén palvelujen
tarve ei aina tule viranomaisten tietoon. N&in voi kdyda esimerkiksi, jos idkk&alla henkil6ll4 ei ole omaisia tai
laheisid, jotka voisivat pitda silmalla hanen tilannettaan. lImoitusvelvollista koskevat salassapitosadnnokset
eivét olisi esteend velvollisuuden tayttdmiselle. Talt& osin s&4nnds vastaisi nykyisen lastensuojelulain 25 §:44.
Ehdotetussa sddnnoksessa tarkoitettu idkas henkild on yhtalailla haavoittuvassa asemassa kuin lastensuoje-
lun tarpeessa oleva lapsi, joten vastaavanlainen sdantely myds idkkaan henkildn tarvitseman avun saamiseksi
on perusteltu. Ehdotetun sdadnnoksen ensisijaisena tarkoituksena on varmistaa, etté iakas henkil6 saa tarvit-
semansa huolenpidon silloinkin, kun han ei itse osaisi tai ymmartaisi sitd pyytaa. Vaikka iakas henkil6 olisi jo
esimerkiksi kotipalvelun tai asumispalvelun piirissd, hdnen saamansa palvelut saattavat olla liian niukkoja tai
muuten sopimattomia hanen tarpeisiinsa ndhden. Sellaisessakin tapauksessa nyt ehdotettu ilmoitus voi olla
tarpeellinen.

Rikoslain 15 luvun 10 § koskee térkedn rikoksen ilmoittamatta jattamista. Saannos ei erittele ilmoitusvelvol-
lisia henkil6ita virkasuhteen tai muun perusteella, vaan ilmoitusvelvollisuus koskee kaikkia.

Joka tietdd joukkotuhonnan, joukkotuhonnan valmistelun, rikoksen ihmisyyttd vastaan, torkeén rikok-
sen ihmisyytté vastaan, sotarikoksen, térkean sotarikoksen, kidutuksen, kemiallisen aseen kiellon rikko-
misen, biologisen aseen kiellon rikkomisen, Suomen itsemaaraamisoikeuden vaarantamisen, maanpe-
toksen, torkedn maanpetoksen, vakoilun, térkean vakoilun, valtiopetoksen, térkeédn valtiopetoksen,
raiskauksen, torkeén raiskauksen, torkedn lapsen seksuaalisen hyvéksikaytén, murhan, tapon, surman,
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torkedn pahoinpitelyn, rydston, térkeédn rydston, ihmiskaupan, térkeén ihmiskaupan, panttivangin ot-
tamisen, torkeén tuhotyon, térkedn terveyden vaarantamisen, ydinrdjahderikoksen, kaappauksen, 34 a
luvun 1 8:n 1 momentin 3 kohdassa tarkoitetun terroristisessa tarkoituksessa tehdyn rikoksen, térkedn
ympariston turmelemisen tai térkedn huumausainerikoksen olevan hankkeilla eikd ajoissa, kun rikos
vield olisi estettavissd, anna siitd tietoa viranomaiselle tai sille, jota vaara uhkaa, on tuomittava, jos rikos
tai sen rangaistava yritys tapahtuu, térkean rikoksen ilmoittamatta jattamisesté sakkoon tai vankeuteen
enintddn kuudeksi kuukaudeksi. (4.12.2009/990)

Torkeén rikoksen ilmoittamatta jattdmisesta ei kuitenkaan tuomita rangaistukseen sitd, jonka olisi ri-
koksen estédmiseksi tdytynyt antaa ilmi puolisonsa, sisaruksensa, sukulaisensa suoraan ylenevéssa tai
alenevassa polvessa taikka henkild, joka asuu hénen kanssaan yhteistaloudessa tai on muuten néihin
rinnastettavan henkilokohtaisen suhteen takia l&heinen.
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10.Salassapitovelvollisuuden rikkomisen seuraamukset

Pelastuslain 86.3 §: sisélto vaitiolovelvollisuuden seuraamuksista on I&hinnd informatiivinen. Se viittaa rikos-
lain virkasalaisuuden rikkomisesta ja tuottamuksellisesta virkasalaisuuden rikkomisesta annettuun saéante-
lyyn luvun 40 pykalassé 5 ja 38 luvun tieto- ja viestintarikoksiin:

Rangaistus tdssa pykalassd sdadetyn salassapitovelvollisuuden rikkomisesta tuomitaan rikoslain
(39/1889) 38 luvun 1 tai 2 §:n mukaan, jollei teko ole rangaistava rikoslain 40 luvun 5 §:n mukaan.

Rikoslain 40 luku kasittaa sdannokset virkarikoksista. Virkarikoksia ovat lahjuksen ottaminen, torkea lahjuk-
sen ottaminen, lahjusrikkomus, virkasalaisuuden rikkominen ja tuottamuksellinen virkasalaisuuden rikkomi-
nen, virka-aseman vaarinkayttdminen ja torked virka-aseman vaarinkayttaminen, virkavelvollisuuden rikko-
minen ja tuottamuksellinen virkavelvollisuuden rikkominen. Rikoslain 11 § -12 § puolestaan késittavat méa-
ritelmat siit4, keneen virkarikossaantelyé voidaan soveltaa.

118
Tassa laissa tarkoitetaan:

1) virkamiehella henkil64, joka on virka- tai siihen rinnastettavassa palvelussuhteessa valtioon, kuntaan
taikka kuntayhtymaan tai muuhun kuntien julkisoikeudelliseen yhteistoimintaelimeen...;

2) julkista luottamustehtédvaa hoitavalla henkil6ll& kunnanvaltuutettua ja muuta yleisilla vaaleilla valit-
tua 1 kohdassa mainitun julkisyhteisdn edustajiston jasenta kuin kansanedustajaa edustajantoimessaan
seké 1 kohdassa mainitun julkisyhteison tai laitoksen toimielimen, kuten valtioneuvoston, kunnanhalli-
tuksen, lautakunnan, johtokunnan, komitean, toimikunnan ja neuvottelukunnan, jasenta sekd muuta
mainitun julkisyhteison tai laitoksen luottamushenkil64;

3) julkisyhteison tydntekijalla henkildd, joka on tydsopimussuhteessa 1 kohdassa mainittuun julkisyh-
teisOOn tai laitokseen...;

5) julkista valtaa kayttavalla henkilolla

a) sitd, jonka tehtéviin lain tai asetuksen nojalla kuuluu antaa toista velvoittava maardys tai paattaa
toisen edusta, oikeudesta tai velvollisuudesta taikka joka lain tai asetuksen nojalla tehtévassaan tosiasi-
allisesti puuttuu toisen etuun tai oikeuteen, seka

b) sitd, jonka lain tai asetuksen nojalla taikka viranomaiselta lain tai asetuksen nojalla saadun toimeksi-
annon perusteella kuuluu osallistua a kohdassa tarkoitetun paatoksen valmisteluun tekemalla paatos-
esitys tai -ehdotus, laatimalla selvitys tai suunnitelma, ottamalla ndyte tai suorittamalla tarkastus taikka
muulla vastaavalla tavalla;

12 §(12.7.2002/604)
Soveltamisalasdannokset

Taman luvun virkamiesta koskevia séannoksia sovelletaan myos julkista luottamustehtédvaa hoitavaan
henkildon ja julkista valtaa kéyttavaan henkiloon.

Taman luvun 1-3, 5 ja 14 §:44 sovelletaan, viraltapanoseuraamusta lukuun ottamatta, myos julkisyhtei-
son tyontekijaan.

Taman luvun 1-3 ja 14 §:44 sovelletaan, viraltapanoseuraamusta lukuun ottamatta, myds ulkomaiseen
virkamieheen. Ulkomaiseen virkamieheen, joka toimii Suomen alueella kansainvélisen sopimuksen tai
muun kansainvélisen velvoitteen nojalla tarkastus-, tarkkailu-, takaa-ajo-, yleisen jarjestyksen ja turval-
lisuuden yllapitdmis- tai rikosten ennalta estdmis- ja esitutkintatehtévissa taikka joka toimii Suomen
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alueella kansainvalisesta oikeusavusta rikosasioissa annetun lain nojalla Suomen viranomaisen esitté-
man tai hyvaksyman oikeusapupyynnon perusteella esitutkinta- tai muissa virkatehtévissa, sovelletaan
myd@s, viraltapanoseuraamusta lukuun ottamatta, tdman luvun 5 ja 7-10 §:44. (11.4.2014/302)

Taman luvun 4, 4 a ja 14 §:44 sovelletaan myds ulkomaisen parlamentin jaseneen. (10.6.2011/637)

Rikosoikeudellista virkavastuuta koskevien saanndsten soveltamisesta erdissé tapauksissa sdédetééan
erikseen lailla.

Pelastustoimen salassapitomaaradysten rikkomisessa voi olla kyse myds rikoslain 38 luvun 1 ja 2 8:ien salas-
sapitorikoksesta ja salassapitorikkomuksesta. Néaihin liittyvésta syyteoikeudesta ja mm. tietosuojavaltuute-
tun kuulemisesta asiassa saadetaan 38 luvun 10 8:ssa.
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11. Loppupaatelmét

Pelastustoimessa syntyy muun ohella my@s salassa pidettavaa tietoa ja salassa pidettavié asiakirjoja. Naiden
osuuden kokonaisuudesta voidaan arvioida kuitenkin olevan pienempi kuin muilla turvallisuustoimialoilla.
Suuri osa pelastustoimen salassa pidettavasta tiedosta tuleekin yhteistoiminnasta muiden turvallisuusviran-
omaisten kanssa. Lisgjannitteen tahan yhteistoimintaan tuo se, etté pelastustoimea kunnallisena toimialana
saadelldan osittain erilaisella lainsaadanndlla kuin muita turvallisuusalan viranomaistahoja.

Pelastustoimen yhteistoiminta valtion turvallisuusviranomaisten kanssa edellyttédé pelastustoimen sopeutu-
mista valtion viranomaisten tietoturvallisuuteen ja salassapitoon liittyviin toimintamalleihin. Koska valtion
turvallisuusviranomaisia velvoittaa jossain maarin erilainen sdantely, ei joustoa voida olettaa tulevan siita
suunnasta. Toisaalta pelastustoimi ei voi yksinkertaisesti viedd omia kdyténttjaan vastaamaan erilaisia kri-
teereitd kuin mité lainsaddanndssé on asetettu, koska pelastustoimen on osaltaan noudatettava sité velvoit-
tavaa saantelya.

Salassapitorakenne on syytd ottaa huomioon erilaisia lomakkeita tai tietojarjestelmié suunniteltaessa. Esi-
merkiksi valvontarekisterissé tulisi selvasti eritell& salassa pidettavéat asiat ja tehda niihin asianmukainen sa-
lassapitomerkintd siten, ettd niiden antamatta jattdminen olisi mahdollista silloin, kun asiakirjasta saadaan
luovuttaa vain julkinen osa.

Pelastustoimen salassapito vaatii huolellista tarkastelua ja siihen perustuvaa huolellista suunnittelua. Salas-
sapito voidaan ja tulee toteuttaa lain saatdmissa rajoissa sailyttaen yhteistydmahdollisuudet muiden viran-
omaisten kanssa. Samalla kansalaisille voidaan taata heille lakisaateisesti kuuluva oikeus saada tietoa viran-
omaisten asiakirjoista huolehtien kuitenkin valttdmattomasta yksityisyyden suojan perusoikeudesta. Oikein
toteutettuna hyva tiedonhallintatapa ottaa huomioon niin salassa pidon kuin tiedonsaantioikeudetkin. Myos
viranomaisen on voitava kaikissa tilanteissa toimia siten, ettd se pystyy suorittamaan tehtavansa laaduk-
kaasti, tehokkaasti ja lain mukaisesti. Siind suhteessa tulevat muutokset pelastuslain tiedonsaantioikeuksia
koskeviin séannoksiin tasmentévét laissa olevia aukkoja tervetulleella tavalla.
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