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1 Inledning

Den nuvarande kommunikationsvarlden favoriserar bilder och videor, med
vilka man kan skilja sig ur flddet av kommunikation och na malgrupper
pa ett effektivt sitt. [nom raddningsvisendet tar man inte bara bilder for
de lagstadgade uppdragen, utan ocksi for att pa olika satt kunna utnytt-
ja bilder i organisationernas kommunikation och kommunikationen inom
branschen. Det finns flera lagar, férfattningar och anvisningar for att ta,
hantera och anvinda bilder som man ska vara medveten om och ta i beak-
tande i verksamheten.

Inom raddningsvisendet grundar sig fotograferingen (liksom all verk-
samhet och kommunikation) sist och slutligen pa de virderingar inom
branschen som man kommit 6verens om tillsammans: minskligt, yrkes-
massigt, tillforlitligt. Genom kommunikationsmedel och att ta bilder kan
man stéda uppndendet av raddningsbranschens viktiga mal samt att klara
av de grundliaggande uppgifterna.

Den hir handboken &r sirskilt avsedd for att anviandas inom kommuni-
kationen i raddningsbranschen. Inom riaddningsbranschen anvinds bildin-
spelningarna till exempel i brandutredningar, interna och externa utbild-
ningar, lagenlig sikerhetskommunikation och olycksinformation samt i
olika publikationer. Utéver det stindigt f6rnyande bildmaterialet har orga-
nisationerna gamla fotografier, av vilka en del kan anses vara av kulturhis-
toriskt viarde. Utgdngspunkten ir att alla dessa ska kunna anvindas dven
i rent kommunikativa syften, férutsatt att ramvillkoren som grundar sig
pa lagstiftningen och riddningsbranschens viarden uppfylls. Det 4r bra att
fran fall till fall 6verviga bildernas lamplighet fér kommunikationssyftet.

Syftet med den hir handboken &r att ge ytterligare verktyg fér att an-
vanda de olika bilderna i kommunikationen inom raddningsbranschen.
Handboken férser en med allmin information om fragor i anslutning till
bildupptagningarna som det ar viktigt att organisationerna inom ridd-
ningsbranschen beaktar i sin kommunikation. Varje organisation ger ock-
sé separata anvisningar om fragor i anslutning till bilder i sina nirmare an-
visningar och kan alltsa tillimpa den hir handboken p4 ett sitt som lampar
sig for den lokala processen.
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Handboken baserar sig pa féljande dokument:

* Anvisning om hantering av bildmaterial
(Riddningsverkens partnerskapsnitverk 2016)

* Promemorian Kuvaaminen pelastustoimintatehtivissa
("Fotografering under riddningsuppdrag”)

(Inrikesministeriets riddningsavdelning 2017)

* Tillimpningsanvisningen Kamerakuva ja tallenteet pelastustoimen
tehtivissa ("Kamerabild och inspelningar i raddningsvisendets
uppgifter”) (Radddningsverkens gemensamma ICT-projekt/
partnerskapsnitverk 2018)

* Utredningsrapporten Kamerakuvan kisittely pelastustoimen tehtavissi
("Hanteringen av kamerabilder i riddningsvisendets uppgifter”)
(R4addningsverkens gemensamma ICT-projekt/partnerskapsnitverk 2020)

* Organisationsspecifika fotograferingsanvisningar
(S6dra Karelens riddningsverk, Birkalands raddningsverk).

Eftersom riddningsvisendets resurser dr begrinsade och de ocksa varierar
frin organisation till organisation, lampar sig allmingiltiga anvisningar el-
ler modeller inte nédvindigtvis automatiskt pa alla organisationer. Dir-
for rekommenderas det att varje organisation utéver denna handbok ocksa
sjalv drar upp riktlinjer och ger nirmare anvisningar for sin personal om
anvindningen av bilder.

Handboken har utarbetats i samarbete med Raddningsverkens gemen-
samma ICT-projekt och Finlands brandbefilsférbund inom ramen fér pro-
jektet Strategisk kommunikation som administreras av Ridddningsinstitu-
tet 2020-2022 och finansieras av Brandskyddsfonden. Ett varmt tack till
alla som deltagit i arbetet fér en vardefull insats i den gemensamma ut-

vecklingen.
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2 Terminologi som anvants i
handboken

Bild. Med bild avses hir i stor utstrickning alla kamera-, foto- och video-
inspelningar som kan ses med tekniska medel efter att de tagits. Det har
ingen betydelse vilken utrustning man anvander: bilden kan ha tagits med
en manuell kamera, telefon eller UAS-apparat eller med nigon annan ut-
rustning som lampar sig f6r att producera bildmaterial.

Offentlig bild. Med offentlig bild avses en myndighets bildinspelningar

som inte ir sekretessbelagda enligt offentlighetslagen. Nar man anvinder

bilder ska man beakta bestimmelserna om skydd av personuppgifter, som

kan begrinsa anvindningen av offentliga bilder. Offentliga bilder ar till ex-

empel:

* Bilder med raddningsverkets anstillda och/eller materiel i fokus.

* Bilder som inte innehaller uppgifter som enligt lagen &r sekretessbelag-
da (till exempel uppgifter om hilsotillstdndet hos en person).

* Neutrala bilder som har tagits sirskilt f6r kommunikationsiandamal, till
exempel fran evenemang eller fran det dagliga arbetet inom organisa-
tionen.

Sekretessbelagda bilder, det vill siga bilder som inte dr offentliga. En se-

kretessbelagd bild har féreskrivits i lagen om att vara sekretessbelagd. Den

ska inte publiceras eller 6verlatas vidare utan att man har lagenlig ritt att
fa information om sekretessbelagda uppgifter. Inom riddningsbranschen
ir bilder som inte r offentliga till exempel:

* Bilder som kranker brottsoffrens och de delaktigas integritetsskydd.

* Bilder som i myndighetsverksamheten visar sekretessbelagda arenden
eller material, sdsom uppgifter om ledningscentraler eller informa-
tionssystem (till exempel strukturella l6sningar, sikerhetssystem, in-
formation som inte dr offentlig och som ingar i operativa system).
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Riddningsuppdrag, det vill siga larmuppdrag.
Tillsynsuppgift, det vill siga brandsynsuppgift.

UAS. Forkortningen kommer fran orden unmanned aircraft system. Ter-
mens motsvarigheter pa svenska 4r bland annat miniatyrhelikopter, RPAS,
obemannade uttrycksfartyg och drénare (drone).

Verkshojden uppnis om verket ar ett resultat av upphovsmannens sjilv-
stindiga och unika kreativa arbete. [ praktiken betraktas som verk vilket
som helst resultat av ett kreativt arbete som &r si originellt att nigon an-

nan inte skulle géra exakt samma sak.

Upphovsritt dr den ritt som tillkommer upphovsmannen till ett verk (in-
klusive den som tar en bild) som uppnér verkshéjden. Det innebir upp-
hovsmannens grundliggande ensamritt att besluta om anvindningen av
sitt verk, varvid andra inte har ritt att anvinda verket utan upphovsman-

nens tillstand.

Narstidende rattigheter skyddar material genom kreativt arbete, vars
verkshojd inte uppnas och som pa sa sitt inte direkt skyddas fran upp-
hovsritten. Den som tagit bilden fir av de nirstaende rittigheterna sam-
ma moraliska rattigheter for fortsatt anvandning av sin bild som han eller
hon skulle fa av verkshéjden for verket som upphovsritten ger upphov till.
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3 Lagstiftning om anvandning av

bilder

Tillganglighets-
direktivet och lagen
om digitala tjanster

Forpliktade av_EU:s tillgdng-
lighetsdirektiv gér myndig-
heterna (inom raddnings-
branschen) sina digitala
tjdnster tillgangliga: innehall-
et ar lattbegripligt, tjansterna
ar latta att anvanda och man
har beaktat assisterande
teknik. Tillgangligheten géller
ocksa bilder. Lagen om digi-
tala tjanster starker tillgdng-
lighetsdirektivet till forplik-
tande nationell lagstiftning
och preciserar dess nationel-
la specialkrav.

Offentlighetslagen och
forvaltningslagen

Offentlighetslagen starker
den offentliga férvaltningens
verksamhet och 6ppenhe-
ten i beslutsfattandet samt
forhindrar maktmissbruk.
Den definierar myndighets-
handlingar, handlingars
offentlighet, information om
myndigheternas verksamhet
samt handlingssekretess.
Forvaltningslagen kom-
pletterar lagstiftningen om
myndigheternas verksamhet
genom att narmare foreskri-
va om hur handlingarna ska
ldmnas in och om behand-
lingen av drendet hos myn-
digheterna.

Raddningslagen

Myndighetens verksamhet
grundar sig pa lagen. Radd-
ningslagen &r den primara la-
gen som faststaller raddnings-
verkets lagstadgade uppgifter
och skapar ocksa en grund for
anvandning av bilder i anslut-
ning till raddningsvasendets
lagstadgade uppgifter.

Lagstiftning om
personuppgifter

| den allménna dataskydds-
forordningen (GDPR) fast-
stalls de personuppgifts-
ansvarigas skyldigheter att
skydda uppgifter, informera
de registrerade och pavisa
dessa krav. | férordningen
preciseras de registrerades
ratt att behandla och hante-
ra sina uppgifter. Den natio-
nella dataskyddslagen pre-
ciserar ratten att behandla
personuppgifter pa nationell
niva. Mer information om

dataskydd.

Lagen om
informationshantering

Informationshanteringslagen
forpliktar och styr myndighe-
terna att ordna sin drende-
hantering sa att myndighe-
terna enkelt kan betjdna sina
kunder och skapa kundhel-
heter av informationsmateri-
alet. Lagen innehaller ocksa
allménna krav pa informa-
tionssakerhet och hantering
av informationsmaterialets
livscykel.
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Upphovsratts-
lagstiftningen

Hur upphovsratten och dess
giltighetstid bestams fore-
skrivs i upphovsrattslagen.
Upphovsratten hor alltid

i forsta hand till upphovs-
mannen, men lagstiftningen
kan ge undantag i fraga om
myndigheternas informe-
ring, 6verforing av upphovs-
ratt samt i anslutning till
upphovsratten till verk som
uppkommer under ett an-
stéllningsforhallande.

Lagstiftningen om
integritetsskydd

Bestammelser om skyd-
det for privatlivet (hemfrid
och skydd for konfidentiella
meddelanden) finns i 10 § i
grundlagen, genom vilken
man skyddar en person mot
obefogat ingripande i per-
sonens liv av en myndighet
eller andra utomstaende.
Inom hemfriden ska radd-
ningsmyndighetens lagba-
serade atgarder sta i ratt
proportion till integritets-
skyddet. Lagen om integri-

tetsskydd i arbetslivet ger
arbetsgivaren metoder for

att begransa integritetsskyd-
det pa arbetsplatsen, till ex-
empel genom narkotikatest

och kameradvervakning.


https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016L2102&from=SV
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016L2102&from=SV
https://www.tillganglighetskrav.fi/
https://www.finlex.fi/sv/laki/alkup/2019/20190306
https://www.finlex.fi/sv/laki/alkup/2019/20190306
https://www.finlex.fi/sv/laki/ajantasa/1999/19990621
https://www.finlex.fi/sv/laki/ajantasa/2003/20030434
https://tekijanoikeus.fi/sv/
https://www.finlex.fi/sv/laki/ajantasa/1999/19990731#a731-1999
https://www.finlex.fi/sv/laki/ajantasa/1999/19990731#a731-1999
https://www.finlex.fi/sv/laki/ajantasa/2004/20040759
https://www.finlex.fi/sv/laki/ajantasa/2004/20040759
https://finlex.fi/sv/laki/ajantasa/2011/20110379
https://finlex.fi/sv/laki/ajantasa/2011/20110379
https://www.finlex.fi/sv/laki/alkup/2019/20190906
https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-gdpr/index_sv.htm
https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-gdpr/index_sv.htm
https://www.finlex.fi/sv/laki/ajantasa/2018/20181050
https://www.finlex.fi/sv/laki/ajantasa/2018/20181050
https://tietosuoja.fi/sv/framsida
https://tietosuoja.fi/sv/framsida

4 Anvandning av bilder som tagits
inom raddningsbranschen for
olika kommunikationshehov

Inom raddningsvisendet kan fotograferingsbehoven grovt indelas i féljan-

de delomraden:

* For att skapa en ligesbild av raddningsverksamheten och dela den med
andra som deltar i uppgiften. Kommunikation om situationen inom or-
ganisationerna samt med olika externa malgrupper.

* Verifiering av observationer som gjorts under tillsynsuppgifterna

* Brandutredning och eventuellt annan olycksundersékning (till exempel
pa begiran av polisen)

* Intern och extern sikerhetsutbildning och -kommunikation

* Dokumentering av verksamheten samt information om verksamheten
till interna och externa malgrupper.

Gransdragningarna ar dock inte strikta: en bild som tagits under ett radd-
ningsuppdrag kan vara nédviandig till exempel vid utférandet av ett 6vervak-
ningsuppdrag eller vid dokumenteringen av riddningsverkets verksamhet.

4.1 Bilder tagna vid raddningsuppdrag
samt vid brandutredning eller annan
olycksundersokning

Raddningsuppdrag

Det ar motiverat att ta bilder under raiddningsuppdrag till exempel i féljan-
de situationer:
* ihistoriskt, samhailleligt eller regionalt betydelsefulla uppgifter, sdsom
- stora byggnadsbrinder som far allmin uppméarksamhet
- sarskilda eller langvariga vigtrafikriddningsuppdrag
* djurriddningsuppdrag som ofta har ett kommunikativt virde
* specialmateriel som anvinds forsta gingen vid en olycka.
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Bilder som tagits i samband med riddningsuppdrag kan vara offentliga el-

ler sekretessbelagda, vilket i forsta hand bestams enligt offentlighetslagen.

Oberoende av materialets offentlighet 4r en bild som tagits under ett radd-

ningsuppdrag i regel en myndighetshandling eller en del av en myndighets-

handling.

Offentliga bilder som tagits i riddningsuppdrag kan utnyttjas i kommu-

nikationssyfte om féljande ramvillkor uppfylls:

1.

Bildens anvindningsdndamal grundar sig pa lagstiftning (till exempel

forebyggande av olyckor).

Bilden innehaller till exempel inte féljande:

- saker som giller sikerhet i samhillet, befolkningsskydd som organi-
seras av myndigheter och beredskap infér undantagsférhallanden

- information som ingar i myndigheternas informationssystem

- information som identifierar en bild som tagits inom ramen fér
hemfriden (till exempel en identifierbar girdsplan som hor till ett
hus eller insidan av en bil)

- utomstdende aktorers affirshemligheter.

Bilden kranker inte integritetsskyddet, det vill siga innehéller till ex-

empel foljande:

- personuppgifter som kan identifieras direkt eller indirekt (till ex-
empel namn, adress, ansikte, vakansnummer, registerbeteckning)

- information av vilken det framgar nigon sekretessgrund som kan
hirledas till personen (till exempel social eller ekonomisk situation,
halsotillstand, sjukdom eller skada, samhallelig, politisk eller reli-
gids overtygelse, sexuell liggning/beteende eller brott, straff eller
pafoljd for brott)

- information som placerar féremalet f6r bilden i en viss milj6 som
omfattas av offentlig frid (till exempel dmbetsverk, affiarslokaler,
moteslokaler)

- Obs! Det kan vara méjligt att utnyttja ovan namnda bilder om man
har fitt tillstand till det av 4garen/férvaltaren av fastigheter eller
andra lokalerna som syns pa bilderna eller i dem.

Nir man anvinder en bild ska man respektera upphovsritten och fél-

ja upphovsrittslagstiftningen.

Bilden stoder raddningsbranschens virderingar: minskligt, professio-

nellt, tillforlitligt.
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6. Bilden kan inte tolkas som reklam eller den kan inte anses gynna/re-
kommendera en viss produkt eller tjanst.

7. Anvindningen av bilden har 6vervagts och man avtalar om anvind-
ningen av bilder fran fall till fall.

Nar man fotograferar med en drénare (UAS) ska man utéver dessa anvis-
ningar dven beakta Traficoms anvisningar.

Raddningsbranschens virderingar ska beaktas vid fotograferingen och
anvandningen av bilder. Aktorer inom raddningsbranschen har langt ifran
alltid behovet av att publicera bilder pa olyckssituationer, sirskilt om det
till exempel ar fraga om en enskild persons hem. P4 uppdragen borde man
kritiskt fundera 6ver om situationen 6verhuvudtaget ir sidan att det dr
nodvindigt att ta bilder av den for allméant bruk.

Inom raddningsvisendet tar man i férsta hand bilder under uppdrag f6r
att utreda fallet eller utveckla myndighetsverksamheten, inte till exempel
for att uppna synlighet. I vissa organisationer inom branschen har man
dock konstaterat att en god praxis ir att ta med kommunikationsexper-
ter och andra aktorer inom kommunikation som producerar bildmaterial
for raddnings- och évervakningsuppgifter dven fér rent kommunikations-
behov. Under den senaste tiden har bland annat arbetsdagsbeskrivningar
och andra verkliga berittelser om riaddningsbranschens vardag natt olika
malgrupper effektivt. D4 har man med hjilp av dem kunnat géra en effektiv
sikerhetskommunikation, men ocksi stirka till exempel bilden av arbets-
givaren eller medborgarnas fértroende for raddningsmyndigheten. Det ar
ocks4 bra att komma ihag att inte bara personer i kommunikationsuppgif-
ter inom raddningsbranschen, utan ocksa andra yrkespersoner och exper-
ter inom branschen, kan producera vardagliga berittelser inom branschen.

Tillsynsuppdrag

Med hjilp av bilder fran tillsynsuppdragen kan man bevisa observerade
missférhallanden och goda sidkerhetslésningar. Bilder som tagits under till-
synsuppdrag lampar sig ofta ocksa for sikerhetskommunikation. Enligt la-
gen ir det tillatet att fotografera ur ett bevisperspektiv under tillsynsupp-
dragen. Om bilderna utnyttjas i kommunikationssyfte ska man beakta till
exempel eventuella affirshemligheter och korrekt hantering av materialet.
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Brandutredning

Genom att fotografera vid en brandutredning kan man stéda undersok-
ningsslutsatserna fran orsakerna till olyckan. En viktig funktion i brandut-
redningen &r ocksa att stéda utvecklingen av riddningsverksamheten. Bil-
der som tagits i brandutredningssyfte limpar sig i vissa fall dven fér kom-
munikationen inom branschen (till exempel sikerhetskommunikation och
-utbildning, information om att arbeta inom branschen).

Anvindningen av bilderna férutsitter alltid noggrant évervigande av
myndigheten, sa det ar bra att fran fall till fall 6verviga fordelarna med att
publicera bilden i férhéllande till de eventuella oligenheterna. Tréskeln for
publikationen ska hellre vara for h6g 4n allt f6r 1ag. Det 4r ocksa bra att be-
akta att dven om det &r tillatet att ta bilder i en situation i fraga ar det inte
nodvandigtvis lage att publicera den.

I regel 4r det mojligt att vidareanvinda och publicera bilder som tagits i
samband med riaddnings- eller 6vervakningsuppdrag samt i samband med
brandutredning, om de sekretessbelagda uppgifterna avligsnats fran bild-
en. Det 4r inte nédvindigtvis mojligt att avligsna identifierbara uppgifter
om privatlivet och hemfriden fran girden till ett egnahemshus som &r en
allméin bild, varvid bilden inte heller ska publiceras. Diremot ir en nog-
grant avgransad bild av en brind tvittmaskin en bild av allmén karaktir,
vilket kan gora det mojligt att anvinda den till exempel i sikerhetsutbild-
ningen. Det dr dock bra att beakta att nya kameror och mobila enheter ofta
ocksd sparar geodata i bildernas metadata, med vilka bilden kan identifie-
ras mycket noggrant till ett visst stille. Sidana metadata ska raderas i bild-
behandlingsprogrammet innan bilderna publiceras.

Dessutom bér man beakta att dven om bilden inte innehéller sekretess-
belagd information, kan eventuella personuppgifter hindra publiceringen
av bilden. Till exempel nir det 4r fraga om en bild som férestiller en person
ska man be objektet om att ge sitt samtycke till att bilden anvinds i reklam-
eller marknadsféringssyfte.
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4.2 Bilder tagna i andra situationer

Utover beskrivningen av de ovan beskrivna uppgifterna enligt raiddningsla-
gen kan raddningsverken ocksa ha behov av att fotografera till exempel vid
6vningar, publikevenemang och andra tillstillningar. Utgdngspunkten &r
att sidant material i forsta hand anvinds till exempel f6r den interna och
externa utbildningen, dokumentering av verksamheten, marknadsféring
av evenemang och annan evenemangskommunikation eller fér att beritta
om riddningsvisendets vardag.

Om fotografering utanfér uppdrag som avses i riddningslagens ska
man komma 6verens om med 6vningsledaren eller den som arrangerat till-
stillningen. Likasa avtalas fran fall till fall om anvindning, férvaring och
eventuell 6verlitelse av bilder for fortsatt anvindning.

Lagstiftningen tillater fotografering i offentliga lokaler utan sirskilt till-
stand, men till exempel vid offentliga tillstillningar 4r det god sed att infor-
mera objekten om att man tar bilder. Dessutom ska den som tar bilderna
kunna beritta f6r dem som fotograferas varfér, vad man tar bilderna av,
hur bilderna férvaras och till vem de eventuellt 6verlits. De personer som
fotograferas ska ocksa ha mojlighet att paverka publiceringen och den fort-
satta anvandningen av bilderna.

Kom ihag att dven om det i princip ar tillatet att fotografera i ett offentligt

rum, ar det inte nédvandigtvis tillatet att publicera bilderna.

| 15 |



5 Behandling av bildmaterial

Vid behandlingen av bilderna ska organisationerna internt bedéma beho-
vet av att anvinda bilderna och faststilla anvandarriattigheterna i enlighet
med personernas arbetsuppgifter. I friga om andra aktérer som deltar i
riddningsverksamheten grundar sig behandlingen av bilderna pa ett data-
behandlingsavtal.

5.1 Utrustning for att ta bilder

Arbetsgivaren inom riddningsbranschen ska se till att varje arbetstagare
har den mojlighet att ta bilder som arbetsuppgifterna férutsitter — oavsett
om det &r frdga om fotografering i en uppgift enligt riddningslagen eller
fotografering i en annan situation. Bildmaterialet kan tas till exempel med
telefon, surfplatta, vanlig manuell kamera, kamera monterad pa en ridd-
ningsbil, overallkamera eller UAS-enhet.

Grunderna fér myndigheternas informationssikerhet faststills i la-
gen om informationshantering inom den offentliga férvaltningen
(906/2019). Alla anordningar som anviands ska vara godkinda av radd-
ningsverket. Aven éverforingen av bildmaterial frdn en anordning till en
annan ska genomforas pa ett datasikert sitt. Sekretessbelagd information
far overforas i ett allmint datanit endast med hjilp av en krypterad eller
pé annat sitt skyddad datasverféringsférbindelse.

Bilderna ska tas bort frdn anordningarna nir de har éverforts till radd-
ningsverkets server. Kom ocksé ihag att koppla bort den automatiska si-
kerhetskopieringen till molntjinsten i instillningarna pa de anordningar
som anviands for att ta bilder. Annars hamnar bildmaterialet via ifragava-
rande tjanster utanfér Finlands granser, varvid det ocksa 4r utsatt f6r even-
tuellt missbruk.
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5.2 Offentliga och sekretesshelagda bilder

Nar bilder tas under uppdrag som avses i raddningslagen utgér inspelning-
eniregel en myndighetshandling. D3 ska offentlighetslagen och eventuella
sekretessbestimmelser beaktas i den fortsatta anvindningen av bilden i
kommunikativt syfte. Materialets offentlighetsgrad faststills fran fall till
fall utifran vad som syns p4 bilden. Enligt offentlighetslagen &r till exempel
uppgifter om hilsotillstand eller personliga férhillanden, féretagshemlig-
heter, uppgifter om brottsmisstankar eller férundersékningar samt upp-
gifter som krianker olycksoffret eller dennes narstdende sekretessbelagda.

5.3 Mottagning av bilder

En organisation inom raddningsbranschen kan ta emot bildmaterial fran
andra myndigheter, samarbetsorganisationer och enskilda personer sivil
inom som utanfér riddningsbranschen. Dessutom kan allminna bilder
som anvinds i kommunikationen laddas ner gratis med CC-licens fran oli-
ka molntjanster.

Om organisationen tar emot bilder frdn utomstiende ska ett skrift-
ligt 6verlatelseavtal upprittas. Avtal behovs for overlitelse av tillrackliga
anvindarrittigheter. Utéver upphovsrittsfragor dr det bra att i avtalet sa
noggrant som méjligt ndmna:

* Vilket och hurdant material giller avtalet?
* Fran vilket evenemang tas bildmaterialet?
* Vem ir det som overlater bilden?

Bildmaterial kan till exempel fas for tillsynen dven av en utomstéende som
eventuellt har upptickt en sikerhetsbrist i sin omgivning. Da kan det till
exempel vara friga om en anmilan enligt raddningslagen (379/2011) om
uppenbar brandfara eller sikerhetsrisk. Om bilden lampar sig for att veri-
fiera sikerhetssituationen kan den tas emot och lagras enligt samma prin-
ciper som organisationens 6vriga bildmaterial. Da rekommenderas att bild-
tagaren fyller i en blankett f6r mottagning av bildupptagningar, som skan-
nas och sparas i samband med bildmaterialet.
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5.4 Attredigera, spara och arkivera samt
forstora

Bilder som ska forvaras kan behandlas tekniskt, men de ska inte bearbetas
avsiktligt. [ allmanhet 4r utgdngspunkten att ju firre bilder som redigeras,
desto bittre. Bildens virde 6kas av dess dkthet, och till exempel mediere-
presentanter anser att man inte §ver huvud taget borde skicka dem be-
handlade bilder. Det l6nar sig att striva efter att ta bilden sa att den inte
langre behover behandlas separat i efterhand till exempel pa grund av na-
got intresse hos den som ska skyddas. Det ar battre att avgransa identifier-
bar information utanfér bilden 4n att sudda eller p& annat sitt “manipu-
lera” bilden.

Nar bilder sparas dr det bra att alltid nidmna fotograferingsplats och
-tid, hindelse samt i man av méjlighet de personer som finns pa bilderna.
I eventuella specialsituationer ska bildmaterial som tagits med egna an-
ordningar utan dréjsmal 6verforas till organisationens inspelningar. Bilder
som tagits i olyckssituationer fir inte férvaras som sidana i arbetstaga-
rens personliga anordningar eller pa inspelningsskivor, utan bilderna ska sa
snart som mojligt efter att de tagits 6verforas till organisationens bildarkiv
enligt respektive organisations egna anvisningar. Varje organisation utser
separat personer som arkiverar bildinspelningar.

Bilder pa olyckssituationer éverférs till raiddningsvisendets resurs- och
olycksstatistik enligt de gillande anvisningarna i PRONTOS olycksrapport
och den teknik som systemet mojliggér. De system som anvinds for for-
varing och datadverféring av bilder ska uppfylla myndigheternas informa-
tionssikerhetskrav och vid systemupphandlingar ska 4ven kravet p3 lag-
ring av logguppgifter i informationshanteringslagen beaktas.

Bildmaterial som giller ett objekt for raddningsverksamheten och som
sparats i rdddningsverksamheten ska med stod av raddningslagen féras

in i atgardsregistret, om det inte ar fraga om bildmaterial som &r avsett
for kommunikation eller annat sadant bildmaterial som inte egentligen
har med uppgiften att géra eller brandutredningen i samband med den.
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Vid férvaring av sekretessbelagda bilder ska man iaktta sirskild noggrann-
het och organisationernas egna anvisningar om hantering av icke-offentligt
informationsmaterial. Man ska strava efter att ta bort bilderna nir anvand-
ningsbehovet har upphort. Sekretessbelagt material ska férses med anteck-
ningen “SEKRETESSBELAGD”. Dessutom ska det av bilden framga till vilka
delar den ar sekretessbelagd och vad sekretessen grundar sig pa. Materialet
kan i vissa fall ocksé vara endast delvis sekretessbelagt och delvis offentligt.
I allménhet r sekretessbelagda bilder dock helt sekretessbelagda.

Bildmaterial som anviants i kommunikationen och fér att verifiera en
tillsynssituation kan férvaras i arbetstagarens egen anordning, om det ir
noédviandigt for skotseln av arbetsuppgifterna. Aven i dessa fall anvinds
dock organisationens filserver for arkivering av bildmaterial.

Offentliga bilder sparas och arkiveras i allminhet pa ett annat stille 4n
de sekretessbelagda bilderna. Offentliga bilder kan utnyttjas till exempel i
kommunikationssyfte och 6verlatandet av dem ar friare. Det finns ocksd en
gemensam bildbank fér att dela offentliga bilder inom riddningsbranschen
(malet 4r att den ska tas i bruk under sommaren 2022). Méalet ar att bilden
i fortsittningen utover att sparas offentligt i organisationens egna arkiv
ockséi ska sparas i banken i friga sé att den ocksa kan utnyttjas av alla. Mer
information om bildbanken ger expertnitverket fér sikerhetskommunika-
tion/brandingenj6r Esa Tuominen (situation 05/2022).

Inom riddningsbranschen uppstér ofta material som kan anses vara av
kulturhistoriskt virde. Det dr bra om organisationerna separat kommer
6verens om anvandningen, lagringen och arkiveringen av sddant material.
Dessutom kan organisationerna vid behov ge sin personal separata anvis-
ningar om anvindningen och arkiveringen av inspelningarna aven pa an-
nat satt.

5.5 Overlamnande av bilder

Bilder kan 6verlatas till exempel till medier pd begiran. Nir bilder delas
ut till medier ska man anvinda eget omdéme och iaktta jimlikhet samt
kontrollera att det inte finns nagot lagstadgat hinder fér éverlatandet. Se-
kretessbelagda bilder far inte 6verlitas till medier eller i 6vrigt anvindas i
kommunikationssyfte.
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Ett fungerande mediesamarbete 4r viktigt for raddningsmyndigheten.
Genom att dela bilderna kan man ocksa minska spridningen av égonvitt-
nesbilder. I allmanhet ansvarar den jourhavande brandmistaren vid radd-
ningsverken eller en person utsedd av den jourhavande brandmaéstaren for
de bildférfragningar som medierna framfér. I synnerhet djurraddnings-
uppdrag intresserar medierna och bilderna frin dem kan 6verlatas vidare
med riddningsledarens tillstdnd — férutsatt att innehavaren av upphovs-
ritten ger sitt samtycke. Om det 4r friga om ett produktions- eller sill-
skapsdjur ska tillstand for 6verlatelsen begiras av dgaren.

Bilden blir offentlig nir behandlingen av drendet inom raddningsvisen-
det upphér, om inte materialet sarskilt har definierats som sekretessbe-
lagt. En offentlig upptagning ska lamnas in utan dréjsmal, dock senast tva
veckor efter begiran om handlingen. Om bilden innehéller personuppgif-
ter ska man separat kontrollera om den som begir uppgifterna har ritt att
behandla dem med stéd av dataskyddslagen. Personer som identifieras pa
bilderna ska ge tillstdnd att anvinda materialet. I friga om minderariga ska
vardnadshavaren ge tillstand.

Utlamnande av material enligt offentlighetslagen ar i princip avgifts-
fritt. En skilig avgift kan tas ut om det 4r sirskilt arbetsamt att leta fram
materialet (till exempel om begiran om information inte har specificerats).
Om en myndighet vigrar att limna ut de begirda uppgifterna, ska den som
begir om uppgifterna informeras om féljande: 1) meddela vad vigran beror
pé 2) ge upplysningar om ratten att fora drendet till myndigheten fér avgs-
rande 3) stilla fragan om den som begir om uppgiften énskar att drendet
hanskjuts till myndigheten f6ér avgérande, samt 4) ge upplysningar om de
avgifter som uppbérs f6r behandlingen.

Att dela bilder som tagits med hjilp av uppgifter enligt riddningslagen
till exempel till medier far inte 4ventyra myndighetens 6vriga verksamhet,
till exempel férundersékningar. Om en utredning av ett fall pagér, ska bil-
derna i regel inte publiceras eller delas vidare. I vissa fall kan man dock vid
behov nirmare komma éverens med den undersékande myndigheten om
policyn fér utlimnande av bilder.
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6 Upphovsratt vid anvandning av
bilder

Enligt upphovsrittslagen tillkommer upphovsritten alltid upphovsman-
nen till verket. Vid fotografering uppkommer upphovsritten alltsa for
bildupptagningar som uppndr den s.k. verkshéjden. I praktiken har det vi-
sat sig att verkshojden for att fotografera verk inte nédvandigtvis uppnas.
Aven i dessa fall far den som tar bilden dock nirstiende rattigheter.

I ett anstillningsférhallande uppkommer upphovsritt till fotografiska
verk som uppnar verkshéjden f6r den som tar bilden. Upphovsmannen kan
dock 6verlata sin upphovsritt till arbetsgivaren genom ett separat avtal.
Det 4r ocksa bra att beakta att 4ven om upphovsritten tillkommer till den
som tar bilden, hoér anvandarrittigheterna till de bilder som tagits i sam-
band med riddningsvisendets arbetsuppgifter till arbetsgivarorganisatio-
nen. Enligt synpunkter i den juridiska litteraturen har arbetsgivaren med
stdd av regeln f6r normal anvindning ratt att anvianda fotografier som ar-
betstagaren tagit i samband med en viss arbetsuppgift i den omfattning
som den normala verksamheten férutsitter. Da grundar sig omfattningen
av anvindningen framfoér allt pd f6r vilket &ndamal bilden har tagits.

Inom raddningsbranschen ger varje organisation nidrmare anvisningar
om upphovsritt i sina egna riktlinjer. Ett muntligt avtal ar juridiskt sett
lika hallbart som ett skriftligt avtal, men det 4r nastan omdojligt att verifie-
ra innehallet i ett muntligt avtal i en eventuell tvistesituation i efterhand.
I organisationer 4r det bra att 6verviga i vilka situationer man kommer
6verens om anvindningen av bilderna muntligt och nir det ar skil att inga
ett skriftligt avtal.

Upphovsrittslagstiftningen bér beaktas ocksa i situationer dir bilden
har tagits inom ramen f6r myndighetsverksamhet och bilderna tolkas som
en del av en myndighetshandling. D& kan exempelvis offentlighetslagen,
forvaltningslagen och upphovsrittslagen till och med sta i konflikt med
varandra. Dessutom bér man beakta att upphovsmannen alltid, om han el-
ler hon s& ¢nskar, har ritt att i enlighet med god sed bli nimnd i samband
med att bilden publiceras, antingen med sitt namn eller med sin signatur.
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| ett anstallningsforhallande kan upphovsratten avtalas till exempel i ar-
betsavtalet eller genom ett separat avtal. Kontrollera separat din egen

organisations riktlinjer for detta enligt behow.

Lds mer pa Kuvasto ry:s webbplats om det som ska skrivas in i avtalet.

For att klargora de juridiska ansvarsfragorna kan en organisation inom
raddningsbranschen uppritta ett separat skriftligt databehandlingsavtal
dir man kan dra upp riktlinjer for till exempel randvillkoren f6r anvind-
ningen av bilder som avtalsbrandkarerna tagit. Myndighetsstatus befriar
inte organisationen fran ersittningsskyldigheten fér upphovsritten om
den som tar bilden si begir det.

Anvandningen av bilder mellan avtalsbrandkarerna och raddningsver-
ken ar etablerad. Avtalsbrandkarerna har till exempel pa begéaran kunnat
overlata bilderna till raddningsverket for att anvdandas pa villkor som lik-

nar separata Creative Commons-licenser, dven om brandkarerna inte har
nagon direkt hanvisning till licenserna i fraga. Avtalsbrandkaren beslutar
dock inte om beviljandet av licenserna, utan det gors av upphovsrattsin-
nehavaren.

Lis mer om lagstiftning och praxis i anslutning till upphovsratten hir.

I fragor som giller upphovsritt kan organisationerna inom riddnings-
branschen vid behov ocksa kontakta upphovsrittsorganisationerna for att
fa rad.
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7 Om dataskydd och integritets-
skydd vid anvandning av bilder

Fotografering av personer genom inspelande kameraévervakning eller na-
gon annan motsvarande l6sning skapar ett personregister ifall en enskild
person kan identifieras pa bilden. Om neutrala bilder, till exempel bilder
fran evenemang, anvinds i kommunikationen ska de identifierbara per-
sonerna ge (muntligt) tillstdnd till att man anvinder bilden eller videon.
For minderdriga ska man f3 tillstdnd av virdnadshavaren. I situationer dir
en utomstdende part ber riddningsmyndigheten att lamna ut bilder som
innehéller personuppgifter, ska man separat kontrollera huruvida den som
begiran om informationen har ritt att behandla personuppgifter med stéd
av dataskyddslagen.

Videoinspelningar som tagits i realtid under uppdrag behandlas som
myndighetshandlingar eller delar av dem pa samma sitt som vilket bildma-
terial som helst som har lagrats i riddningsverksamheten. Inspelningen ut-
gor en del av registret ¢ver inspelningar av riddningsuppdrag, varvid man
méiste beakta dataskyddslagstiftningen och bland annat fista uppmaérk-
samhet vid hur den registrerade informeras om registret. Uppgifterna ska
i regel skickas i skriftligt format. Information som riktar sig till allminhet-
en kan ges till exempel pd webbplatsen.
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8 Sammanfattning och
summeringar

8.1 Saker att beakta nar man anvander bilder

Datasdkerhet, dataskydd, tillgédnglighet, upphovsratt, integritetsskydd.
Krav som stélls pa materielen.

Fragor som galler ansvar och makt.
Etik och varderingar, raddningsbranschens och kommunikationens mal.

Gemensamt arbete, kollegialt Iarande och spridning av god praxis
och material.

Offentliga och sekretessbelagda bilder.
Hantering, forvaring och arkivering av bilder.

8.2 Nagra exempel: far man publicera bilden
utan att bryta mot bestammelser och
foreskrifter?

Att ta bilder under raddningsuppdrag, tillatet att publicera

Bild 1. Exempel (1) pa offentlig bild Bild 2. Exempel (2) pa offentlig bild
(Bilder: S6dra Karelens raddningsverk 2022; Julius Rito/Mellersta Nylands
raddningsverk.)
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FRAGA: Ett egnahemshus har brunnit ner. Far man lagga ut pa Twitter
en bild som tagits fran innergarden till ett brant hus? Pa bilden syns inga
manniskor, utan endast brandskador och I6s egendom.

SVAR: Man kan ha som huvudregel att en bild av en olycka som tagits inom
ramen fér hemfriden inte ska publiceras i sociala medier dven om bilden
inte visar manniskor (hemfridsskyddet har definierats som en grundlag-
gande rattighet i grundlagen, vilket paverkar tolkningen av bilden).

FRAGA: Offentliga bilder av en terridngbrand har tagits med informations-

syfte. Kan man publicera bilderna pa sociala medier?

SVAR: | regel ja. Man ska dock se till att det pa bilden inte syns till exempel
personer som vistas pa privata gardar.

FRAGA: Vi raddade en kut fran stranden. Kan jag lagga ut pa Twitter en
bild av kuten ensam eller med en expert inom raddningsbranschen?

SVAR: Man kan fritt lagga ut bilder av vilddjur i sociala medier. Fér den
som hor till rdddningsvdsendets personal behdvs samtycke, om personen
kan identifieras pa bilden.

Att ta bilder i andra situationer, tillatet att publicera

Bild 3. Exempel (3) pa offentlig bild Bild 4. Exempel (4) pa offentlig bild.
(Bilder: Raddningsinstitutets arkiv.)
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Obs! I bilderna 3 och 4 kan det vara friga om en bild som tagits i en miljé
som kan identifieras inom ramen for offentlig frid. D4 ska det i regel fin-
nas tillstdnd av den som 4ger eller forvaltar lokalerna att publicera bilden.
I samband med fotografering i motsvarande situationer dr det ocksé bra att
informera till exempel dem som deltar i olika evenemang om fotografering-
en och den eventuella fortsatta anvindningen av bilderna.

8.4 Kommunikation enligt varderingarna
och anvandning av bilder inom
raddningsbranschen

Nar rdddningsbranschen publicerar
bilder och videor om raddningsverk-
samheten ska inspelningarna inte
fokusera pa olycksoffren.

Pa bilderna ska det inte synas nagra
identifierbara uppgifter, sasom hem,
gardar, fordon eller féretagsuppgifter.
Man ska be om samtycke till foto-
graferingen av dem som fotograferas
alltid nar det ar majligt.

Tillstand att fotografera minderariga
begérs av vardnadshavaren.

Vid en olycka far fotograferingen inte
stora raddningsverksamheten.

Det ar viktigt att se till att till exempel
de anhoriga far information om even-
tuella olyckor fran polisen, inte fran de
sociala medierna eller andra medier.

| sakerhetskommunikationen instrue-
ras medborgarna att inte ta bilder vid
eventuella olyckssituationer. Dessut-
om betonas vars och ens skyldighet
att hjalpa eventuella offer i situatio-
nen.
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Integritetsskyddet och hemfriden
respekteras.

Upphovsratten respekteras.

Man ber om tillstand av materialets
upphovsman och hanvisar till det pa
korrekt satt.

Publikationerna ar tillgangliga: det
sprak som eventuellt anvands i in-
spelningarna ar tydligt, bildvarlden ar
mangsidig, videorna textas och alt-tex-
ter laggs till bilderna och videorna.

Overvig om du éverhuvudtaget be-
hover ta bilder av varje situation.
Fotografering ar i princip tillaten vid
raddningsuppdrag, men publiceringen

av bilden ar forknippad med exakta
begransningar. Det ar alltid battre att
Overvaga att anvanda bilden pa for-
hand &n att eventuellt angra att man
publicerade den i efterhand.

Det @r bra om varje organisation ger
personalen separata anvisningar om
hur bilderna ska anvandas.

Bild 5. Kommunikation enligt raddningsbranschens varderingar och anvandning av bilder



8.5 Sammanfattning: vad far man ta bilder av?

I diagram 1 sammanfattas var och nar raddningsvisendet far ta bilder och
vad som ska beaktas i situationer (killa: Genomgéng av utredningsrappor-
ten och anvisningarna om Kamerakuva pelastustoimessa ("Kamerabilder

inom raddningsvisendet”), 2020).

Allmanna platser

® Alla platser som ar
o6ppna for allmanheten

® Till exempel gator, par-
ker, planer, hotellrum,
kdopcentrum, aulor i
ambetsverk, trafik-
medel, vagar, skogar,
naturen

® |regel ar det tillatet att
ta bilder.

Att observera:

® Systematisk och om-
fattande fotografering
kan krava en konse-
kvensbedémning.

Platser som skyd-
das av offentlig frid

® Platser som allmanhet-
en inte har tilltrade till

® Till exempel ambets-
verk, affarslokaler,
kontor, produktionsan-
laggningar,
motesrum, andra mot-
svarande rum/
byggnader eller inhag-
nade gardsplaner

® Det ar tillatet att ta
bilder i samband med
raddningsvasendets
uppgifter.

Att observera:

® |nformera om fotogra-
feringen/6ppenhet

® Undvik onodigt foto-
graferande av de per-
soner som befinner sig
pa platsen

® Unduvik att ta bilder
av affarshemligheter/
skyddsarrangemang
(sekretessbedomning).

Platser som skyd-
das av hemfrid

® Platser avsedda for
boende

® Till exempel bostader,
fritidsbostader, talt,
trappuppgangar i bo-
stadshus, privata gardar

® Det ar tillatet att ta
bilder i samband med
raddningsvasendets
uppgifter.

Att observera:

® |nformera om fotografe-
ringen/6ppenhet

® Undvik onodigt fotogra-
ferande av de personer
som befinner sig pa
platsen

® Undvik onodigt fotogra-
ferande av personliga
foremal/forhallanden
som berattar om de
personliga forhallan-
dena

® Om det pa bilden finns
identifierbara personer
eller uppgifter om deras
personliga férhallanden
som man kan dra slut-
satser om, ska bilderna
klassificeras som sekre-
tessbelagda.

Behovet av att informera och av eventuell tystnadsplikt betonas

Diagram 1. Var och nar far raddningsvasendet ta bilder och vad ska man ta i beaktande.

Lis mer om tilldtna platser for att ta bilder, till exempel kapitel 24 i straff-
lagen (olovlig observation).
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Ohjeita ja vinkkeja verkkopalvelujen saavutettavuuteen

Eteld-Suomen aluehallintoviraston saavutettavuusvalvonnan verkkosivusto

Tietosuojasta ja GDPR-asetuksesta — tietosuojavaltuutetun toimiston

verkkosivusto

Pelastuslaitosten viestintiopas 2.0 — Koulumaalin materiaali PDF-muodossa

Ajoneuvokameroiden kiyt6ssid huomioitavaa: Euroopan tietosuojaneuvoston
ohje videokuvaamiseen

Pelastusalan yhteinen turvallisuusviestinnan kuvapankki, lisitietoja:
Esa Tuominen, Kanta-Himeen pelastuslaitos

Pelastusalan some-opas, lisitietoja: Aino Harinen, Pelastusopisto

Pesonen, P. 2019. Valokuvan lait - missa saa kuvata ja miti julkaista?
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Hallintolaki 6.6.2003/434. https://www.finlex.fi/fi/laki/
ajantasa/2003/20030434

Laki digitaalisten palvelujen tarjoamisesta 306/2019. https://www.finlex.fi/fi/
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Laki julkisen hallinnon tiedonhallinnasta 906/2019. https://www.finlex.fi/fi/
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Saavutettavuusvaatimukset. https://www.saavutettavuusvaatimukset.fi/

Suomen perustuslaki 11.6.1999/731. https://www.finlex.fi/fi/laki/
ajantasa/1999/19990731#a731-1999

Tekijanoikeus. www.tekijanoikeus.fi
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Annat opublicerat material som
anvands i handboken

Anvisning om hantering av bildmaterial
(Riddningsverkens partnerskapsnitverk 2016)

Promemorian Kuvaaminen pelastustoimintatehtivissi
("Fotografering under riddningsuppdrag”)
(Inrikesministeriets rdiddningsavdelning 2017)

Tillimpningsanvisningen Kamerakuva ja tallenteet pelastustoimen tehtavissa
("Kamerabild och inspelningar i riddningsvisendets uppgifter”)
(Riddningsverkens gemensamma ICT-projekt/partnerskapsnitverk 2018)

Utredningsrapporten Kamerakuvan kisittely pelastustoimen tehtavissa
("Hanteringen av kamerabilder i riddningsvasendets uppgifter”)
(R4dddningsverkens gemensamma ICT-projekt/partnerskapsnitverk 2020)

Organisationsspecifika fotograferingsanvisningar
(Sodra Karelens riddningsverk, Birkalands raddningsverk).
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