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Sammandrag

Rysslands olagliga anfallskrig mot Ukraina har skapat en mojlighet att granska och lara sig om
befolkningsskyddet samt om uppratthallandet och skyddet av kritisk infrastruktur under modern
konventionell krigféring. Malet med projektet Lairdomar fran Ukraina har varit att samla in
observationer om befolkningsskyddets verksamhet i Ukraina under krigsforhallanden samt krigets
inverkan pa civilbefolkningen och infrastrukturen. Utifran dessa observationer har det inom
projektet ocksa producerats atgardsrekommendationer for att utveckla befolkningsskyddet i Finland.

Projektet har varit kartldaggande. Inom ramen for projektet har man samlat in expertintervjuer samt
omfattande myndighets-, forsknings- och utredningsmaterial. Det skriftliga materialet har samlats
fran offentliga kéllor. De intervjuade har endast ombetts rapportera offentlig information.
Materialet har genomgatt en innehallsanalys, utifran vilken observationerna har presenterats enligt
teman. Atgardsrekommendationerna for fortsatt forskning och utvecklingsarbete har producerats
utifran observationerna och de intervjuade experternas synpunkter.

Projektet Lérdomar fran Ukraina har inte innehallit nagon djupgaende kartlaggning av Finlands
nuvarande befolkningsskydd och tillhérande planering. De observationer och
atgardsrekommendationer som presenteras i rapporten ar avsedda som utgangspunkt for de
ansvariga myndigheternas utvecklings- och forskningsarbete. Inom dessa granser presenterar denna
rapport en omfattande analys av de utmaningar som befolkningsskyddet i Ukraina star infor under
kriget och hur det fungerar.

Rapporten representerar inte Raddningsinstitutets eller inrikesministeriets officiella standpunkt. Alla
observationer och rekommendationer har lyfts fram som ett resultat av det utredningsarbete som
Raddningsinstitutets tjansteman har producerat. Projektet genomfordes vid Radddningsinstitutet pa
uppdrag av inrikesministeriets raddningsavdelning.

Nyckelord: Befolkningsskydd, kritisk infrastruktur, forsvarstillstand, Ukraina, Ryssland
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Tiivistelma

Vendjan laiton hyokkayssota Ukrainaa vastaan on luonut tilaisuuden tarkastella ja oppia
vaestonsuojelusta seka kriittisen infrastruktuurin yllapidosta ja suojaamisesta nykyaikaisen
tavanomaisen sodan oloissa. Ukrainan opit -hankkeen tavoitteena on ollut kerata havaintoja
Ukrainan vaesténsuojelun toiminnasta sodan oloissa sekd sodan vaikutuksista Ukrainan
siviilivdestoon ja infrastruktuuriin. Naiden havaintojen pohjalta hanke on myos tuottanut
toimenpidesuosituksia Suomen vdestdnsuojelun kehittamiseksi.

Hanke on ollut luonteeltaan kartoittava. Hankkeen puitteissa on keratty asiantuntijahaastatteluja
seka laaja viranomais-, tutkimus- ja selvitysaineisto. Kirjallinen aineisto on koottu julkisista lahteista.
Haastateltavia on pyydetty raportoimaan ainoastaan julkista tietoa. Aineistolle on toteutettu
sisdllénanalyysi, jonka pohjalta syntyneet havainnot on esitetty aineistolahtdisesti teemoiteltuina.
Toimenpidesuositukset jatkotutkimuksesta seka kehitystydsta on tuotettu havaintojen seka
haastateltujen asiantuntijoiden nakemysten perusteella.

Ukrainan opit -hanke ei ole sisaltanyt syvallistd Suomen nykyisen vdestdnsuojelun ja siihen liittyvan
suunnittelun kartoitusta. Raportissa esitettavat havainnot ja toimenpidesuositukset on tarkoitettu
heratteiksi ja resursseiksi vastuuviranomaisten omalle kehitys- ja tutkimustyolle. Naissa rajoissa
tdssa raportissa esitetdan laaja analyysi Ukrainan vaestonsuojelun sodan oloissa kohtaamista
haasteista seka sen toiminnasta.

Raportti ei edusta Pelastusopiston tai sisaministerion virallista kantaa. Kaikki havainnot ja
suositukset ovat nousseet esille Pelastusopiston virkamiesten tuottaman selvitystyon tuloksena.
Hanke toteutettiin sisdministerion pelastusosaston toimeksiannosta Pelastusopistossa.

Avainsanat: Vdestonsuojelu, kriittinen infrastruktuuri, puolustustila, Ukraina, Venaja
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Forord

Projektet Lardomar fran Ukraina har genomforts pa uppdrag av inrikesministeriets
raddningsavdelning. Projektet inleddes i april 2024 och rapporten som sammanstaller resultaten
blev klar i mars 2025. Projektet finansierades av inrikesministeriet och har genomférts av
Raddningsinstitutet.

Projektets materialinsamling och intervjuer samt analysen av materialet om Ukraina genomfordes av
SVM Mikko Rakkoldinen. PM Dan Sundblom genomférde analysen av befolkningsskyddets nuldge i
Finland. SVD Marko Juutinen har fungerat som projektchef for projektet.

Det skulle inte ha varit mgjligt att genomfora projektet Lairdomar fran Ukraina utan de manga
experternas vardefulla insats, vilket vi vill framfora ett varmt tack for. Ett sarskilt tack gar till de
personer som delade med sig av sin sakkunskap och tid i intervjuerna. Vi vill ocksa tacka den
ukrainska statens nodtjanst SESU for samarbetet och hjdlpen. Dessutom tackar vi experterna inom
raddningsbranschen, férsvarsmakten, myndighetsorganisationer och den privata sektorn som
granskade och kommenterade delar av manuskriptet. Vi uppskattar ocksa de vardefulla
kommentarerna och observationerna fran Raddningsinstitutets sakkunniga kollegor. Av dem gjorde
sarskilt Janne Koivukoski, Paivi Makeld och Nina Séderholm en stor insats for att kommentera
projektets olika skeden. Dessutom tackar vi inrikesministeriet for finansieringen och styrningen av
projektet.

Tammerfors 14.2.2025

Mikko Rakkoldinen



PELASTUSOPRISTO

w RADDHINGSINSTITUTET

Innehall
11 FOrkortningar OCh tEIMEN.......eeeeeeee e e e e e s eee s 11
2 INLEANING e 12
2.1 Material OCh METOEN .....ciiiiiie ettt e e et e e e e s st r e e e e e s s eanbeeeeas 13
2.2 Avgransningar 0Ch begransNiNGar ..........uviiiiii e 14
3 Centrala ObSEIrVAtIONEr ...cccoeiiiiiiiieeee ettt e e e e e et e e e e e e e raeeeeaee s 16
3.1 Y U= o o= OSSP PSSP PP PPPPPPRRPR 16
3.1.1 Evakuerade och internflyktingar ....cooooeeeeeeeee s 16
3.1.2 Befolkningsforflyttningar i bOrjan av Kriget .......ccooeeeeeiiieeeeecece e 17
3.1.3 Vard av evakuerad DefolkNing.........ccccuiiiiiiiiiiiciee e e 18
3.1.4 o] [ o [T R I AV A A 1 (U 14 = | 18
3.2 FOrvaltningsarrangemMang ...cccceeee e 19
3.2.1 Regional fordelning av fOrvaltningen .......coccoeeoeiecceece s 19
3.2.2 Forvaltning i anslutning till FOJNING .....cooeeeeeeeeee s 20
3.2.3 Digitaliseringen av fOrvaltningen. ......cccocoeeieieeeie e 21
33 KIEISK INFrastrUKEUN .....coieee e e e s e 22
33.1 DatakommunikationsfOrbindelSer........c.cuvviiiiiiiiiiieee e 22
3.3.2 o 0T =4 T = 13 o UG 23
333 Varme- och vattendistribUtion..........coooiiiiiiii e 25
3.34 L0 s 25
3.35 Skydd av Kritisk infrastrUKLUN ........eveiiiiiiiiieeeeeeeeeeee et v e e e eeeeeeeeseeessesssssseneees 26
3.4 HEISO- 0Ch SJUKVAIASSYSTEMEL ....uvvviiiiiieccciiieeee e e e et e e e e e e e eatb b e e e e e e e s seasrraeees 26
3.4.1 Sjukhusens beredskapSAtBarder .........uuuiiiieii it e s e e e e et rr e e e e e e e s e aarraees 27
3.4.2 Krigets krav pa halso- 0Ch SJUKVAIdEN .........eeeiiiiiiiiiiiieee ettt e e e e e e 27
3.4.3 Rysslands agerande mot hélso- och sjukvardspersonal och inrattningar............cccevvveeeeeeeienns 28
3.5 Samarbete Mellan OrganiSAtIONEN ..........uuiiiiiiiiiiiiiiiiieieiii e erereeereaerarereerrarerrrrrrrrararrrrrrrrrarrerarrrr——. 28
3.5.1 Samarbete pa olika nivaer inom civilforvaltningen ..........cccvveeei i, 29
3.5.2 MyNdighetSSamarDELE. ... ... s 29
3.5.3 Samarbete mellan den offentliga och den kommersiella sektorn.............eevvvviiiiiiiiiiiiiiiiiinnnnnn. 30
3.5.4 Samarbete med medborgarorganiSatioNer ............viiiiiiiiiiiiiiiiiiiiieiieereererererrrarrrerre———————————————— 30
3.5.5 AT L= T o<1 o 31
3.6 REAAANINGSVASENUET....cc e 31
3.6.1 Forandringar i uppdragen UNAEr KMt ..... ... 31
3.6.2 ANdringar i UPPAragstaktiKeN. .....c.eiuvieiieiiee ittt ettt et e st e st e st e seeeeaesbesaesreeeesee e 32



PELASTUSOPRISTO

w RADDHINGSINSTITUTET

3.6.3 RAAANINGSPEISONAL ....ciiiiiiiiieitee et et e ettt e s sabb e e e s rabe e e e sbbeeessabaeeesans 33
3.6.4 NN o - (ol =] OSSO PP PU PP TPPPRPPTUPRN 34
3.6.5 LeONINGSSYSEEIM . ettt ettt e e e ettt e e e e s s sb bt b e e e e e e s s nbbreeeee e e e e e anbreeeeaeessaanne 34
3.6.6 REAANINGSVASENAELS FESUISET ...veiiiiiieiiiiitiee e e e ettt e e e e e ettt e e e e e s sttt e et e e e s ssabbreeeeeeessannes 35
3.7 Vardnationsstdd och mottagande av hjalp .....ooooeeeiieeiiiiii e 36
3.7.1 VErdNationNSSTOU ......eeieiiiieiieeeee et e e e e st e e e e e st b e e e e e e s rne s 36
3.7.2 Logistik fOr Materiellt StO. ... .ccoeeeeeeeee s 37
3.8 RYSSIANAS STIHOSSAtL..cceeeeeeeeeeeeeeeee e 37
3.8.1 Rysslands strategi och andringar i deN ......ccooeeeeieiiiice s 37
3.8.2 Rader med fJarrverkande VapeN. ... ..o e 38
3.8.3 VLT 011 1o V- PP PPPPPPPRN 39
3.8.4 (@Y o1 g T4 o T V- PPt 40
3.8.5 DUBDEIATEACKET . ... e 41
3.8.6 Rekognosering 0Ch SADOTAZE ........uuuiccc s 41
3.8.7 De storsta hoten mot befolkningsskyddet och civilbefolkningen .........cccooeeieiiiiiiiiiiiciiciece, 41
3.9 Oovervinnlighetscenter och bistand till befolkningen ...........coieiiiiiiiiiii e 41
3.9.1 (0L oX V7= VT o a1 g [F=d a1y dYol = oY o =T PPt 42
3.9.2 BiStAN Till CIVIIA ..eeeneieeiee e 42
3.9.3 Sakerhetskommunikation och sdkerhetsutbildning ............cevvvviiiiiiiiiiiiiiiiieeeee 42
3.10  Att varna befolKNiNGEN ........eeeeeie s 43
3.10.1 Det Overgripande VarningsSySTEMET. ... .iiiiiie i 43
3.10.2 VarningSapPPIIKAtiON ... ... s 43
3.10.3 Befolkningens reaktion P& VarnNiNGar..........eeeeeieiiiiiiiieee et e e setree e e e e e e s etbrree e e e e e s eanes 44
3.10.4 1V Yl == = 1V 45
0 5 Y 1Yo o 1 o 1 45
3.11.1 Befolkningsskyddsstrategi 0Ch -SCENAIIEN..........ciiiiiiiiiccccc e 45
3.11.2 Tilltrade till SKYdd ...ccoeeeeeeeeeeeeeeeeeeeee e, 45
3.11.3 Skyddsrummens konstruktion 0ch teKNiK.............euvviiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeee e, 46
3.114 UtruStNING i SKYAASIUML. ... nan 46
1T 572 V| 1 o =T g T e '] [V 46
3.12.1 Qo4 U] o1 4 o] o SN PTPPP 47
I T Y/ V1o XY= 1= o 4 V=1 47
3.13.1 SEFAISAKEINET ... ettt et ettt e et e e e ebe e e sabe e sabe e e be e e nbe e e e 47

3.13.2 [T 0 11T Lo L PPN 48



PELASTUSOPRISTO

w RADDHINGSINSTITUTET

4 34 o a1 0 T=1 0 Lo =1 o) a = RPN 49

4.1 Centrala skillnader mellan Ukraina och Finland med tanke pa skyddet av befolkningen och

LY L I TS LT DR PR TPPR 49
4.2 21T =To K T o O PP PP PP P PP PPPPP P PPPP 50
4.2.1 OVNING OCH ULDIIANING......vivieieeicticeeeeeecte ettt ettt ettt ettt ete vt eneeaeeveereana 50
4.2.2 Uppratthallande av forvaltningsformagan..........oouiiei i 50
4.2.3 [N OrMATIONSSYSTEIM. ..eeiiiiiiie ettt ettt ettt e ettt e e e sttt e e s sttt e e s sabbeeesabeeeesnbbeeessnbaeeesnns 50
424 (200111 o ¥ -SSP PPPPPPPR 51
4.2.5 Att varna befolkningen och kommunikation ..........cccccooioiiiiiiiiiii 51
4.2.6 ) oo IR I 0 =1 o1 1 }4a Y[ ==T o TPt 52
4.2.7 KrtiSK INFrastrUKEUR ....coooniiii e 53
4.2.8 [T = =T S PPPPTPR 54
4.2.9 RN 22T TS T ==Y 54
G200 TrafiKeeeeeee e e e 56
4.2.11 FOretag OCh iNAUSTIIN ... nan 56
4.2.12 Sakerhetskommunikation och sdkerhetsutbildnNing ............covveviiiiiiiiiiiieiiiiiieeeeee 56
4.2.13 T T =] 56
4.3 2F: o [o [T oYV [ =T [o 1] SRR 57
4.3.1 Forvaltning inom raddningSVAsendet ........ccceeeeeieiiie i 57
4.3.2 LU 1 o ] o Y= 58
433 SAMAIDEEE. ...ttt e e e s e s ae e s s 58
4.3.4 MAtEIIITESUISEI .netiee ettt ettt ettt e e st e s sr et e s nnr e e e e snr e e e s snreeessnnneeenans 58
4.3.5 PEISONAITESUISET c...eteee ettt ettt ettt et e e ettt e e sn et e s st e essar et e e snre e e s snreeessanneeenans 59
4.3.6 (NG o T Lol 1 (] PPN 59
4.3.7 SKYAD <.ttt et e s s e e et e s ae e e nnreee s 60
4.4 RAAdNingsverksamhet.......ccooo o, 60
44.1 LI T0 [Ty V] =Y o 60
4.4.2 Y- [ o1 TP PRSP PP PPPPP PP 61
4.4.3 (NG o T ol 1 ] RPN 61
4.4.4 Y4 [0 B VAV LT 4 - 0] a 1= =T o PPNt 63
4.5 Prehospital akutsjukvard 0ch SJUKVAId ...........ooooiiiiiiiiiiiee e 64
4.5.1 AKUBVANT ..ttt ettt ettt e sa e e st e e st e e e be e e ebteesabe e e beeeabeeeebbeesabeesabeeaat 64
4.5.2 YT LSz [ (e SO PP TP 64
453 PEISONAITESUISEN ...eiee ettt ettt ettt et e e ettt e sttt e e e s bb et e e sttt e e s sabeeeesbbeeeesabbeeessabaeeenans 65



PELASTUSOPRISTO

w RADDHINGSINSTITUTET

4.6 Y SV [ £ (VT o DO PP PP TP 65
4.6.1 SCENANIEr OCH PIANEIING .ccoeniiiii ittt ettt e st e e e bt e e s sbae e e s eabaee s 65
4.6.2 SKyddSrummeENns ULFUSTNING ...cceeieiiiiiiiiieee et e e s s s e e e e e s s eee e 65
4.6.3 ALYPISKA SKYAD ... e e e e 66
4.6.4 Rekommendationer fran projektet Myndighetsanvisningar for skyddsrum.........cocccceevviienens 67

4.7 INternationellt SAMArDETE ..o e e e e 67

4.8 UBVECKIING e 67

4.9 Yo 1 1 0 1 Y- USSP SUUPPPPPPPPPPRP 68
49.1 Valfardsomradena och KOMMUNEINa.......cooiiiiiiiiiii e 68
49.2 Befolkning S OrflyttNiNGar ... ... 68
49.3 (2 o [o [0 1T Y4532 11T Lo 1= 68
494 KritisK INFrastrUKEUN ....cooneee e 69
49.5 INFOrMatioNSNANTEIING. ... e an 69
4.9.6 Korruptionsbekdampning och brottsutredning .......ccoooeeeeeiiiiiiiiice e 69

5  Sammanfattning och utvardering avresultaten ...........ccccc 71
6 SamMaNnfattning ... 75

7 KAIFOrteCkNiNg oo 77



PELASTUSOPRISTO

w RADDHINGSINSTITUTET

1.1 Forkortningar och termer

avstandslagd mina Mina, som sprids sporadiskt ut i terrdngen pa markytan. For spridningen kan man

CIMIC

hromada

anvanda olika multipelstridsdelsgranater eller sa kan man sldppa ut
avstandslagda minor fran flygplan och helikoptrar.

Civil-militar samverkan (engl. Civil-Military Cooperation).

en grundlaggande enhet for administrativ indelning i Ukraina, liknande en
finlandsk kommun. Det finns 1469 hromada i landet.

multipelstridsdelsgranat

MSB

oblast

rajon

SESU

Ukrzaliznyts

UXo

en projektil som nar den 6ppnas sprider mindre substridsdelar eller
avstandslagda minor till malomradet.

Sveriges Myndighet for samhallsskydd och beredskap

ukrainskt forvaltningsomrade pa hogre niva med ett eget fullméaktige som valts
genom val. Ukraina har 27 oblaster, inklusive den autonoma republiken Krim
samt staderna Kiev och Sevastopol, som har en i grundlagen garanterad
sarstallning.

ukrainskt forvaltningsomrade pa mellanniva. Det finns sammanlagt 136 rajon i
landet, i en oblast finns det 3—8 rajoner.

ukrainska krismyndigheten (eng. State Emergency Service of Ukraine, ukr.
Derzavna sluzba Ukrajiny z nadzvytSainyh’ sytuatsi, DSNS)

det ukrainska statliga jarnvagsbolaget, som ansvarar fér bade trafikering och
underhall av bannéatet

blindgangare (engl. UneXploded Ordinance)

11
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2 Inledning

Rysslands anfallskrig mot Ukraina som pagatt sedan 2022 ar den forsta situationen pa artionden dar
det moderna europeiska samhallet har upplevt ett fullskaligt, konventionellt mellanstatligt krig.
Kriget har understrukit behovet av att uppratthalla och utveckla dven Finlands statliga och
samhalleliga kristalighet. Det ger oss ocksa en exceptionell mojlighet att fa information och
vidareutveckla var egen beredskap for eventuella framtida konflikter.

Utifran dessa utgangspunkter gav inrikesministeriets raddningsavdelning Raddningsinstitutet i
uppdrag att genomfora ett forskningsprojekt, vars resultat presenteras i denna rapport. Malet for
projektet Lairdomar fran Ukraina var att svara pa fyra fragor:

1. Hur har befolkningsskyddet ordnats under kriget i Ukraina?
2. Vilka konsekvenser har kriget i Ukraina haft fér civilbefolkningen och den kritiska infrastrukturen?
3. Hur skiljer sig konsekvenserna av kriget i Ukraina frdn varandra i olika befolkningsgrupper?

4. Hur kan ldrdomarna frdn kriget i Ukraina tillimpas pd organiseringen och utvecklingen av
befolkningsskyddet i Finland?

Fragorna har besvarats genom att sammanstalla det omfattande forsknings- om
dokumentmaterialet som samlats in fran 6ppna kéallor samt intervjuer med olika myndigheter och
sakkunniga. Materialet sammanstélldes enligt befolkningsskyddets folkrattsliga definition (82/1980,
artikel 61). Darefter har observationerna som samlats in ur materialet indelats i teman for att
besvara fragorna 1-3. Utifran observationerna har man vidare producerat ett antal
rekommendationer om tillimpningen av lardomarna fran Ukraina pa utvecklingen av
befolkningsskyddet i Finland, vilket svarar pa fraga 4 som stéllts for projektet.

Pa grund av det skarpta internationella sdkerhetslaget har befolkningsskyddets ldgesbild, anvisningar
och utvecklingsarbete under de senaste aren varit foremal for flera olika projekt. Projektet Lardomar
fran Ukraina har dragit nytta av samarbetet med dessa projekt och de resultat de gett. Av dessa
projekt kan ndmnas FD Janne Koivukoskis projekt for atgardsrekommendationer i anslutning till
befolkningsskyddsutredningen som genomfordes vid Raddningsinstitutet 2024. Projektchef Ira Pasis
och raddningséverinspektor Jarkko Hayrinens slutrapport om utredningsprojektet ”Skyddsrummens
nuvarande tillstdnd i Finland” (Pasi och Hayrinen 2023) som producerats for inrikesministeriet var en
mycket nyttig utgdngspunkt fér detta projekt. Aven Pasis nuvarande projekt, Egen beredskap fér
undantagsforhallanden, har varit en samarbetspartner till projektet Léirdomar fran Ukraina. Ett
projekt fér den nationella verksamhetsmodellen och utbildningsvagen for rasraddningsverksamhet
som pagar vid Raddningsinstitutet under ledning av planerare Nina Pulli, samt den
bekdampningsanvisningshelhet TOKEVA 2024 som projektchef Jouni Salminen genomfort for farliga
situationer vid kemikalieolyckor har nédra anknytning till Iardomarna fran Ukraina.

Aven pé andra hall i Europa har nyttig forskning gjorts om befolkningsskyddets verksamhet i Ukraina
under den nuvarande konflikten. Ett exempel pa detta ar publikationer som producerats av
beredskapsverket MSB i Sverige (MSB 2023a, 2023b). Dessa ar en del av materialet for projektet
Lardomar fran Ukraina. MSB har ocksa i 6vrigt erbjudit sin hjdlp med att genomféra projektet.

12
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2.1 Material och metoder

Genomforandet av projektet Lirdomar fran Ukraina indelades i tre faser: insamling av material,
analys och rekommendationer. Materialet sammanstélldes under varen och sommaren 2024. Det
innehaller tva delhelheter: expertintervjuer och dokumentmaterial. Som réttesnore for insamlingen
av material anviandes definitionen av befolkningsskydd enligt Genévekonventionen (82/1980, artikel
61) samt den omfattande definitionen av kritisk infrastruktur (Terminologicentralen 2017, 32).

Sammanlagt genomfordes atta expertintervjuer. De intervjuade experterna var inhemska
tjdnsteman som var insatta i situationen i Ukraina (5 st.), representanter for den kommersiella
sektorn som var nara insatta i situationen i Ukraina (2 st.) samt en person som befann sig i Ukraina i
borjan av kriget (1 st.). Intervjuerna genomférdes som halvstrukturerade temaintervjuer dar man
hade en fardig lista med fragor till de intervjuade, men enligt intervjuarens och den intervjuades
overvagande diskuterade man ocksa fragor utanfor listan. Denna intervjuform stéder ett
kartlaggande tillvdgagangssatt genom att tillata de intervjuade att ge information utifran sin egen
sakkunskap. | slutskedet av projektet samlade man ocksa in kommentarer till utvalda
rekommendationer fran en grupp inhemska experter.

Alla intervjuer ar anonyma. Darfor hanvisar man inte till dem i enlighet med sedvanlig
hanvisningspraxis i denna rapport, utan i texten anges sadan information om intervjumaterialets
kéllor som anses andamalsenlig for sammanhanget. Detta géller i allmanhet antalet intervjuade med
enhetliga uttalanden om drendet i fraga och fran fall till fall information om de intervjuades
nationalitet och bransch.

Dokumentkallor samlades in fran 6ppna kallor genom att gora sokningar med relevanta soktermer i
vetenskapliga databaser, i olika forskningsinstituts publikationsforteckningar och pa det 6ppna
natet. Dessutom erbjod inrikesministeriet hjdlp med att skaffa relevanta dokument fran Ukraina och
de centrala partnerlanderna for Finlands stod till Ukraina. | samband med detta samlade man ocksa
in en del reglerings-, rapport- och forskningsmaterial om befolkningsskyddet i Finland. Sammanlagt
insamlades 105 relevanta dokument. Till dokumentmaterialet hdnvisas enligt normal vetenskaplig
praxis med hanvisningar inom texten enligt Harvards referenssystem. | slutet av rapporten finns en
forteckning over dokumentkallorna.

| projektets planeringsskede satte man ocksa som mal att samla in intervjumaterial fran
representanter fér SESU. Man strdvade efter att ordna intervjuer under hela sommaren och hosten
2024, men de maste slopas pa grund av SESU:s (forstaeligt nog) stora arbetsborda, de sikerhets- och
tillstdndsbestimmelser som férandrats under processen samt tolkningsproblem. | stillet for
intervjuer skickades en kort enkét till SESU. De ukrainska experterna kunde svara anonymt pa
enkéten pa sitt modersmal. Pa grund av fordrojningen i 6versattningsarbetet kunde inte heller detta
material till slut utnyttjas i analysen. SESU har dock pa andra satt erbjudit projektet mycket vardefull
hjalp.

Dokument- och intervjumaterialet analyserades parallellt med insamlingen. Analysen genomfordes
enligt ett kartlaggande tillvdgagangssatt som en tematisk innehallsanalys. Materialet gicks igenom
och alla observationer och rekommendationer som kan vara relevanta for projektet samlades in och
kombinerades. Observationer som géllde samma tema grupperades for att astadkomma en
sammanhdngande helhetspresentation. Pa detta satt uppstod 13 teman och 316 observationer.
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De mal som stallts upp for projektet faststallde inte granskningens djup. Inte heller det kartldggande
tillvagagangssattet i sig styr granskningen till att fokusera pa en viss niva. Eftersom materialet
inneholl uppgifter pa alla granskningsnivaer som var nyttiga med tanke pa tryggandet av det
finlandska befolkningsskyddet och den kritiska infrastrukturen, innehaller dven projektets
slutresultat observationer och rekommendationer om tekniska lI6sningar pa mikroniva pa makroniva,
varav ett exempel ar lagstiftningen.

Fraga 4 (“Hur kan ldrdomarna frdn kriget i Ukraina tillimpas pd organiseringen och utvecklingen av
befolkningsskyddet i Finland?”) besvaras i projektet genom ett antal rekommendationer for att
utveckla befolkningsskyddet och den kritiska infrastrukturen i Finland. Rekommendationerna
presenteras i kapitel 4 i denna rapport. Rekommendationerna producerades genom att spegla
teman och atgarder som visat sig vara viktiga eller nyttiga i Ukraina mot forhallandena i Finland.
Dessutom presenterades rekommendationer direkt i bade dokument- och intervjumaterialet. Av
dessa har forslag som anses lampa sig for Finland ocksa tagits med i denna rapport.

| samband med analysen av materialet framkom ocksa ett antal satt pa vilka férhallandena i Ukraina
vasentligt skiljer sig fran motsvarande forhallanden i Finland. Eftersom dven dessa observationer har
betydelse for att besvara fraga 4 presenteras de i kapitel 4.1.

2.2 Avgransningar och begransningar

Pa grund av de begransningar som faststallts for projektet Lairdomar fran Ukraina samt
avgransningarna i planeringen och genomférandet av projektet ar det skal att kort beskriva vad man
strévar efter att uppna med denna rapport och vad som hamnar utanfér den. Dessutom &r det bra
om lasaren identifierar projektets begransningar for att kunna granska resultaten kritiskt.

Projektets centrala utgangspunkt har varit ett kartlaggande tillvdgagangssatt. Med andra ord har
man i projektet inte stravat efter att verifiera, bedéma eller beskriva ett visst begransat fenomen,
utan att kartlagga ett s omfattande tema som mojligt. Detta har man i forsta hand stravat efter
med ett omfattande material som insamlats fran manga kallor. Trots detta maste det betonas att
denna rapport inte ar en uttdmmande presentation av befolkningsskyddet i Ukraina. Insamlingen av
material avslutades forst nar genomgangen av det offentliga tilliggsmaterialet inte langre verkade
producera ny information. Saledes ar det rimligt att bedoma att projektets presentation ar en
heltdckande beskrivning av amnet. Det ar motiverat att pasta att en djupare undersokning skulle
forutsatta att materialet samlas in direkt fran Ukraina och att man forlitar sig pa sekretessbelagt
material.

Granskningen begransades i projektforslaget till att galla befolkningsskyddet, kritisk infrastruktur
samt krigforingens konsekvenser for befolkningen. Det bor noteras att den psykiska kristaligheten,
den ekonomiska storningstaligheten, det mer omfattande arbetet for att garantera kontinuiteten i
samhallets funktion liksom fragorna om det militara férsvaret i huvudsak faller utanfér denna
avgransning till den del de inte har nagot direkt samband med befolkningsskyddet och den kritiska
infrastrukturen.

Fraga 3 inom projektet Lardomar fran Ukraina (”Hur skiljer sig konsekvenserna av kriget i Ukraina
fran varandra i olika befolkningsgrupper?”) har endast kunnat besvaras i begransad utstrackning.
Det har inte varit mojligt att genomféra nagon omfattande statistisk analys inom ramen for
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projektet. Det finns inte heller nagot forskningsbaserat svar pa fragan i dokumentmaterialet.
Dokumenten och intervjuerna har i viss man erbjudit information om detta tema, men det har varit
observationer och bedomningar av enskilda personer. Uppgifterna motsvarar dock den allmanna
bilden av vilka befolkningsgrupper som dr mest sarbara i konflikter.

Det kan finnas felkallor i projektets material. Det ar skal att identifiera dessa, aven om man har
stravat efter att minimera risken for fel genom att planera projektets materialinsamling. Den
viktigaste mojliga felkallan &r urvalsfel. Detta kan uppsta till exempel pa grund av att de som
intervjuats inom projektet har en ganska enhetlig bakgrund och som pa grund av sin utbildning och
erfarenhet faster uppmarksamhet vid samma omstandigheter och analyserar dem med hjalp av
liknande utgdngsantaganden. Aven dokumentkallor som delvis har valts ut enligt tillgdngligheten
torde innehalla enhetliga utgangspunkter.

Dessutom kan 6verlappande material ge upphov till urvalsfel. En stor del av de intervjuade
finlandska experterna har uppenbarligen fatt information om befolkningsskyddet i Ukraina fran
samma kallor. Aven de rapporter och undersékningar som utnyttjats i projektet grundar sig delvis pa
samma ursprungliga kallor.

Man har stravat efter att motarbeta forvrangningar till foljd av urvalsfel och sakerstalla att projektets
resultat ar korrekta genom att samla in material i sa stor omfattning som majligt. | projektet
utnyttjas manga undersdkningar och rapporter som grundar sig pa material som samlats in
sjalvstandigt. Utformningen av intervjumaterialet har ocksa styrts genom att planera intervjuerna
och fragestallningen. Utifran dessa utgangspunkter kan man bedéma att materialets
sammansattning inte har lett till ndgon betydande snedvridning av projektets observationer och
rekommendationer.

En tredje mojlig felkalla i projektets material ar Ukrainas starka kommunikationspolitik. Som ett
krigférande land har Ukraina kommunicerat mycket enhalligt, och i informationen som landet
producerar kan man observera vissa trender, sdsom att fa den egna militara situationen att framsta i
god dager samt att betona brott mot internationell lag i Rysslands krigféring. Aven om detta i sig ar
forstaeligt har man under insamlingen och analysen av materialet varit medveten om denna typ av
kommunikativa tendenser da man forhallit sig till ukrainska kallor. De har ocksa beaktats under
analysen av materialet.

Slutligen maste man konstatera att projektet Lardomar fran Ukraina, som namnet antyder,
fokuserade pa att kartldgga situationen i Ukraina. Utifran detta kartlaggningsarbete har man endast i
begransad utstrackning kunnat kartlagga situationen for teman och fenomen som konstaterats vara
viktiga i Finland pa grund av projektets &mnesbegransningar, begransade resurser samt
sdkerhetsklassificeringarna i material om den inhemska beredskapen. Darfor tar de
rekommendationer som projektet producerar inte stallning till nulaget for befolkningsskyddet i
Finland. Rekommendationerna ar alltsa uttryckligen lardomar fran Ukraina. Denna rapport svarar
inte pa fragor om vilka lardomar som géller situationen i Finland eller som ar nédvandiga for Finland.
De erbjuder dock ett extra verktyg som myndigheterna kan anvanda for att granska sina uppgifter,
identifiera eventuella utvecklingsobjekt eller fa bekraftelse pa sin befintliga praxis.
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3 Centrala observationer

Detta kapitel svarar pa de tre férsta fragorna som stéllts inom projektet:

1. Hur har befolkningsskyddet ordnats under kriget i Ukraina?

2. Vilka konsekvenser har kriget i Ukraina haft for civilbefolkningen och den kritiska
infrastrukturen?

3. Hur skiljer sig konsekvenserna av kriget i Ukraina frén varandra i olika
befolkningsgrupper?

Observationerna har ordnats enligt de teman som lyftes fram i samband med genomgangen av
materialet.

3.1 Evakueringar

| detta underkapitel presenteras observationer om befolkningens forflyttningar fran och inom landet
pa grund av de direkta och indirekta konsekvenserna av krigshandlingar. Med finlandsk terminologi
omfattar detta forflyttning pa eget initiativ och pa egen hand, utrymningar och forflyttning av
befolkningen.

3.1.1 Evakuerade och internflyktingar

| borjan av granskningsperioden fanns det 1,46 miljoner internflyktingar i Ukraina pa grund av den
olagliga ockupationen av Krim och 6stra Ukraina. De flesta av dem kom fran regionerna Donetsk och
Luhansk i 6stra Ukraina. Eftersom konflikten hade pagatt i dessa omraden sedan 2014 hade
flyktingarna inom landet integrerats relativt val i sina nya boningsorter. (Channell-Justice 2021.)

Efter inledningsskedet av Rysslands fullskaliga anfallskrig har 6,9 miljoner manniskor flytt utomlands
fran Ukraina. Detta motsvarar ca 15 procent av Ukrainas befolkning. Halften av dem lamnade landet
genast nar kriget brét ut i februari-mars 2022. Storsta delen av dem som lamnat landet ar kvinnor
och barn, vilket till stor del beror pa utreseférbudet for méan i aldern 18—60 ar som tradde i kraft den
24 februari 2022. (UNHCR 2024a.)

For narvarande finns det cirka 3,7 miljoner internflyktingar i Ukraina. 40 procent av dem har varit
tvungna att evakueras fler an en gang och 80 procent har varit evakuerade i 6ver ett ar. Storsta
delen av internflyktingarna kommer fran frontens omedelbara narhet och ar placerade i oblaster i
Charkiv och Dnipropetrovska, dvs. de har inte flyttat sarskilt [angt ifran sina tidigare hem. Halften av
internflyktingarna ar evakuerade i stader eller férorter. 25 procent av dem var barn och 22 procent
pensiondrer. 53 procent av internflyktingarnas hushall hade atminstone en medlem med en kronisk
sjukdom eller skada, dven om det inte ar mojligt att sdga hur detta kan stéllas i forhallande till
befolkningssituationen fore kriget. (UNHCR 2024a.)
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3.1.2  Befolkningsforflyttningar i borjan av kriget

Manga intervjukallor bedomde pa samma satt att den ukrainska regeringen och myndigheterna
misslyckades med att ordna forflyttningar av befolkningen nar Rysslands fullskaliga anfallskrig
borjade. Storsta delen av evakueringarna i borjan av kriget skedde enligt intervjuuppgifterna pa egen
hand och pa eget initiativ, utan myndigheternas uppmaningar. Enligt den intervjuade 6verraskade
detta pa nagon niva de ukrainska myndigheterna. Varje kommun skulle ha en evakueringsplan, men
flera av de intervjuade bedémde att planerna inte hade 6vats tillrackligt och att de inte var
tillrackligt konkreta. De centrala @mbetsverken gav inte heller tillrdackligt med anvisningar till de
lokala aktérerna nar konflikten borjade.

Pa politisk niva kunde besluten om befolkningsforflyttningar enligt de intervjuade inte fattas
tillrackligt tidigt i Ukraina. Som en av de intervjuade experterna konstaterade ar evakueringsbeslut
under hot om vapnad konflikt ett politiskt mycket svart beslut med negativa ekonomiska och
politiska konsekvenser. Till skillnad fran naturkatastrofer kan fientliga aktérer ocksa anpassa sin
verksamhet till evakueringsbestadmmelserna och till exempel fordroja sitt eget angrepp for att skapa
misstro mot de beslutsfattare som gett ordern i mallandet.

Eftersom officiella anvisningar om evakueringar inte hade spridits till befolkningen nar Rysslands
anfall inleddes, berattar intervjukallan att civilpersoner sokte hjalp och rad vid lokala myndigheters
verksamhetsstéllen sdsom brandstationer. Brandkarerna var darfoér tvungna att utéver radgivningen
skota nya uppgifter, sasom anskaffning och distribution av livsmedel och andra fornédenheter (se
kapitel 6.3.1). Denna verksamhet ledde ocksa till sa kallade o6vervinnlighetscenter (se kapitel 3.9.1).

| de omraden som erdévrats av ryska anfallskilar spelade de lokala raddningsmyndigheterna enligt
manga av de intervjuade en viktig roll i ordnandet av evakueringar. Denna verksamhet var
uppenbarligen i stor utstrackning oplanerad och grundade sig pa initiativ fran enskilda lokala
myndigheter. De lokala raddningsverkens ledningspersonal avtalade med representanter for
ockupationsstyrkorna om lokalt eldupphor och tryggade evakueringsrutter — vilket i vissa fall utsatte
dem for betydande personlig risk. Representanter for raddningsverken skaffade ocksa bussar och
andra fordon for transport av civila. Enligt officiella anvisningar som utvecklats senare skots
evakueringarna som konvojer som samlas pa en viss plats pa det ockuperade omradet och som tar
sig som en enhetlig grupp langs den éverenskomna rutten till andra sidan frontlinjen. Konvojer bildas
kring bussar som transporterar billésa personer, men i dem inkluderas ocksa personer som ror sig
med egna fordon. Enligt intervjukallan hade aktorer sdsom alderdomshem och vardinrattningar i
allménhet egna bussar och motsvarande transportmateriel, med vilka invadnarna evakuerades.
(Center for Strategic Communications and Information Security, inget datum, 51-55.)

Enligt den finlandska myndighetskallan ansvarade bitradande statsministern for evakueringarna pa
regeringsniva i Ukraina. Pa faltet ansvarar militarforvaltningar (eng. military administration) som
verkar ovanfor de lokala civila férvaltningarna for evakueringen. Den ukrainska arméns CIMIC-team
har koordinerat planeringen och genomforandet av evakueringar tillsammans med
militarforvaltningen, de lokala forvaltningarna, de militdra enheterna i omradet och SESU (CIVIC
2023, 13).

Konvojer som samordnades med den ryska armén var en viktig atgard nar den tidiga evakueringen
misslyckades. De ryska vapnade styrkorna beskot ofta fordon med civila som sjalvstandigt forsokte
forflytta sig. Evakuering i takt med att ryska trupper avancerade eller redan hade erévrat omradet
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verkar ha varit den farligaste [6sningen for ukrainska civila. Det finns i sig ingen anledning att anta att
verksamheten fran ryssarnas sida skulle ha varit systematisk utan en foljd av dalig militar disciplin
samt hamnd till f6ljd av (fran Rysslands sida) 6éverraskande motstand fran Ukraina, vilket ocksa
orsakade mer systematiska krigsforbrytelser sarskilt pa den norra anfallskilens rutt. (OHCHR 2024a,
Rudenko 2023, 85.)

| omraden dar det tog langre tid for de ryska vapnade styrkorna att avancera hade den ukrainska
civilbefolkningen mer tid att evakuera sjalvstandigt. Detta verkar till stor del ha skett med
personbilar, vilket orsakade trafikstockningar som fullstandigt tappte till trafiken pa till exempel
utfartsvagarna i Kiev (Rudenko 2023, 27). Det ukrainska statliga jarnvagsbolaget borjade erbjuda
befolkningen gratis transporter till landets vastra delar (Aebi et al. 2024, 24). Gratis evakueringstag
hade inte planerats pa forhand, utan statens jarnvdgsbolag Ukrzaliznytsia reagerade spontant pa
situationen. Enligt en av de intervjuade hade personer pa landsbygden som inte hade ett fordon till
sitt férfogande svart att komma till jarnvagsstationer och andra evakueringspunkter.

3.1.3 Vard av evakuerad befolkning

Enligt bade intervju- och dokumentkallorna ansvarade de mottagande kommunernas
lokalforvaltningar for varden och assistansen av den befolkning som forflyttades i borjan av kriget
(Brovko 2024, 11). Eftersom befolkningen rorde sig mycket i borjan av kriget kravdes betydande
resurser for att tillgodose deras grundldggande behov. Aven ménga medborgarorganisationer,
oberoende av sin tidigare bransch, borjade bista landets internflyktingar genast i borjan av kriget
(latsyna och Zawadzki 2023, 59-61).

Inkvarteringen av internflyktingar genomfoérdes i borjan av kriget med olika tillfalliga arrangemang,
sasom inkvartering i taltlager och idrottshallar. De internflyktingar som hade ekonomiska
forutsattningar for det sokte sjalvstandigt bostader. Enligt en av de intervjuade har hyrorna i 6stra
Ukraina darfor femdubblats jamfort med tiden fore kriget. Mindre bemedlade och i 6vrigt sarbara
internflyktingar har stannat kvar i inkvarteringar som ar avsedda att vara tillfalliga i flera manader
och till och med i flera ar. FN:s underorganisationer rapporterade ocksa att det inte finns ett
tillrackligt serviceutbud pa dessa lager. De intervjuade bedomde att sarskilt mindre bemedlade, barn
och personer med funktionsnedsattning lider under dessa forhallanden. (OCHA 20233, 15, UNHCR
2024b)

Enligt uppgifter fran SESU har myndigheterna under kriget skapat en enhetlig digital databas 6ver
internflyktingar och dvernattningsstallen som erbjuds dem. Darfor ar det idag lattare att placera
internflyktingar &n i borjan av kriget, dven om de ocksa har varit betydligt farre efter att den
rorligare krigféringen i borjan av kriget upphort.

3.1.4 Foljderna av evakueringar

De stora befolkningsforflyttningarna under de férsta manaderna av kriget orsakade problem for
manga bastjanster och infrastrukturen. Till exempel i Vastra Ukraina provades mobil- och elnadtens
kapacitet hart pa grund av den 6kade folkméngden. A andra sidan sjonk elférbrukningen betydligt i
Ostra och sédra Ukraina pa grund av att av industriverksamheten lades ner och befolkningen flydde.
Detta hade foljdverkningar for energiféretagens ekonomi, vilket vidare paverkade deras férmaga att
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uppratthalla och reparera sina nat (Aebi et al. 2024, 29, Piddubnyi och Goriunov 2024, 22-23).
Forflyttningen av befolkningen fran staderna till landsbygden och de véastra delarna av Ukraina har
ocksa kravt andringar i datanatsarkitekturen samt byggande av nya basstationer for mobilnatet (ITU
2022, 39). En av de intervjuade papekade ocksa att man i borjan av kriget sag exempel pa att om
elavbrotten i stdderna fortsatter i flera dagar borjar invanarna evakuera sjalvstandigt.

Internflyktingskapet har ocksa paverkat halso- och sjukvarden i Ukraina. Omraden néara frontlinjen
lider av bristande kapacitet inom den civila hélso- och sjukvarden efter att lakarna och skoétarna
evakuerats. A andra sidan har hilso- och sjukvardssystemet i landets vastra delar varit tvunget att
skota en storre befolkning dn normalt. Situationen inom hélso- och sjukvarden ar sémst i de
omraden som erdvrats av Ryssland, dar den kvarvarande befolkningen har stora svarigheter att till
och med skaffa baslakemedel (PHR 2023, 16—19). Kaoset pa grund av internflyktingskapet samt
flyktingarnas ekonomiska och sociala sarbarhet har ocksa 6kat risken for att utsatta personer—i
synnerhet barn och unga — utnyttjas och rakar ut fér manniskohandel (OCHA 2023a, 81-82,
Kowalkowsi et al. 2023, 15).

Utover omfattningen och snabbheten av evakueringen pa eget initiativ och pa egen hand har de
ukrainska myndigheterna ocksa varit 6verraskade 6ver antalet personer som vagrat evakuera. Enligt
en av de intervjuade kan 20 procent av de ursprungliga invanarna fortfarande finnas kvar i stader
som Overtagits och atertagits flera ganger under kriget. Sarskilt i 6stra Ukraina kan vagran att
evakuera enligt de intervjuade motiveras av likgiltighet mot mojligheten att stanna pa den ryska
sidan. Andra tankbara orsaker &r bl.a. medelloshet, vilja att ta hand om fast egendom sasom
byggnader och odlingsmarker samt helt enkelt ovilja att verge sitt hem. Amnet har dock inte
undersokts ndrmare. Ett tecken pa problemets betydelse ar att det i Ukraina har genomforts en
lagandring som mojliggor obligatoriska forflyttningar av minderariga som myndigheterna foreskrivit
(Visit Ukraine 2023).

Kriget har ocksa orsakat forflyttningar av befolkningen i omraden som inte direkt har hotats av
striderna. Befolkningen i Kiev och andra stora stdder har uppmanats att sarskilt pa vintern i man av
mojlighet bo pa landsbygden i fastigheter med vedeldning och egen brunn (Jasinski 2023, 50).

3.2 Forvaltningsarrangemang

| detta underkapitel presenteras de observationer om férvaltningen i anslutning till
befolkningsskyddet som framkommit i materialet. De tre centrala temana i dessa observationer var
den allménna strukturen for Ukrainas regionforvaltning och dess inverkan pa befolkningsskyddet,
administrativa fragor i anslutning till humanitar minréjning samt digitaliseringen av Ukrainas
forvaltning och utnyttjandet av den i befolkningsskyddsverksamheten.

3.2.1 Regional fordelning av forvaltningen

| Ukraina har man efter 2014 genomfort forvaltningsreformer dar makten har decentraliserats till
regional och lokal niva. Dokumentkéallorna bedémer att detta har varit till nytta under
krigsfoérhallandena, eftersom det har maojliggjort ett mer flexibelt och snabbare beslutsfattande.
Trots reformerna hor Ukrainas forvaltningssystem fortfarande till de mest centraliserade i Europa
(Brovko 2024, 2; Darkovich et al. 2023).
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Under krigstillstandet har bestammelserna om lokal- och regionalférvaltningens upphandlingar och
rekryteringar lattats. De verkstallande organen pa hromada- eller kommunniva ar befullmaktigade
att fatta beslut i budgetdrenden utan forhandskonsultation med kommunfullmaktige. Férvaltningens
olika nivaer har befriats fran kravet pa att konkurrensutsatta upphandlingar och genomfora
fullskaliga ansokningsprocesser for att tillsdtta arbetsplatser. Direktupphandlingar och
direktrekryteringar gor det mojligt att reagera snabbare och mer flexibelt pa behov som uppstar pa
grund av konflikten. Sadana behov ar i synnerhet att bista internflyktingar och invanare som i 6vrigt
lidit av krigshandlingar samt att rekrytera ersattare for arbetstagare som flytt kriget (Brovko 2024, 9—
10).

Pa grund av kriget i 6stra Ukraina har det funnits regionala militarférvaltningar i vissa ukrainska
regioner sedan 2014. Nar Ukraina overgick till ett krigstillstand som omfattade hela landet pa grund
av Rysslands fullskaliga anfall utvidgades dven militarforvaltningen till att omfatta alla landets
oblaster. De regionala civila forvaltningarna lyder under militarférvaltningen. Om den civila
forvaltningen pa grund av konfliktens foljder inte kan utféra de uppgifter som alagts dem, atar sig
militarforvaltningen att skota uppgifterna direkt och ersatter administrativt hromada-fullmaktige
(Brovko 2024, 12).

Ukrainas krismyndighet SESU &r en aktor pa statsniva. Detta har gjort det majligt att flexibelt flytta
dess underlydande resurser inom landet enligt behov [se kapitel 3.6.6]. Enligt en intervjuad expert
forvaltas ocksa vissa specialprestationsférmagor, sasom CBRNE-specialenheter, via ett nationellt
center.

3.2.2  Forvaltning i anslutning till rojning

Humanitar minréjning och tillhérande forvaltningsfragor lyftes starkt fram i projektets material.
Rojningen har visat sig vara en stor utmaning eftersom de ryska vapnade styrkorna har minerat
manga omraden som de har ockuperat. Dessutom har de omrdden som Ukraina forfogar 6ver
fororenats med avstandslagda minor och klusterbomber. Ukraina har ocksa, i strid med sina
internationella rattsataganden, borjat anvdanda landminor i sin forsvarsstrid. Detta 6kar behovet av
réjning nar frontlinjerna ror sig. Sprangdmnena orsakar fara for civila, forsvarar reparationen av
infrastrukturen och andra skadade objekt samt stor naringslivets verksamhet och gor till exempel
akrar odugliga for odling (Mine Action Review 2023a, 2023b).

Fram till slutet av 2022 fanns det tre olika myndigheter i Ukraina som deltog i réjningen: det
nationella minverksamhetscentret som lyder under férsvarsministeriet, centret for humanitar
minrdjning som lyder under SESU samt den nationella minverksamhetsauktoriteten mellan
ministerierna. Varen 2023 bildades dessutom ovanfor dessa en arbetsgrupp for humanitar
minréjning mellan aktorerna. | dokumentkallorna har strukturen ansetts vara rorig och innehalla
Overlappningar. (Mine Action Review 2023a, 364.)

Ukraina har inte kunnat skapa en heltdckande minréjningsstrategi. En sadan strategi skulle definiera
kommandostrukturen for réjningen och ansvaren i anslutning till den samt faststalla
prioritetsordningen for olika typer av rojningsobjekt. | stillet for en omfattande strategi har Ukrainas
forsvarsministerium arligen i samarbete med lokalférvaltningen producerat listor 6ver objekt som
kraver kartlaggning och roéjning. De ukrainska myndigheterna har hanvisat till de utmaningar som
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krigstillstandet medfor som orsak till avsaknaden av en nationell strategi. (Mine Action Network
2023a, 370.)

| Ukraina finns sammanlagt cirka 30 organisationer som utfér humanitar minréjning. Internationella
aktorer, sdasom HALO Trust och Danmarks flyktingrad, har under kriget haft svarigheter att fa
nodvandiga tillstand for sin verksamhet av de ukrainska myndigheterna. Utdver de allmanna
koncessionerna har den ovan beskrivna komplicerade férvaltningsstrukturen och den daligt
genomférda lagstiftningen gjort det svarare att fa specialtillstand for transport och forstoéring av
sprangamnen. Det har ocksa forekommit problem med importtillstdnden for nédvandig utrustning,
eftersom en stor del av denna utrustning betraktas som produkter med dubbel anvandning (Mine
Action Network 20233, 365).

| Ukraina anvands IMSA Core-kartlaggningsdatabasen for att kartldagga omraden som fororenats av
sprangamnen och réjningen av dem. Systemet tar dagligen emot information fran olika
rojningsorganisationer. Myndigheterna validerar uppgifterna och de gors delvis offentligt
tillgangliga. Eftersom Ukraina inte har nagon évergripande rojningsstrategi har landet inte heller
nagon sarskild plan for att beakta kdnsperspektivet i réjningen. Enskilda internationella
organisationer har dock genomfort sina egna kdnssensitivitetsstrategier. Dessa rapporteras ge nyttig
tillaggsinformation om bade minoffer och de viktigaste réjningsobjekten for lokalsamhallena. (Mine
Action Review 2023a, 368-369.)

3.2.3 Digitaliseringen av forvaltningen

Ar 2020 tog den ukrainska staten i bruk den digitala e-tjansten Diia. Medborgarna kan utritta
arenden hos 6ver 130 statliga inrattningar via tjanstens applikation och webbplats. Applikationen
tillhandahaller ocksa elektroniska kopior av ett stort antal officiella medborgardokument. Tjansten
har i allmanhet ansetts vara framgangsrik, aven om det funnits en del problem med anvandningen
av den. Det storsta problemet ar att uppgifter om 6ver 26 miljoner korkort lackt ut ur tjansten,
uppenbarligen till foljd av en attack fran hackare som kopplats till den ryska forvaltningen (ITU 2022,
22-23).

Under kriget har det visat sig vara viktigt att kunna anvanda kopior av elektroniska
myndighetsdokument med hjalp av Diia-tjansten. Manga som evakuerats har forlorat de fysiska
kopiorna av sina personliga handlingar. Sedan borjan av kriget har ocksa nya funktioner lagts till i
tjansten. Invanarna kan till exempel registrera sig som internflyktingar med den. Méjligheten att
registrera sina uppgifter i den centraliserade nationella databasen anvdnds ocksa bland annat for att
forena familjemedlemmar som skilts fran varandra pa grund av konflikten. Tjansten anvands ocksa
for att registrera lokaler som lampar sig som skydd och for att informera om dem (ITU 2022, 23; MSB
2023b, 17; SESU 2023, 16).

Manga dokumentkallor har betonat hur viktiga informationssdkerhetsatgarderna ar i Ukraina. Flera
privata aktorer borjade hoja sin beredskapsniva nagra manader fore Rysslands anfall. Den viktigaste
atgarden i detta avseende var beslutet att 6verféra data som ar kritiska for forvaltningens
verksamhet till utlandska servrar strax fore Rysslands anfall. Pa sa satt har forvaltningens data
sakrats fran Rysslands fysiska attacker och cyberattacker. Ukraina har i detta syfte utnyttjat de
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viktigaste globala aktérerna inom branschen, sdsom Googles och Amazons molntjanster, som landet
har fatt anvanda med rabatt eller till och med gratis. (Aebi et al. 2024, 28.)

33 Kritisk infrastruktur

Olika former av attacker mot kritisk infrastruktur har varit en central del av Rysslands strategi (se
kapitel 3.8.1). Cyberattacker och fysiska attacker har riktats mot saval logistiken,
datakommunikationen som produktionen och distributionen av bransle, varme, vatten och el.
Manga av de intervjuade bedomde att den ukrainska civilbefolkningen — med undantag av
eventuella psykologiska trauman — framst har paverkats av foljderna av attackerna mot
infrastrukturen . Sarskilt problemen med produktionen och distributionen av el och vdarme vintertid
har varit ett stort problem dven for befolkningsskyddet. De intervjuade betonar hur viktigt det ar
med reservkraftldsningar.

| detta underkapitel presenteras de centrala observationerna om den kritiska infrastrukturen
sektorsvis. Observationerna i materialet galler datakommunikationsférbindelser, energiinfrastruktur,
varme- och vattendistribution, logistik, konsekvenserna av attacker mot infrastrukturen for
befolkningsskyddet samt atgarder som syftar till att skydda Ukrainas kritiska infrastruktur.

3.3.1 Datakommunikationsforbindelser

De ryska vapnade styrkorna har riktat bade fysiska attacker och cyberattacker mot
datakommunikationsférbindelserna i Ukraina under hela kriget. Till exempel i borjan av kriget
lyckades Ryssland angripa Viasat KA-SAT-modemen som anvandes i stor utstrackning i Ukraina, vilket
paverkade bade de vapnade styrkornas och de civila aktérernas datakommunikationsforbindelser.
Cyberattacker gjordes ocksa i enskilda tjansteleverantdrers natverk. Sommaren 2022 hade cirka en
femtedel av Ukrainas mobilnatskapacitet gatt forlorad, i november som varst 59 procent. Dessutom
har datakommunikationsférbindelserna lidit kraftigt av effekterna av attackerna mot elproduktionen
och distributionen (Aebi et al. 2024, 27; Kukkola 2024, 58-59). Detta har haft egna foljdverkningar.
Enligt en av de intervjuade som var pa plats hade till exempel civila i borjan av kriget stora
svarigheter att skaffa livsmedel, eftersom bankkorten inte fungerade pa grund av el- och
anslutningsproblem.

Efter att ha lyckats erévra den tradlosa och fasta datakommunikationsinfrastrukturen omstyrde
Ryssland den ukrainska datakommunikationen via servrar i Ryssland. Detta gjorde det mojligt att
folja upp, styra om eller forhindra kommunikationen. Ryssland storde ocksa televisions- och
radiosdandningar genom elektronisk krigféring och slog till under krigets forsta manad mot 6ver 30
televisions- och radiosdndare (Aebi et al. 2024, 27).

Bade myndigheterna och de kommersiella tjansteleverantérerna har vidtagit manga atgarder for att
forbattra datakommunikationens motstandskraft mot storningar. Genom lagandringarna frigjordes
fler frekvensomraden for tjansteproducenternas bruk. 5G-naten har enligt en intervjuad finlandsk
expert under konflikten visat sin tekniska stérningstalighet som grundar sig pa att lankstationerna
placeras téatt. | Ukraina finns tre betydande mobiloperatorer som varen 2022 ingick ett dmsesidigt
avtal om att erbjuda sina kunder en intern roaming-tjanst. Pa sa satt minimeras konsekvenserna for
kunderna av vilken stérning som helst som drabbar en tjansteproducent genom att deras trafik
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automatiskt dverfors till en annan producents nat (Aebi et al. 2024, 31; Schroeder och Dack 2023,
15). Enligt finlandska intervjuade som besokt Ukraina anvander de lokala myndigheterna
mobiltelefoner och i synnerhet deras meddelandeapplikationer, till exempel WhatsApp och Signal, i
sin kommunikation i anslutning till arbetet.

De viktigaste atgdrderna som de kommersiella tjansteproducenterna vidtagit har varit bland annat
att sdkerstalla eltillforseln till lanktornen i storningssituationer. Enligt intervjuerna har detta
genomforts genom att lagga till reservkraftsystem — vanligtvis aggregat — samt genom att byta ut de
gamla blybatterierna i [anktornen mot litiumbatterier med storre kapacitet. Efter att anfallet inletts
vidtog vissa telekommunikationsforetag ocksa atgarder for att forstora datakommunikationens
fysiska infrastruktur och programvaruinfrastruktur i de omraden dar de ryska trupperna avancerade.
Malet med detta var att skydda de egna ndten mot fiendens verksamhet och férvagra fienden
mojlighet att utnyttja infrastrukturen for sina egna behov (Aebi et al. 2024, 28-29).

En teknisk |6sning for stérningar i kommunikationsinfrastrukturen som fatt mycket uppmarksamhet
har varit SpaceX satellitbaserade Starlink-internetférbindelse. Bade bolaget och samarbetsstaterna
har donerat nédvandig terminalutrustning till Ukraina. Aven om den satellitbaserade férbindelsen
inte ar lika snabb som en tradl6s eller optisk fiberanslutning har de batteriférsedda Starlink-
terminalerna fungerat som en effektiv reserviosning under férbindelseavbrotten bade for militaren
och civila. Det har inte rapporterats att Ryssland har kunnat stora deras signaler. Vissa statliga
aktorer har dock inte dvergatt till att anvdnda satellitforbindelser, eftersom de kan lokaliseras. Det
starka beroendet av en enda tjansteleverantor har ocksa skapat manga offentliga tvister mellan den
ukrainska foérvaltningen och SpaceX grundare Elon Musk. Tvisterna har gallt bland annat hur man ska
tacka systemets driftskostnader samt bolagets ensidiga beslut att begransa funktionen hos
terminaler som levererats till Ukraina till ett visst geografiskt omrade (Aebi et al. 2024, 28; Schroeder
och Dack 2023, 16-18).

3.3.2  Energiinfrastruktur

Rysslands vapnade styrkor har under hela kriget attackerat Ukrainas energiinfrastruktur. | olika
skeden av kriget har raderna koncentrerats pa olika satt (se kapitel 3.8.1). Ryssland inledde i oktober
2022 en massiv serie av rdder mot energiinfrastrukturobjekt. Malet har bedomts vara (Aebi et al.
2024, 8; Rimutis 2024, 3) att forst fa den ukrainska energisektorn att kollapsa under vintern och
sedan bryta ner den ukrainska befolkningens vilja att motsatta sig angriparen. Vintern 2023-24 var
attackerna mot energiinfrastrukturen inte sarskilt kraftiga, men under 2024 har de ater accelererat.

Attackerna mot Ukrainas elinfrastruktur med ryska robotar och drénare har tidvis lett till omfattande
elavbrott som har paverkat miljontals invdnare. Aven om attacker har riktats mot bade
produktionsanlaggningar och 6verféringsnatet har storsta delen av avbrotten uttryckligen berott pa
att den producerade elen inte har kunnat levereras till konsumenterna (Rimatis 2024, 7; Watling och
Dolzikova 2024).

| borjan av kriget baserade sig 6ver halften av Ukrainas energiproduktion pa karnkraft. Storsta delen
av denna kapacitet forlorades nar de ryska trupperna erévrade Zaporizjzjas karnkraftverk i mars
2022. Aven om Ryssland inte har riktat militdra attacker direkt mot kirnkraftverken har landet slagit
till mot transformatorstationerna for de elledningar som betjdanat karnkraftverken. Pa grund av

23



PELASTUSOPRISTO

w RADDHINGSINSTITUTET

dessa attacker har man upprepade ganger varit tvungen att kora ner reaktorer i bade Zaporizjzja och
andra karnkraftverk i Ukraina (Watling och Dolzikova 2024).

Ryssland anfoll Ukraina just nar Ukraina genomforde ett forsok dar dess elnat |6sgjordes fran det
ryska natet och synkroniserades med det europeiska ENTSO-E-natet. Man har inte kunnat verifiera
det tidsmassiga sambandet mellan anfallet och elnatsforsoket. Det ar mojligt att Ryssland hoppades
pa att kunna utnyttja eventuella stérningar som férsoket medforde for att 6ka forvirringen i Ukraina.
Men forsoket lyckades, och pa grund av kriget andrades det snabbt till ett permanent arrangemang.
Det nya arrangemanget har gett Ukraina storre frihet att forvalta sitt eget elnat och pa motsvarande
satt forvagrat Ryssland mojligheten att folja tillstandet i det ukrainska natet (Aebi et al. 2024, 10;
Rimutis 2024, 8).

Trots omfattande elavbrott har det ukrainska elnatet skyddats av den 6vergripande arkitektur som
skapades pa 1980-talet under Sovjetunionen. Natet ar planerat sa att det kan delas in i fem ”6ar”
som kan fungera sjdlvstandigt tills det riksomfattande natets integritet har aterstallts. Dessutom var
overforingskapaciteten for det ukrainska natet cirka 56 gigawatt fore kriget, trots att produktionen i
en optimal situation var endast 32 gigawatt. Pa grund av de skador som kriget orsakat finns det for
narvarande uppskattningsvis 10-15 gigawatt av bade produktions- och éverfoéringskapacitet. De
ukrainska natférbindelserna till utlandet ar ocksa relativt begransade. Det har skett attacker mot
gransoverskridande overforingslinjer och det finns inga betydande energireserver i Ukrainas
naromraden som landet skulle kunna utnyttja pa vintern. (Watling och Dolzikova 2024.)

Trots dessa skyddsatgarder har man i Ukraina ocksa varit tvungen att beakta mojligheten att hela
natet kraschar till foljd av fysiska attacker mot det. | en sadan situation skulle manga kraftverk
automatiskt stangas av som en sakerhetsatgard. Da kan uppkorningen av produktionen och natet bli
en mycket komplicerad operation, i synnerhet nar skador pa elnatet maste repareras samtidigt. Om
avbrottet drar ut pa tiden kan det ocksa fortfarande orsaka nya foljdeffekter, sasom att
reservstrommen till de kommunikationsforbindelser som behoévs for att starta tar slut, att
karnkraftverken tillfalligt inte fungerar pa grund av att reaktorerna blir neutronférgiftade samt pa
vintern dven skador som beror pa att fjarrvarmesystemet svalnar. (Nikolaieva och Zwijnenburg 2022;
Popik 2022, 41-42.)

| borjan av kriget hade Ukraina inte tillrackligt med utrustning och reservdelar for att reparera
energiinfrastrukturen. Pa grund av den stora forbrukningen har situationen inte forbattrats trots
stodet fran utlandet. Det har standigt ratt brist pa i synnerhet transformatorer (MSB 2024a, 22). Den
kraftigt minskade industriférbrukningen till f6ljd av kriget, den regionala omstallningen av
elforbrukningen till foljd av befolkningens forflyttning samt den prisreglering som inforts pa grund av
kriget har orsakat stora ekonomiska problem for féretagen i branschen, vilket aterspeglas i deras
kapacitet (Piddubnyi och Goriunov 2024, 22).

Ukraina har vidtagit lagstiftningsatgarder for att uppratthalla energiinfrastrukturens
reparationsformaga. Ar 2022 befriades personal som tjinstgjort i energisektorns
reparationsuppgifter fran militartjanst. | januari 2023 befriades produkter avsedda for reparation av
energiinfrastrukturen fran mervardesskatt (MSB 2023a, 20-21). Att reparera och ersatta skador som
kriget orsakat genom att bygga ny infrastruktur har dock lett till en situation dar det inte har funnits
tillrackliga resurser for normalt underhall av natet och produktionsanldggningarna (Rimutis 2024).
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3.3.3 Viarme- och vattendistribution

Utover elnatet riktade Ryssland under vintern 2022-23 sina attacker mot
varmeproduktionsanlaggningar. | Ukrainas storstader hor storsta delen av byggnaderna till
fjarrvarmenétet, sa genom att sla till mot varmeverken har Ryssland kunnat paverka ett stort antal
civila pa en gang. Under den forsta krigsvintern skadades cirka 60 procent av
varmeproduktionskapaciteten i Ukraina. Under sommarens luftangrepp 2024 forlorades upp till 80—
90 procent av varmeproduktionskapaciteten. Civilbefolkningen har reagerat pa bristen pa fjarrvarme
genom att i man av mojlighet flytta till bostadder som varms upp pa annat satt eller genom att ordna
alternativa uppvarmningsmetoder for sina stadsbostdder (Aebi et al. 2024, 12; Matuszak och
Jedrysiak 2024).

Vattenforsorjningen i de ukrainska staderna har lidit av de omfattande elavbrotten. Missilanfallen
har ocksa orsakat omfattande lackage i rorsystemen. Det bor observeras att sprangningarna ocksa
skadar underjordisk infrastruktur, sdasom avlopp och vattenledningar (Jasinski 2023, 51).

3.3.4 Logistik

| synnerhet i borjan av kriget begick Ryssland attacker mot de ukrainska logistiknaten i syfte att stora
forsvaret och forflyttningen av trupper. Pa langre sikt verkar malet ha dndrats till att skada Ukrainas
ekonomi. Sommaren 2022 hade uppskattningsvis en tredjedel av logistikinfrastrukturen i Ukraina
skadats i nagon man. | synnerhet i bérjan av kriget var knutpunkterna i landsvagstrafiken foremal for
attacker. Aven Ukraina tvingades sl3 till mot dessa objekt i tillfalligt ockuperade omréden for att
stora de ryska truppernas framfart (Aebi et al. 2024, 10; MSB 2024a, 22).

Flygtrafiken i Ukraina stoppades genast nar kriget brot ut och har fortfarande inte aterstallts. De
viktigaste flygplatserna i Ukraina attackerades omedelbart i borjan av anfallet. SESU har egna
flygplan och helikoptrar till sitt férfogande, i forsta hand for slackning av skogsbrander samt for
patienttransporter. Dessa plan ar utspridda till olika platser (Aebi et al. 2024, 10; MSB 2024a, 22).

Liksom det ukrainska elnatet &r ocksa landets jarnvagsnat ett arv fran det kalla kriget och i dess
arkitektur beaktas hallbarheten under krig. Bannatet bestar av delar som har egna sjalvstandiga
kommandocentraler och ett eget hégfrekvent kommunikationssystem mellan dem. Detta gor det
moijligt att vid behov dela in bannatet i sjalvstandiga opererande delar. Dessutom har det ukrainska
statliga jarnvagsbolaget Ukrzaliznytsia fortfarande anlaggningar i sin organisation som producerar
reservdelar som behoévs for normal reparation. Jarnvagarna verkar inte ha varit en sarskild prioritet
for Rysslands attacker, eventuellt for att ryska trupper pa grund av den enhetliga sparvidden enkelt
skulle kunna anvanda jarnvagarna for att forflytta sig. | april utférde Ryssland dock en serie attacker
mot stationer och kommandocentraler. Dessutom har det slagit till med kryssningsrobotar mot
broarna vid Dnestr-flodens mynning och Beskydtunneln Via floden transporteras export fran Ukraina
till hamnar i Svarta havet, medan 60 procent av landets export till EU gar via tunneln (Aebi et al.
2024, 10; Popik 2022, 31-32).

Ukraina har ocksa manga stora hamnar vid bade Svarta havets och de centrala inlandsvattnens
strander. Sarskilt kusthamnarna har utsatts for attacker med fjarrverkande vapen, de har minerats
och den ryska flottan bérjade omringa dem redan innan kriget officiellt borjade. Fore kriget var
hamnarna en viktig kanal for import av olja och kol, sa blockaden har haft en féljdeffekt pa landets

25



PELASTUSOPRISTO

w RADDHINGSINSTITUTET

energiproduktion. P4 motsvarande satt var jordbruksprodukter som exporterades via hamnarna de
viktigaste exportartiklarna i Ukraina. (Blank 2023, 88-89; Popik 2022, 32)

3.3.5 Skydd av kritisk infrastruktur

Som en av de intervjuade for projektet konstaterade ar det viktigare for samhallet att skydda kritisk
infrastruktur an enskilda manniskor, eftersom man med hjalp av infrastrukturen kan skydda ett stort
antal manniskor. Manga av de intervjuade namnde att el- och branslestérningar paverkar alla
aspekter av befolkningsskyddet.

Den centrala lardomen av kriget i Ukraina ar att det inte ar majligt att fullstandigt skydda
infrastrukturen i ett modernt konventionellt krig dar motstandaren har rikligt med fjarrverkande
vapen. Saledes dr malet att 6ka infrastrukturens formaga att tala storningar. | Ukraina har man
strdvat efter att uppna detta mal bl.a. genom att 6ka antalet reservdelslager och
reparationspersonal, genom den planerade overforingen av elproduktionen fran stora
produktionsanlaggningar till mindre gasdrivna kraftverk pa 50 megawatt och genom att sprida ut
dessa anlaggningar. Utvecklingen av luftférsvaret som tjanar infrastrukturen och skiktningen av olika
bekampningssystem forsdmrar dessutom effekten av ryska attacker och hojer priset pa dem.
Luftforsvaret racker dnda inte till fér att helt forhindra dem. Darfér har man ocksa borjat skydda
transformatorstationer och andra sérbara objekt i elnitet med enkla betonghinder. Aven om
hindren inte helt kan stoppa vapeneffekterna minskar de dem, sa att skadorna antingen blir mindre
eller Ryssland blir tvunget att anvdnda mer resurser for samma destruktiva kraft (Aebi et al. 2024,
11, Watling och Dolzikova 2024). Ur ett resursperspektiv ar betonghinder ett kostnadseffektivt
tillagg till skyddet av kritiska objekt.

Rysslands reaktion pa skyddsatgarderna for energiinfrastrukturen har varit att sla till mot samma
objekt flera ganger. Tiden mellan attackerna kan ha varierat fran nagra timmar till flera veckor. | det
forsta fallet ar malet férmodligen att forhindra raddningsverksamhet, slackning av bréander och
begransning av skador. Vid langsiktiga attacker kan effekten vara att man forhindrar eller stor
anldggningarnas reparationsarbeten. | bada fallen kan civila, raddare eller reparatorer utanfor
militdra operationer utsattas for dubbla attacker.

Som en del av sin krigféring har Ryssland stort GPS-positioneringssignaler med hjalp av elektronisk
krigféring i Ukraina. Detta har paverkat det ukrainska elnatet, eftersom GPS-signalen utéver
positionsdata erbjuder en mycket exakt timersignal. Mycket exakt tidsinformation behovs vid
synkronisering och frekvensreparation av elnatet. | kombination med de fysiska attackerna mot
elnatet har detta medfort stora problem for 6vervakningen och underhallet av natets tillstand. Det
amerikanska teknologiforetaget CISCO har enligt sin egen rapport levererat ethernet-brytare
avsedda for industribruk till Ukraina som med sina egna interna klockor kan tidsinstalla
hogspanningsnatets kontrollapparater tillrackligt noggrant under kortvariga GPS-avbrott (Marshall
2023).

34 Halso- och sjukvardssystemet

Halso- och sjukvardssystemet ar en av samhallets kritiska funktioner. Samtidigt paverkas dess
funktionsférmaga starkt av hur andra infrastrukturer, sasom elnatet och vattendistributionen,
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fungerar. Till exempel samtidiga rader mot sjukhus och elnat hojer kraven pa stérningstalighet (se
kapitel 4.3). Detta kapitel beskriver hoten mot sjukhusen och férebyggandet av dessa hot,
forandringarna i efterfragan pa halso- och sjukvard till f6ljd av kriget samt de atgarder som Rysslands
vapnade styrkor vidtar mot halso- och sjukvarden i de omraden som de ockuperar.

3.4.1 Sjukhusens beredskapsatgarder

Rysslands anfallskrig har satt det ukrainska halsovardssystemet under stort tryck. Rysslands attacker
— i strid med reglerna for internationella vdpnade konflikter — har ocksa riktats mot sjukhus,
ambulanser och andra halsovardsinrattningar sasom apotek och blodbanker. Under 2022
dokumenterades 86 attacker mot hélso- och sjukvardspersonal. Attackerna mot hélsovarden var
sarskilt vanliga under de forsta manaderna av kriget och de dgde rum néra frontlinjen. Oftast har
attackerna varit olika artilleri- och raketattacker som Ryssland har riktat mot civilbefolkade omraden
som en del av stridsverksamheten (PHR 2023 10-14).

Enligt intervjuerna har de ukrainska sjukhusen skapat egna evakueringsteam vars uppgift pa kort sikt
ar att flytta patienter och personal till bombskydd och pa lang sikt till sékrare sjukhus. Man har
strévat efter att utrusta sjukhusens bombskydd sa att det 4r mgjligt att varda — och till och med
operera — patienter dar i begransad omfattning, aven om man inte vet hur bra det har lyckats.
Sjukhus, alderdomshem och motsvarande inrattningar har egna evakueringsplaner samt ofta ocksa
egna bussar och motsvarande fordon med vilka evakueringar atminstone i viss man kan genomféras.

Sjukhusen i frontlinjen har forstorts i striderna sa att de ar oanvandbara. Till foljd av detta kan
civilbefolkningen hamna i en situation dar narmaste héalso- och sjukvardsinrattning finns i nasta stad,
som kan ligga pa 50 kilometers avstand. Man har delvis stravat efter att lindra problemet genom att
skapa mobila kliniker som betjanar staderna under de egentliga sjukhusens reparationsarbeten.
Néra frontlinjen lider sjukhusen ocksa svart av bristande arbetskraft, eftersom deras personal kunnat
och velat evakueras till ett sikrare omrade eller till utlandet (PHR 2024, 16; 34).

Storningar i halso- och sjukvardens elforsorjning, antingen direkt till foljd av militara attacker eller
indirekt pa grund av storningar i elnatet, har orsakat betydande problem i Ukraina. Sjukhusen ar i
allmanhet utrustade med dieseldrivna aggregat. Daremot har hela produktions- och
distributionskedjan for ldkemedel forlorat stora mangder ravaror och fardiga produkter pa grund av
stérningar i kylkedjan till f6ljd av elavbrott (PHR 2024, 16).

Som ovan konstaterades har de vanligaste skadorna pa sjukhusen orsakats av explosioner franvapen
med omradeseffekt i narheten av dem. Detta sondrar i allmédnhet stora mangder fonster, vilket
forsatter personalen och i synnerhet patienterna i omedelbar fara pa grund av bade splitter och kyla
vintertid. De ukrainska sjukhusen har varit tvungna att inratta team fér varmekontroll vars uppgift ar
att flytta patienter till uppvarmda utrymmen, anvanda olika typer av varmare samt gora tillfalliga
reparationer for att skydda inomhusutrymmena mot vaderforhallanden (PHR 2024, 47).

3.4.2  Krigets krav pa hélso- och sjukvarden

Krigfoéring i allmanhet, och i synnerhet de regionala vapen som Ryssland anvdander massivt mot civila
objekt, orsakar skador vars karaktar avviker fran de patienttyper som halsovardssystemet moter i
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fredstid. Aven om projektet inte har tillgdng till exakt statistiskt material ar det skl att lyfta fram
vissa sardrag hos hélso- och sjukvarden under kriget.

Det mest typiska sardraget for hdlso- och sjukvarden under kriget 4r den 6kade férekomsten av
skador som kraver amputation. De ar en direkt foljd av vapenexplosioner och krosskador hos dem
som fastnat under byggnader som rasat. Utover omedelbar behandling kraver skador av detta slag
ocksa lang rehabilitering samt tillverkning av proteser och undervisning i anvandningen av dem.
Rehabiliteringsarbetet i Ukraina stdds ocksa av medborgarorganisationer. Patienter med svara
sprangamnesskador syns enligt den intervjuade experten dven i internationella patientevakueringar.
(Lebedeva et al. 2023, 187; HOUP 2024.)

Enligt intervjuuppgifterna har man i Ukraina 6kat utbildningen av arbetstagare inom den
prehospitala akutsjukvarden i behandling av kemikalieskador. Sarskilt vit fosfor, som antands av sig
sjalv och orsakar fara dven for vardpersonalen, har visat sig utgora en risk for halso- och sjukvarden.
Aven vapenexplosioner och brander till féljd av dem orsakar rikligt med svéra brannskador.

Eftersom man har varit tvungen att kraftigt 6ka den humanitara minrojningen sker det ocksa fler
olyckor i samband med den. SESU har organiserat 40 sjukvardsgrupper fran olika kallor som stoéd for
verksamheten (SESU 2022).

3.4.3 Rysslands agerande mot halso- och sjukvardspersonal och inradttningar

Det har rapporterats att ryska trupper har stulit ambulanser och medicinsk utrustning fran sjukhus i
de omraden de ockuperat (PHR 2024, 39). Ockupationsmyndigheterna har ocksa beordrat ukrainska
lakare som stannat kvar i de ockuperade omradena att registrera sig i Rysslands administrativa
register och fortsatta sitt arbete i enlighet med ryska bestimmelser. Sjukhusen i de ockuperade
omradena har haft stora svarigheter att skaffa lakemedel och andra fornédenheter (PHR 2024, 45).

De ryska ockupationsmyndigheterna har ocksa kravt tillgang till sjukhusens informationssystem i de
ockuperade omradena. Via personregistren har de kunnat identifiera och lokalisera till exempel
personer som tidigare tjanstgjort i stridsuppdrag i 6stra Ukraina, som darefter utsatts for
hamndatgarder, till exempel forvagran av lakemedel (PHR 2024, 45).

3.5 Samarbete mellan organisationer

Befolkningsskyddet, skyddet av kritisk infrastruktur och andra funktioner i anslutning till dessa
teman har kravt ett omfattande samarbete i Ukraina bade mellan olika forvaltningsnivaer och
tvaradministrativt. Samarbetet mellan civila och militdra myndigheter samt mellan den offentliga,
privata och tredje sektorn har ocksa visat sig vara ytterst viktigt och har ocksa tagit nya former.
Eftersom betydelsen av temat framkom mycket tydligt i materialet behandlas det som ett eget
kapitel i denna rapport. Detta kapitel omfattar det vertikala och horisontella samarbetet mellan den
civila forvaltningen samt myndigheternas samarbete med den kommersiella sektorn,
medborgarorganisationer och frivilliga.
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3.5.1 Samarbete pa olika nivaer inom civilférvaltningen

Enligt Brovkos (2024, 13) analys var samarbetet mellan de lokala och centrala forvaltningarna i
Ukraina viktigt i borjan av kriget, sarskilt med tanke pa tillhandahallandet av humanitart bistand
samt samordningen och stodet av befolkningsforflyttningar. Det forekom dock manga problem i
kontakterna och anvisningarna mellan central- och lokalférvaltningarna i borjan av kriget.
Uppenbarligen var centralférvaltningen inte tillrackligt forberedd pa ett fullskaligt krig i landets 6stra
delar trots att konflikten pagatt sedan 2014. Under Rysslands anfallskrig har samordningen mellan
nivaerna i Ukrainas férvaltning forbattrats avsevirt. Aven inrdttandet av militarférvaltningsorgan pa
alla nivaer av oblaster och rajoner férbattrade situationen nagot pa kort sikt.

Enligt olika kallor stordes forvaltningsnivaernas och ansvarsorganisationernas verksamhet i borjan av
kriget pa det hela taget av bristen pa tillrdcklig beredskapsplanering. Enligt de intervjuade var
beredskapsplaneringen inte tillrdckligt konkret och detaljerad och man hade inte 6vat tillrackligt pa
att verkstalla planerna. Trots varningarna fran olika kallor vidtogs inte heller tillrdckliga
beredskapsatgarder under de dagar som foregick Rysslands angrepp.

3.5.2 Myndighetssamarbete

Raddningsverken under SESU har under krigsforhallandena varit tvungna att fordjupa sitt samarbete
med de ukrainska vdapnade styrkorna pa nationell, regional och lokal niva (Tiutiunyk et al. 2023, 30).
Pa operativ niva har detta till exempel inneburit att brandkarerna och de lokala militdra enheterna
har samordnat metoderna for att identifiera markeringar som fasts vid raddningsfordon, 16senord
som anvands och motsvarande metoder for att identifiera vanskapliga enheter. | synnerhet i borjan
av kriget rapporterades att ryska trupper hade anvant stulna utryckningsfordon for att kunna réra sig
friare bakom Ukrainas linjer. (Kalynovskoi och Kovalenko 2023, 150.)

Pa grund av den fara som militdra dronare medfor ska dven flygning av drénare som anvands i
brand- och raddningsverksamhet enligt den intervjuade experten samordnas lokalt med
militdrmyndigheterna. Det fungerar bra att dela den flyglagesbild som den ukrainska militaren
producerat till civila myndigheter, eftersom det fanns fungerande informationskanaler for detta
redan innan Rysslands anfallskrig borjade.

Den gemensamma planeringen mellan befolkningsskyddsmyndigheterna samt andra militdra och
civila myndigheter har visat sig vara ndédvandig for att minimera effekterna av attacker mot kritisk
infrastruktur. Den ukrainska armén har skapat CIMIC-team (eng. Civil-Military Cooperation). Dessa
grupper ska samordna atgarder som evakuering, distribution av humanitart bistand och skydd och
aterstéllande av den kritiska infrastrukturens kapacitet mellan civila och militdra myndigheter. |
samordningen deltar ocksd Ukrainas nationalgarde, som for sin del ansvarar for landets inre
sakerhet. CIMIC-teamen producerar ocksa en lagesbild for militarmyndigheterna (CIVIC 2023).

Enligt vissa rapporter stoder de ukrainska civila myndigheterna ocksa militirmyndigheterna och den
ukrainska armén inom ramen for sina resurser och den tillgdngliga infrastrukturen. Uppgifterna ar
Overraskande med tanke pa risken for att civila myndigheter genom att stodja militdr verksamhet
kan bli legitima mal for militar verksamhet enligt internationell ratt. (Brovko 2024, 11.)
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Enligt intervjuuppgifterna stéder den ukrainska armén ocksa den operativa verksamheten av
raddare som lyder under SESU genom att roja oexploderade stridsspetsar och andra projektiler
(UXO) vid malobjekt for fjarrverkande vapen. Denna observation ar ocksa 6verraskande, eftersom
soldaters narvaro i raddningsobjekten kan gora dem till legitima mal fér fortsatta attacker.

Enligt intervjukallan har brand- och raddningsvasendet i Ukraina ocksa bérjat dokumentera skador
och personskador som Rysslands attacker orsakat civilbefolkningen och civilegendomen.
Dokumentationen gérs med tanke pa kommande krigsférbrytarrattegangar. Denna typ av
verksamhet kraver tvaradministrativt samarbete med raddningsvdasendet samt polisen och
aklagarmyndigheterna.

3.5.3 Samarbete mellan den offentliga och den kommersiella sektorn

| synnerhet i borjan av kriget, nar myndighetsresponsen dréjde, blev det improviserade samarbetet
mellan lokala myndigheter, foretag och jordbrukare ett viktigt verktyg som tryggade kontinuiteten i
basservicen. Féretag deponerade till exempel kontanter till lokala banker for att garantera deras
likviditet (Brovko 2024, 11-12) och produktionen och distributionen av livsmedel till befolkningen
genomfordes gemensamt. | ett sadant samarbete stédde myndigheterna alltsa samhallets
kristalighet pa ett flexibelt satt genom att utvidga sin verksamhet utanfor sina grundlaggande
uppgifter. En av de intervjuade berattade att ett lokalt raddningsverk till exempel organiserar
leveranserna av ravaror till det lokala bageriet.

Pa hogre niva bildade de ukrainska myndigheterna strax efter krigsutbrottet samordningscentrum
mellan relevanta ministerier och kritiska industribranscher. Deras mal var att framja samarbetet
mellan den offentliga och den privata sektorn. Dessutom inrdttade myndigheterna tva
sdkerhetscentraler — ett for elnatet och ett for oljeindustrin — for att organisera och samordna
cyberférsvaret (Aebi et al. 2024, 18).

Den privata sektorn har ocksa haft en betydande roll i organiseringen av skyddsrummen. Den
ukrainska lagstiftningen kravde tidigare att stora bolag erbjuder sin personal och ofta dven deras
familjer skyddsrum i fabriker och andra lokaler (SESU 2022). Ar 2022 férnyades lagstiftningen for att
krava att bombskydd byggs i nya byggnader, pd samma satt som i Finland (DBN B.2.2-5:2023).

3.5.4 Samarbete med medborgarorganisationer

Efter krigets utbrott vidtog manga medborgarorganisationer olika atgarder for att hjalpa
civilbefolkningen och stédja befolkningsskyddet. Aven manga organisationer som inte hade arbetat
med denna typ av fragor under fredstiden andrade sin verksamhet sa att den motsvarade behoven
under undantagstiderna. Medborgarorganisationerna har haft en sarskilt stor roll nar det géller att
ordna service, boende och transporter for internflyktingar. Aven en del av odvervinnerlighetscentren
drivs av medborgarorganisationer (se kapitel 3.9.1). Dessutom har medborgarorganisationerna stott
befolkningsskyddet genom att till exempel kartlagga skyddsrummens utrustningsniva (latsyna och
Zawadzki 2023).

En faktor som forsvarar samarbetet mellan SESU och organisationerna ar att den ukrainska
lagstiftningen fortfarande inte bedéms vara pa den niva som medborgarorganisationernas krigstida
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roll kraver. Detta beror till stor del pa att det civila samhallet i Ukraina ar outvecklat jamfért med till
exempel Finland. Trots detta har SESU skapat ett tillfalligt organ for att samordna samarbetet med
medborgarorganisationerna (latsuna och Zawadzki 2023). Dessutom har de ukrainska
myndigheterna bland annat delat ut personregisteruppgifter om medborgare till
medborgarorganisationer for att underlatta hjalparbetet (OCHA 20233, 44).

3.5.5 Frivilligarbete

| Ukraina har det fore kriget inte funnits nagon stark kultur av frivilligarbete. Enligt intervjuerna har
detta dock férandrats tydligt pa grund av den nationalanda som kriget vackt. Enskilda frivilliga har
haft en betydande roll i till exempel inrdttandet och uppratthallandet av o6vervinnlighetscenter. De
frivilliga ar ocksa i allmanhet forst pa plats vid malen for de ryska attackerna och bistar
myndigheterna i raddnings- och réjningsarbetet.

De ukrainska myndigheterna har skapat en mobilapplikation dar frivilliga medborgare kan registrera
sig och rapportera sin position samt sin eventuella specialkompetens. Darefter kan de vid behov
ombes att bistd myndigheterna. Enligt intervjuerna har dessutom 6ver 10 000 frivilliga civila
utbildats for att arbeta sjalvstandigt med olika befolkningsskyddsuppgifter. De ar sarskilt viktiga i
glesbygden.

3.6 Raddningsvasendet

Raddningsvasendet ansvarar for manga av befolkningsskyddets centrala uppgifter. Det lyder under
den ukrainska krismyndigheten SESU. | detta kapitel beskrivs forandringen i de férhallanden och
uppdrag som det ukrainska raddningsvasendet moétt under Rysslands anfallskrig samt de operativa,
strategiska och resursrelaterade metoder som raddningsvasendet anvant sig av for att svara pa
dessa forandringar.

3.6.1 Forandringar i uppdragen under kriget

Rysslands anfallskrig har kraftigt forandrat det ukrainska raddningsvasendets uppdragsprofil i fraga
om saval innehallet, mdngden som den regionala férdelningen. Uppdragens volym har naturligtvis
Okat kraftigt. Till exempel under 2022 fick SESU 6ver 75 000 larm i anslutning till krigshandlingar och
svarade pa 30 storbrander vid lager- och oljeproduktionsobjekt samt 120 storbrander vid energiverk.
En annan fordandringsfaktor ar att de uppdrag som foljer av militdr verksamhet i anlaggningar av
detta slag ar mer utmanande an i fredstid. Till exempel kan en rad mot en anldggning inom
oljeindustrin orsaka flera samtidiga lackor och eldsvador. Antalet uppdrag har varierat kraftigt inom
landet med fokus pa landets 6stra delar och storstdderna. (Lisniak och Senchykhin 2023, 42; SESU
2022.)

Under det forsta krigsaret deltog SESU i distributionen av 7 600 ton livsmedel och éver 45 000 liter
vatten till civilbefolkningen. Distributionen av humanitart bistand, sarskilt i omraden fran vilka
ockupationsstyrkor nyligen har fordrivits, har blivit en viktig uppgift. SESU:s personal har ocksa
tillsammans med frivilliga letat efter omkomna i ruinerna. SESU har en roll i organiseringen av
evakueringar tillsammans med andra aktorer (se kapitel 3.2.1) och dess personal deltar i
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genomfdrandet av tillfalliga reparationer som syftar till att begransa skador efter attackerna mot
kritisk infrastruktur (SESU 2022).

3.6.2  Andringar i uppdragstaktiken

Undantagsférhallandena och Rysslands militdra verksamhet har skapat nya operativa begransningar
och risker for det ukrainska raddningsvasendet som man har varit tvungen att reagera pa genom
andringar i uppdragstaktiken och planeringen.

For det forsta har flera faktorer lett till att larmresponstiderna har blivit langre. Enbart
utryckningsfordonens framkomst till objektet har blivit langsammare, eftersom det i synnerhet efter
omfattande rader ofta finns rester av skadade byggnader pa gatorna. Trafikljusen fungerar inte
heller under elavbrott. (Kalynovskyi och Kovalenko 2023, 149.)

Uppdraget ska inledas i verksamhetsomradet med att kolla ifall det finns avstandslagda minor,
klusterbomber och oexploderade projektiler i omradet. Om man hittar sddana ska uppdraget ofta
avbrytas tills en réjningsduglig enhet anlander. Dessutom ska evakueringsrutterna och
skyddsplatserna for personal och materiel kartlaggas. Pa grund av risken som raddare utsetts for
skickas i allmanhet endast en liten enhet till kartlaggningsarbetet. (Kalunovskyi och Kovalenko 2023,
156-157.)

For det andra ar objekten for de uppdrag som féljer av militar verksamhet farliga och utmanande.
Byggnadsbrander som uppstatt till féljd av missilattacker sprids exceptionellt snabbt, eftersom
explosioner ofta sondrar brandsektioneringen. Attackerna riktas ofta mot oljeterminaler och
elsystem som innehaller mycket olja, dar de orsakar storre skador &n olyckor under fredstid och
oljebréander som &r sa svara att hantera. Attacker mot infrastrukturen som orsakar omfattande
elavbrott och sondrar vattenror férsvarar ocksa tillgangen till slackvatten. Raddningsmyndigheterna i
Ukraina har utvecklat satt att koppla samman pumpar och tankbilar sa att de kan skaffa naturvatten
till brandplatserna pa langa avstand. (Kalynovskyi och Kovalenko 2023, 151-156.)

| intervjumaterialet framhavs dven hur farliga de hypergola kemikalierna som anvands som bransle i
ryska missiler dr. Dessa &mnen ar extremt giftiga och oxideras med kraftiga syror. Amnena férorenar
malen for attackerna och kan ocksa férangas till foljd av attackerna, vilket goér det svarare att
upptacka och rengdra dem. Darfér har man enligt intervjuerna stravat efter att skaffa utrustning till
raddarna som lampar sig for kemisk rekognosering. (MSB 20233, 28.)

Enligt intervjuuppgifterna betraktas de dubbla attackerna som genomfors av de ryska vapnade
styrkorna som en stor fara. Vid denna typ av attacker slar man till mot samma mal flera ganger i rad.
Ofta sker den paféljande attacken efter en missilattack med dronare, sa attacken kan riktas narmare
mot antingen raddarna eller objektets vardefullaste delar. De intervjuade experterna bedémde att
det primara syftet med attackerna ar att orsaka ytterligare skador och férhindra att skadorna
begransas. Att doda raddare ansags inte vara ett centralt mal for verksamheten i intervjuerna, dven
om det naturligtvis for sin del forsamrar funktionsférmagan hos befolkningsskyddet och
raddningsvasendet i Ukraina och darmed tjanar Rysslands mal.

Pa grund av risken for dubbla attacker férordnas en luftfarodvervakare for varje uppdrag. Denne
samarbetar med de ukrainska vapnade styrkorna for att uppratthalla lagesbilden och férutse
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eventuella dubbelattacker (Lisniak och Senchykhin 2023, 50). Fran Finland har man levererat
bepansrade containrar till Ukraina som fungerar som raddarnas rast- och viloutrymmen vid stora
uppdrag. Det ar anmarkningsvart att ukrainarna trots risken for dubbelattacker har gett anvisningar
om att containrarna fortfarande ska markas tydligt och synligt som befolkningsskyddsobjekt.

Pa grund av de problem som beskrivs ovan har SESU varit tvungen att prioritera och uppdrag har
alltid en "minimibemanning med maximal decentralisering”, som en av de intervjuade beskrev. Den
viktigaste uppgiften har varit att rddda 6verlevande fran ruiner. | synnerhet i samband med stora
flygrader deprioriteras ofta objekt som inte orsakar fara for befolkningen, och i stallet for att slacka
dem latar man dem brinna upp. Aven objektets militdra virde pdverkar dess prioritering.

3.6.3 Raddningspersonal

Eftersom krigsatgarderna okar behovet av viss specialkapacitet (se kapitel 3.6.4) har det ocksa
uppstatt nya krav pa raddarnas kompetens. Den mest framtrddande kapaciteten i projektets
intervju- och dokumentmaterial dr raddning fran ruiner. Att stotta ruiner, inspektera dem for
sprangamnen och giftiga rester samt att tryggt grava fram overlevande ar fardigheter som SESU har
haft brist pa i sin verksamhet. Likasa har det under krigsforhallanden funnits stor efterfragan pa
kompetens att arbeta i omraden med fallrisk, i praktiken att stddja byggnader som delvis kollapsat
och rora sig i dem (Lisniak och Senchykhin 2023; MSB 2023a). Enligt intervjukallan har ocksa
raddarnas utbildning i livraddande forsta hjalpen okats.

Pa grund av konflikten som pagatt i 6stra Ukraina sedan 2014 hade SESU satsat pa utbildning for att
identifiera minor, och enligt intervjuuppgifterna hade varje brandstation atminstone i princip en
person som utbildats i att identifiera olika minor. Daremot fanns det farre team som utbildats for
réjning. Avsikten var att de skulle reagera utifran de lokala brandkarernas observationer, men i
praktiken hade réjningsteamen stora svarigheter att ta sig fram i borjan av kriget.

Sarskilt i borjan av kriget fanns det allvarliga brister i raddarnas personliga utrustning. Det fanns inga
personliga skyddsvastar och militdrhjalmar. Enligt intervjuerna orsakade bristen pa skyddsutrustning
stora personforluster. Situationen har forbattrats och den nuvarande ukrainska lagstiftningen kraver
att skyddsutrustning anvands i objekt som utsatts for militdra attacker. Enligt intervjuerna har alla
brandstationer fortfarande i praktiken ingen personlig skyddsutrustning fér raddare . (Matukhno
2023; Lisniak och Senchykhin 2023.)

Liksom i de Osteuropeiska ldanderna i allmanhet har raddningsvasendet haft mycket personal dven i
Ukraina. Det ar mojligtvis av denna anledning som det enligt intervjukéllan inte ansetts nédvandigt
att utvidga réaddarnas utbildning under krigsforhallanden, dven om detta i princip skulle vara maijligt.
Daremot 6vergick SESU under 2022 till dubbla arbetsskift for att 6ka mangden raddningspersonal i
beredskap (Kalynovskyi och Kovalenko 2023, 151). Enligt intervjuuppgifterna har man dock kunnat
avsta fran undantagsarrangemanget trots att kriget fortsatt och for narvarande féljer de ukrainska
brandkarerna samma 1+3-rytm som anvéands i Finland.
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3.6.4 Ny kapacitet

Den allmdnna uppfattningen av de finlandska experter som intervjuats ar att SESU — sarskilt med
beaktande av forhallandena och kraven pa verksamheten — har lyckats mycket val i att héja sin
verksamhet och sin kapacitet till den krigstida kravnivan.

Flera av de intervjuade berattade att det under kriget har skapats fler CBRNE-enheter inom
raddningsvasendet i Ukraina. Dessa ligger enligt erhallna uppgifter i storstaderna, sarskilt i Kiev.
Aven de vanliga brandstationernas férmaga att utféra teknisk signalspaning och avldgsna kemiska
dmnen har utvecklats. Beredskapen beror uppenbarligen bade pa kemiska utslapp fran
konventionella vapen och industrianldggningar som utsatts for attacker (se kapitel 3.13.2). Ukrainska
kallor uttrycker ocksa tvivel om huruvida Ryssland, som aven i dvrigt bryter mot krigféringslagar,
respekterar internationella avtal som forbjuder kemiska vapen.

Humanitar minréjning bade for att stédja den egna operativa verksamheten och som en del av
befolkningsskyddsverksamheten har varit SESU:s centrala uppgifter. Enligt intervjukallan har SESU
mer &n tredubblat antalet minrdjare fran de sexhundra det hade fore kriget. Manga olika tekniska
|6sningar har tagits i bruk for att leta efter, kartlagga och réja minor och sprangamnen. Man har
strévat efter att 6ka anvandningen av hundar som utbildats for uppgiften. | Ukraina har man ocksa
haft goda erfarenheter av nya satt att identifiera och kartlagga mineringar genom att utrusta
dronare med sensorpaket, som bland annat omfattar olika typer av kameror och magnetometrar.
Dessutom genomfors réjningen ocksa med mer traditionella robotar, manuellt och genom
mekaniska minréjare. Mekanisk rojning ar en ny fardighet inom SESU och har fatt drygt 30 minrdjare
till sitt forfogande fran utlandska samarbetspartner (SESU 2023; Mine Action Review 2023a, 373-
374). Eftersom Ryssland ocksa har slagit till mot hamnar, och sjéminor som bada parterna placerat
ut drivs till kusten, har SESU ocksa varit tvunget att utveckla sin undervattensrojningsformaga (Mine
Action Review 2023b, 242).

| materialet om arbete i omraden med fallrisk och ruinrdddning finns inga omnamnanden om sarskilt
kvalitativt utvecklingsarbete. Det har uppenbarligen ndrmast varit fraga om att 6ka den befintliga
kapaciteten genom att 6ka antalet utbildade anstallda och materiella resurser for uppdragen. Pa
basis av en intervju har man inom raddningen fran ruiner fatt mycket goda erfarenheter av
anvandningen av hundar och SESU stravar ocksa efter att 6ka denna resurs.

3.6.5 Ledningssystem

Ukraina har sedan 2015 utvecklat ett natverk av lagescentraler for sakerhetsmyndigheterna — SESU,
polisen och nationalgardet. Detta natverk bygger pa den nationella ledningscentralen och
lagescentralernai de olika sdakerhetsverken och regionforvaltningarna som verkar under den.
Centralernas tekniska aktionsberedskap, kommunikationsmedel, informationshanteringssystem och
kommunikationsmedel har standardiserats. Till natverket hér ocksa permanenta och mobila
reservutrymmen som vid behov till och med kan ersatta den nationella ledningscentralen (Tiutiunyk
et al. 2023).

Ukraina har ett betydligt tatare natverk av brandstationer an Finland. Enligt intervjuerna har varje
station ocksa ett eget kontrollrum som skéter telefon- och radiotrafiken. Annu i bérjan av Rysslands
angrepp fungerade kommunikationen pa lokal niva med analoga radioférbindelser. De ryska
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trupperna kunde latt avlyssna och stéra kommunikationen samt skicka falska meddelanden med
stulen kommunikationsutrustning. Darfor slutade raddarna anvanda radio mycket snabbt och
overgick helt och hallet till olika meddelandeapplikationer i mobiltelefonerna. Under kriget har det
ukrainska raddningsvasendet overgatt till att anvanda krypterade webbtjanster och skyddade
digitala radioférbindelser. Aven polisen och andra sikerhetsmyndigheter verkar i samma radionit.
(Kalynovskyi och Kovalenko 2023, 151; SESU 2023.)

Enligt en av de intervjuade lider raddningsverken och andra myndigheter fortfarande av brist pa
Omsesidigt fortroende. Det har skett olika typer av sabotage och till exempel aterminering av
omraden som rojts en gang. Utéver de omedelbara operativa oldgenheterna stor bristen pa
fortroende och radsla for spioner ocksa planeringen och 6kar personalens stress. Korruption
besvarar fortfarande den ukrainska myndighetsverksamheten, daven om forvaltningen i detta
avseende har vidtagit manga férebyggande atgarder (OECD 2024). Pa det hela taget finns det relativt
lite information om amnet.

3.6.6 Raddningsvasendets resurser

SESU:s personal och materiel lider forluster under krigsférhallandena. Fran borjan av kriget till slutet
av 2023 dog 83 anstallda vid SESU till féljd av militar verksamhet och 309 skadades. Storsta delen av
forlusterna skedde under de férsta manaderna av kriget. Detta berodde pa den ovan ndmnda bristen
pa personlig skyddsutrustning, den snabba rorelsen vid frontlinjerna och att raddarna foll offer for
striderna (SESU 2023).

Med tanke pa personalresurserna har raddarnas psykiska resiliens blivit en allt viktigare fraga enligt
intervjuerna. Att se manniskor som omkommit i synnerhet i militdra attacker ar psykiskt sett
betydligt tyngre bade pa grund av antalet och kvarlevornas skick dn att se sddana som omkommit i
olyckor i fredstid. Aven det kontinuerliga hotet mot rdddarnas liv dr psykiskt belastande. Eftersom
SESU &r en aktor pa nationell niva har det varit administrativt 1att att organisera ett system dar
personal fran vastra Ukraina roteras for att tillfalligt arbeta i 6stra Ukraina, nara stridsomraden (MSB
2023a, 26). Detta minskar arbetsbordan och belastningen for personalen i landets 6stra delar, men —
som den finlandska experten som kommenterat @mnet papekade — sprider stress och osdkerhet till
hela landets raddningspersonal och deras narstaende.

Att svara pa uppdrag som beror pa vapeneffekten okar forbrukningen av manga slags tillbehor.
Bildack och slackningsslangar gar sonder mer an normalt pa grund av skrot som ligger kvar pa
marken efter attackerna. Det gar ocksa at stora mangder verktyg for att roja, riva och stéda
ruinerna. Pa grund av det stora antalet oljebrander har forbrukningen av slackningsskum under hela
kriget varit stor (Lisniak och Senchykhin 2023). Utoéver raddningsvasendets utrustning har dven
forbrukningen av hélso- och sjukvardsutrustning okat kraftigt enligt intervjukallorna och
granskningen av det stod som Ukraina begart (Inrikesministeriet 2024a). | sin helhet sammanfattade
en av de intervjuade att de materiella behoven under modern krigféring ar sa enorma att man i
praktiken ar tvungen att stoédja sig pa internationell hjalp.

Under krigsférhallanden ar ocksa materielférlusterna stora. Enligt den intervjuade gar i genomsnitt
tre brandbilar fortfarande forlorade per manad pa grund av militdra attacker. Pa grund av hotet om
artilleri-, dronar- och robotattacker har materielens placering pa brandstationerna dndrats for att
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maximera skyddet av dem. Man har borjat parkera brandbilar i garaget med fronten inat, eftersom
splitter som eventuellt tranger igenom dorren da skadar utrustning i bilens bakparti som ar lattare
att reparera, i stallet for motorn och férarhytten (Kalynovskyi och Kovalenko 2023, 157-158). Trots
att Ukraina har fatt materiellt stéd fran utlandet anvander raddningsverken enligt de intervjuades

observationer fortfarande mycket materiel fran sovjettiden, sarskilt pa landsbygden.

De intervjuade konstaterade samstammigt att beredskapen vid de ukrainska brandstationerna var
dalig i borjan av kriget. Man hade till exempel inte lagrat proviant eller dricksvatten. Pa basis av
Ukrainas begdran om hjalp fran utlandet var inte heller den nationella beredskapen tillracklig. Det
radde stor brist pa sarskilt CBRNE-material. Rysslands attacker mot bransleférsérjningen och
befolkningens hamstrande av bransle orsakade brénslebrist i bérjan av kriget. Pa grund av
problemen med eldistributionen som kriget orsakar behéver raddningsverken ocksa dieseldrivna
aggregat for att garantera kontinuiteten i den egna verksamheten (Kalynovskyi och Kovalenko 2023,
147-148).

For att uppratthalla personalens och utrustningens funktionsférmaga har man varit tvungen att vidta
beredskapsatgarder pa brandstationerna. Utover el- och vattenavbrott dr det en central risk att
varmen gar foérlorad antingen pa grund av rader mot kritisk infrastruktur eller direkt skada pa
stationsbyggnaden. Enligt intervjuerna har man pa stationerna stravat efter att skapa mojligheter att
isolera delar av materielhallarna med olika tillfdlliga mellanvaggar och varma dessa utrymmen med
uppvarmningsutrustning, allt fran och med kaminer.

3.7 Vardnationsstod och mottagande av hjalp

Ukraina har kunnat fortsatta sin forsvarsstrid samt uppratthalla statsférvaltningen och de
samhalleliga funktionerna till stor del med hjalp av det omfattande materiella stédet fran utlandet.
Stodet har riktats bade till Ukrainas véapnade styrkor och till den civila sektorn. Det utlandska
materiella stodet har enligt dokument- och intervjumaterialet ocksa varit nédvandigt for att
uppratthalla befolkningsskyddets funktionsformaga (MSB 2023a, 34-40). | det har avsnittet beskrivs
kortfattat Ukrainas system for vardnationsstod samt logistiken i anslutning till mottagandet av hjalp.

3.7.1 Vardnationsstod

Ukraina har under kriget lyckats skapa ett mycket vélorganiserat forvaltningssystem fér samordning
av och logistiken for det materiella stodet fran utlandet. Detta grundar sig pa ett kontinuerligt
underhall av kommunikationsinfrastrukturen, logistiknatet och civil-militar samverkan. De polska
myndigheterna har i stor utstrackning stott uppratthallandet av det ukrainska vardnationsstodet
genom att ta pa sig en del av forvaltningen samt genom att erbjuda de ansvariga ukrainska
myndigheterna majlighet att arbeta pa polsk mark, skyddade fran Rysslands attacker med
fjdarrverkande vapen (MSB 2023a, 34-40). Enligt de intervjuade har dven Ukrainas anslutning till EU:s
raddningstjanstmekanism varit en viktig faktor i hjalparrangemangen.

Enligt finlandska intervjuade som &r insatta i fragan har SESU under kriget avsevart utvecklat sin
formaga att ta emot hjalp och bistandsordningen fungerar mycket bra. De ukrainska myndigheterna
samlar in aktuell information om materiella behov inom landet. SESU samordnar insamlingen och
formedlingen av materialférfragningar inom sitt eget omrade, men fungerar bra tvdaradministrativt
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med andra sakkunnigmyndigheter. Behovslistorna som sammanstallts pa detta satt formedlas
samlade till partnerstaterna som tillhandahaller material enligt eget 6vervdagande och de ukrainska
myndigheterna godkanner vad de tar emot. Pa sa satt blir systemet betydligt effektivare an om det
bygger pa bilaterala férhallanden.

| fraga om materiellt bistand ar den utrustning som behdvs for minréjning det enda omrade som
vackt kritik i materialet (se kapitel 3.2.2). Detta beror i forsta hand pa att utrustningen till stor del &r
produkter med dubbla anvandningsomraden.

3.7.2  Logistik for materiellt stod

Enligt intervjuerna grundar sig logistiken for stédet till Ukraina pa ett hubbsystem. Materialet samlas
forst i grannlanderna, fraimst i Polen, varifran det flyttas till mellanlager i Ukraina. Aven om Ryssland
sannolikt kdnner till var dessa lager finns har de inte utsatts fér nagra attacker. Man stravar efter att
sa snabbt som mojligt fordela materialet fran lagren till omradena.

3.8 Rysslands stridssatt

Kriget i Ukraina ger ocksa en mojlighet att granska de ryska vdapnade styrkornas stridssatt och
strategier. Eftersom det for narvarande i praktiken endast ar Ryssland som utgor ett militart hot mot
Finland (Statsradet 2024), ar det skal att beakta dess stridssatt nar man 6vervager att forbattra
funktionsformagan i Finlands befolkningsskydd under en vapnad konflikt. Detta kapitel beskriver
forandringarna i Rysslands strategi under kriget samt de viktigaste vapensystemen och
krigféringssatten som paverkar befolkningsskyddet.

3.8.1 Rysslands strategi och dndringar i den

Rysslands anfall mot Ukraina kan indelas i faser under vilka man kan dra slutsatsen att Ryssland har
strévat efter olika strategiska mal. Ryssland har andrat sin krigféringsmetod sa att den motsvarar de
nya malen, vilket har orsakat olika problem for befolkningsskyddet i Ukraina. (Jasinski 2023, 45; Aebi
et al. 2024; Rimutis 2024, 3.)

Rysslands anfallskrig mot Ukraina kan hittills grovt tolkas som tre faser. Krigets forsta fas utgjordes
av en rysk kapningsattack, med vilken landet forsokte ta 6ver Kiev i februari-mars 2022. Efter att
invasionen av Kiev misslyckades drog Ryssland snabbt tillbaka trupperna i dessa anfallskilar och
omgrupperade dem i strider i 6stra och syddstra Ukraina sommaren och hosten 2022. | borjan av
kriget rorde sig frontlinjerna snabbt, vilket orsakade omfattande evakueringar och dventyrade
civilbefolkningen aven i ovrigt. | synnerhet i 6stra Ukraina anvande Ryssland rikligt med artilleri dven
i civilbefolkade omraden, pa samma satt som under dess krig under det tidigare 2000-talet. (Jasinski
2023, 45-46.)

Vintern 2022 inledde Ryssland en strategisk kampanj mot Ukrainas kritiska infrastruktur med det
uppenbara malet att bryta den ukrainska befolkningens férsvarsvilja. Efter att Ukraina klarat vintern
och utvecklat sitt luftférsvar mot kryssningsrobotar och drénare har Ryssland inte kunnat
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uppratthalla intensiteten i sin kampanj, utan den har varierat enligt krigets helhetssituation och
Rysslands lager av tillgéngliga fjarrverkande vapen. (Aebi et al. 2024, 11.)

Varen 2024 andrade Ryssland tyngdpunkten i kampanjen mot infrastrukturen med fjarrverkande
vapen genom att flytta rader fran elnatet till kraftverken. Malet var uppenbarligen fortfarande att
gora hela eloverforingsnatet instabilt. Rader riktades sarskilt mot reglerstyrkan. Efter attackerna
kravde kraftverken langa reparationer och det var inte heller latt att skydda objekten fysiskt.
(Matuszak 2024.)

Krigfoéringen i Ukraina har kdannetecknats av att stadernas strategiska betydelse har 6kat. Detta
kommer till uttryck i langvariga och mycket forédande erdvrings- och beldgringsstrider, sasom de
som forts till exempel i Mariupil och Bachmut under kriget. Orsaken till detta ar delvis Ukrainas
geografi, som i manga regioner inte erbjuder latt forsvarbara geografiska linjer, och den ringa
mangden stridande trupper i forhallande till frontlinjernas langd. Enligt intervjukallan har de ryska
vapnade styrkornas logistiks beroende av jarnvagstransporter tvingat landet att strava efter att
erovra bosattningscentra vid korsningar mellan viktiga jarnvagslinjer i Ukraina. (Ljungkvist 2022)

Langa belagringar och stadsstrider har naturligtvis varit forodande for civilbefolkningen som inte har
hunnit, velat eller kunnat evakueras fran staderna. Den stadsstridsteknik som bygger pa Rysslands
massiva eldkraft, sasom artilleriets indirekta eld och anvandningen av drénare, forsatter
civilbefolkningen i sarskilt stor fara och skapar stora problem for befolkningsskyddet. (Ljungkvist
2022.) Dessutom har Ryssland ocksa anvant kemikalier fran det “graa omradet”, sasom targas
(OPCW 2024). Det finns ocksa bildmaterial om anvandningen av vit fosfor (t.ex. BBC 2023a).

Aven om Ryssland enligt OHCHR (2024b) har dédat ndstan 12 500 civila i Ukraina, papekade de
intervjuade experterna att dodandet av civila snarare ar en bieffekt av krigféringen dn Rysslands mal.
Raderna mot civila objekt syftar i forsta hand till att skada den ukrainska ekonomins och samhallets
grundlaggande funktioner samt till att forsvaga befolkningens férsvarsvilja. Detta ar kopplat till
konceptet for djupgaende strid som redan lange praglat Rysslands militdra tankande, som syftar till
att paverka fienden bade i dess rumsliga djup — i hela det omrade som landet kontrollerar — och i
samhallet genom att forsvaga ekonomin, den kritiska infrastrukturen, kognitionen och befolkningens
forsvarsvilja. (Reach et al. 2002.)

3.8.2 Rader med fjarrverkande vapen

Det viktigaste sattet for Ryssland att anvdnda maktmedel i Ukraina med tanke pa befolkningsskyddet
har varit rader med fjarrverkande vapen. De fjarrverkande vapen som Ryssland anvander i Ukraina
har bland annat varit konventionellt artilleri och raketartilleri, olika obemannade luftfartyg,
glidbomber samt kryssnings-, hypersoniska och ballistiska missiler. Olika missiler har avfyrats till
Ukraina fran marken, luften och den ryska flottans fartyg fran Svarta havet.

Som beskrivits ovan har Ryssland med sina fjarrverkande vapen slagit hart mot kritisk infrastruktur
och civila objekt som skyddas av internationell humanitar ratt. Utover infrastrukturen har bland
annat sjukhus och byggnader inom den offentliga forvaltningen varit mal for beskjutningen. Rader
mot sjukhus har varit typiskt for Rysslands krigféring dven till exempel i Syrien. Rader mot sjukhus
har i huvudsak gjorts med artilleri och arméns vapen som en del av en mer omfattande beskjutning
eller strider i bosattningsomraden. (PHR 2023, 10-18.)
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Utover Rysslands fjarrverkande vapen har dven ammunition och robotar fran Ukrainas egen luftvarn
orsakat fara for civilbefolkningen under omfattande missil- och drénarattacker. Trots
sjalvdestruktiva mekanismer faller dessa vapen eller delar av dem ner i marken. De ukrainska
kallorna ar tysta om fenomenet, sa det gar inte att bedéma hur allvarligt Iaget ar utifran materialet.
Det har dock dokumenterats att en ukrainsk S300-bekampningsrobot fallit pa polsk mark och dédat
tva personer (Reuters 2023).

De ukrainska kallorna pastar ocksa att Ryssland angriper med fjarrpaverkande vapen i summarisk
omfattning utifran signalspaningen. Darfér holl man till exempel telefonerna avstangda pa sjukhusen
i borjan av kriget. Ryssland har ocksa genomfort manga missil- och drénarattacker nattetid, da
brandkarernas och befolkningsskyddets kapacitet har varit klart samre (Lisniak och Senchykhin
2023).

Erfarenheterna fran Ukraina visar att olika typer av byggnader tal attacker med fjarrverkande vapen
pa mycket olika satt. Sarskilt gamla elementhéghus har visat sig vara raskansliga (Juurvee 2022, 2-5).
Enligt intervjuerna ar byggnader i det nyare byggnadsbestandet med stora fasader av glas farliga.
Dessa gar sonder relativt langt ifran radobjekten och — beroende pa tryckvagens karaktar — orsakar
stor fara for personer som vistas inne i eller utanfér byggnaden.

Ryssland har ocksa angripit dammar med fjarrverkande vapen (BBC 2023b). En av de intervjuade
papekade att till foljd av denna typ av attacker finns det en risk fér 6versvamningar i det nedre
loppet, men ocksa for militdra sprangdmnen som transporteras med 6versvamningsvattnet.
Dessutom sprider 6versvamningsvattnet giftigt avfall och giftiga kemikalier fran industrianlaggningar
och gardar i dess vdag samt i de bottensediment som lossnar med strémningen. Radderna mot
vattenkraftverk stor ocksa elnatet och minskar produktionskapaciteten (Rimutis 2024, 4).

3.8.3 Minering

Minering har ocksa varit en viktig del av Rysslands krigforing i Ukraina. Det har rapporterats att
Ryssland anvander manga typer av person- och pansarminor. | synnerhet i omraden dér den ryska
armén har etablerat sig for langvarigt forsvar rapporteras massiva mangder minor som stod for
forsvaret. Ukraina har ocks3, i strid med sina egna internationella rattsdtaganden, sjalv boérjat
anvanda landminor. Minfélten utgor ett hot mot civila som vistas i eller atervander till
stridsomradet, sarskilt jordbrukare som férsoker atervanda till sitt arbete sa snart som mojligt efter
att striderna har upphort. Ur befolkningsskyddets synvinkel ar vanliga minfalt den minst farliga
formen av minering. (Mine Action Review 2023a.)

De ukrainska kéllorna har rapporterat omfattande anvandning av sprangamnesfallor pa civila platser
nar de ryska trupperna — sarskilt anfallskilerna i Kiev i boérjan av kriget — drog sig tillbaka. Materialet
innehaller hanvisningar till bl.a. toaletter i bostadsbyggnader samt leksaker som blivit kvar i bostader
dar granater eller sprangdmnen har planterats (Mine Action Review 2023a; Matukhno 2023, 108-
109). Aven om man maste férhalla sig reserverat till denna typ av rapportering pa grund av dess
uppenbara propagandavarde, har anvdandningen av sprangamnesfallor rapporterats dven i andra
konflikter dar Ryssland har varit delaktigt under de senaste aren (t.ex. Hiznay 2021). Denna
mineringsmetod ar farlig for civilbefolkningen och befolkningsskyddet, eftersom det &r svarare att
lokalisera, identifiera och réja minorna.
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Oexploderade projektiler utgdér en annan fara. Den svenska armén uppskattar andelen oexploderade
granater och missiler till 10 procent. | terrangen finns dessutom ammunition och sprangamnen som
lagrats i Overgivna stridsstationer. En del av dessa ar poster som minerats av trupperna som lamnat
dem, medan andra kan bli kemiskt instabila pa grund av temperaturvéxlingar och fuktighet, vilket
gor dem farliga for civila som kan hitta dem. (MSB 2023a, 17-18.)

| materialet identifieras klusterbomber som den farligaste formen av minering. Dessa dr sma
sprangamnen som lastats pa missiler och ammunition fran raketartilleri och som sprids fran
multipelstridsprojektiler i malomradet. Uppskattningsvis sprider sig upp till 40 procent av de
rysktillverkade klusterbomberna i terrdangen utan att explodera. Ryssland har sedan anfallskrigets
borjan anvant klusterbomber dven vid attacker mot boséattningscentra. Sadana attacker orsakar
omfattande civila forluster och utgor ocksa ett stort hot mot raddarna. Eftersom substridsdelar
sprider sig slumpmassigt till ett stort omrade och kan utrustas med mycket olika
avfyrningsmekanismer ar de ocksa ytterst svara att réja. (Mine Action Review 2023a; 2023b; se dven
GICHD 2022.)

3.8.4 Cyberkrigforing

Ryssland har angripit Ukraina i cybermiljon sedan 2014. | forhallande till detta har Ryssland klart
underpresterat i utnyttjandet av cybervapen under det egentliga anfallskriget. | analyser som
fokuserar pa @mnet (t.ex. Kukkola 2024; MSB 2023a) har detta bedomts a ena sidan bero pa dalig
forberedelse infor en langvarig konflikt, a andra sidan pa den cyberkapacitet som Ukraina utvecklat
fran och med 2014.

Aktorer som anslutits till den ryska forvaltningen redan fore krigets egentliga borjan genomférde
omfattande kapnings- och 6verbelastningsattacker mot Ukrainas statsforvaltning, ekonomi och
kommunikationsnat (Kukkola 2024, 53-58). Man forsdkte stéra anslutningen av det ukrainska
elnatet till det europeiska natet (se kapitel 3.2.2). Under krigets forsta dagar lyckades man
astadkomma regionala storningar i el- och mobilndtet samt internet. Trots storningarna kunde man
inte uppna det strategiska malet — att lamsla den ukrainska statsforvaltningen och samhallet — med
dessa operationer. (Kukkola 2024, 60.)

Aven om konsekvenserna hittills har varit sm& har Ryssland visat en vilja att anvdnda cybervapen
som direkt forstor kritisk infrastruktur. Nar till exempel kapningsangreppet misslyckades forsokte
ryska hackare med hjalp av ett skadligt program forstora ett stort antal transformatorstationer, utan
att lyckas med detta. (Kukkola 2024, 66.) Det viktigaste och mest framgangsrika cybervapnet som
Ryssland anvant har dock varit 6verbelastningsattacker som stor kommunikationen och
medborgarnas tillgang till myndighetstjanster (Kukkola 2024, 104).

Ryssland har ocksa stravat efter operationer som utnyttjar samarbete mellan cybervapen och andra
vapenslag. De ukrainska myndigheternas kommunikationssystem har till exempel storts parallellt
med attacker med fjarrverkande vapen. Detta har visat sig vara mycket svart i praktiken. Man
beddmer dock att Ryssland fortsatter att utveckla denna typ av kapacitet, sa kombinationer av
cyber- och fysiska attacker ar ett fenomen som dven befolkningsskyddet i Finland bor forbereda sig
pa. (Aebi et al. 2024, 26-27; Kukkola 2024, 129; Martisiute och Tecourt 2024.)
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3.8.5 Dubbelattacker

Sasom beskrivs i kapitel 3.6.2 orsakar dubbelattackerna som Ryssland genomfor en stor fara for
raddarna. | dubbelattacker slar man till mot samma objekt pa nytt efter en kort paus. Ryssland har
anvant denna taktik dven i andra konflikter under 2000-talet.

Ett flertal mal uppnas genom dubbelattacker. Utover den direkta skadeverkan fordréjer de
beredskapsatgarder som beskrivs i kapitel 3.6.2 klart raddningsverksamheten, vilket forsvarar
begransningen av skadorna och de tillfilliga reparationsarbetena. Om den forsta attacken har
orsakat civila forluster okar risken for en andra attack den psykologiska effekten av attacken. Flera
av de intervjuade beddmde dessa faktorer som viktigare mal an att déda raddare.

3.8.6 Rekognosering och sabotage

Det finns férhallandevis lite information i 6ppna kallor om sabotorer och spanare som arbetat for
Ryssland i Ukraina. De flesta av de intervjuade var inte medvetna om fenomenet. En av de
intervjuade visste dock att dessa aktorer aktiverade sig redan innan den egentliga attacken borjade
for att stora raddarnas verksamhet genom att gora falska larm, vars uppenbara syfte var att skapa
osdkerhet och tvinga raddningsmyndigheterna att prioritera verksamheten. Utéver falska larm finns
det ocksa tecken pa underrattelseverksamhet riktad till raddningsverk i strategiska omraden.

Efter krigets borjan greps ryssvanliga personer i Kiev och andra storstader med ryska
malanvisningsanordningar. Maskerade sabotagegrupper trangde ocksa in i Kiev fore Rysslands anfall
och stravade efter att sprida kaos samt sla till mot civila och infrastrukturen (Rudenko 2023, 62). Det
finns begransat med tillforlitlig information om dmnet, men det verkar som om dessa gruppers
inverkan i sin helhet var liten. | 6stra Ukraina var sabotage daremot ett stérre hot.

3.8.7 De storsta hoten mot befolkningsskyddet och civilbefolkningen

Enligt de intervjuades bedomning har artillerield och drénare varit de stérsta hoten mot raddarna
och befolkningsskyddet. Artilleriets summariska inriktning pa bosattningsomraden har skadat
brandstationerna och orsakat personforluster. Dronare a sin sida ar ett ekonomiskt satt att attackera
enskilda brandbilar med mera. Enligt intervjuuppgifterna riktade den ryska armén ocksa direkt vald
mot raddningsvasendet i ockuperade omraden. Brandstationer har forstorts, utrustning har forstorts
och stulits och personal har misshandlats.

Storsta delen av de civila forlusterna har uppstatt under kriget i situationer dar frontlinjerna har rort
sig och befolkningen har fallit offer for striderna. Av de civila forlusterna har 90 procent uppstatt till
foljd av explosioner fran fjarrverkande vapen. (UNHCR 2024c, 15-17; OHCHR 2024a.)

3.9 Oovervinnlighetscenter och bistand till befolkningen

Ukraina har vidtagit olika atgarder for att hjalpa befolkningen, av vilka sarskilt tre bér behandlas
kort. Dessa atgarder ar inrattandet av o6vervinnlighetscenter, bistand till civila for att hjalpa dem att
klara sig i vardagen samt olika sdkerhetskommunikations- och utbildningskampanijer.
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3.9.1 Oovervinnerlighetscenter

Oovervinnlighetscenter ar stationer i bosattningscentra som erbjuder civilbefolkningen hjalp med att
tillgodose deras grundldggande behov. Centrens viktigaste tjanster ar mojligheten att ladda mobilen,
fa tillgang till internet med hjalp av wifi-anslutning samt ett uppvarmt utrymme dar manniskor
tillfalligt kan vistas. Utover dessa — beroende pa centret — kan man ocksa fa grundldaggande forsta
hjalpen, livsmedel och psykosocialt stod (MSB 2023b, 22).

Oovervinnlighetscentren uppstod uppenbarligen ganska spontant. Enligt en intervjukalla sokte sig
civilpersonerna i borjan av kriget till brandstationer, skolor och motsvarande offentliga inrattningar
for att sdka hjalp och information, vilket ledde till att inrattningarnas personal i man av méjlighet
borjade erbjuda dem de tjanster som de behdévde. Darefter borjade aktorer som byféreningar,
medborgarorganisationer och kdpcentrum kopiera konceptet. Under insamlingen av materialet var
situationen inom basservicen i Kiev sa bra att centren inte var i bruk, men manga kéllor berattar att
man kunde grunda tusen oovervinnlighetscenter i staden med nagra timmars varsel.

De intervjuade beddmer att o6vervinnlighetscentren dr en mycket fungerande tjanst som ar viktig
for civilbefolkningen.

3.9.2 Bistand till civila

Utover det nddvandiga humanitara bistand som delats ut sarskilt till internflyktingar och personer
som forlorat sitt hem har man i Ukraina fatt goda erfarenheter av att dela ut ekonomiskt bistand
(OCHA 2023a). Detta grundar sig pa att befolkningens vardag stors mest av att arbetsplatser
forsvinner och av problemen i finanssystemet. Det har aldrig ratt brist pa livsmedel. Da ar den
ekonomiska hjalpen bade logistiskt lattare och flexibel och starkande for mottagaren. Vissa personer
som intervjuades for projektet kritiserade visserligen detta understddssatt for att starka
korruptionen och eventuellt trappa upp inflationen.

Ett annat anmarkningsvart satt att hjalpa ar fardiga reparationspaket for byggnader som har samlats
i lager for utdelning till personer vars bostader har skadats i strider eller ryska attacker. Fonster som
gatt sonder vintertid gor bostdder obeboeliga. Med paket som innehaller férnédenheter som tré och
presenningar kan manniskor sjdlva gora tillfalliga reparationer i sina hem, vilket gér att de inte
behover sdka en tillfallig bostad eller evakuera. (OCHA 2023b.)

3.9.3 Sdkerhetskommunikation och sakerhetsutbildning

Enligt intervjuuppgifterna har Ukraina ocksa inlett en kraftig sakerhetskommunikationskampanj om
krigsfaror. Hit hor bade fasta och cirkulerande sakerhetsklasser, dar civila far information om olika
minor, militdra sprangamnen och andra farliga rester av kriget. P natet finns ocksa en chattbot dar
invanarna kan be om rad nar de moter potentiellt farliga féoremal. Sdkerhetskommunikationen har
riktats sarskilt till barn.
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3.10 Att varna befolkningen

Larmverksamhet, dvs. att varna befolkningen om naturférhallanden samt risker som beror pa
mansklig och i synnerhet militar verksamhet, ar en central del av befolkningsskyddet. Ukraina har
under sitt forsvarskrig framgangsrikt utvecklat sitt eget varningssystem och tagit i bruk innovationer
som dven Finland kan ta lardom av i sitt eget utvecklingsarbete. | detta kapitel behandlas
varningssystemen, deras effekt, dvs. befolkningens reaktioner, och slutligen framfors nagra
observationer om morklaggningsverksamheten.

3.10.1 Det 6vergripande varningssystemet

Nar Rysslands anfall inleddes grundade sig Ukrainas varningssystem for befolkningen i forsta hand pa
larmsirener. Enligt intervjukallorna lyckades Ryssland dock stéra anvandningen av sirensystemet,
som ar ett arv fran Sovjetunionens tid. Inte ens nér sirenerna fungerade téckte de vidstrackta
omraden (Juurvee 2022, 7). Enligt en ukrainsk intervjuad fungerade inte heller cell broadcasting-
systemet, som SESU inférde fore kriget och som var avsett att sdnda ett varningsmeddelande till alla
mobiltelefoner i ett visst omrade, som forvantat och befolkningen forlorade fértroendet for de larm
systemet utloste.

Enligt flera intervjukallor férmedlades larm och varningar i bérjan av kriget framst mellan personer
med mobiltelefoner. Raddningsmyndigheterna anvander fortfarande applikationer som Telegram
och WhatsApp for att skota sitt arbete. Da myndigheterna erbjuder information om situationens
utveckling i begrénsad utstrackning, framst via tv, berattas det att befolkningen snabbt har 6vergatt
till webben, sarskilt sociala medier, for att soka mer information (MSB 2023a, 31a). Enligt
intervjuuppgifterna bérjade dessutom administratorerna for stadsdelsgrupperna i Telegram-
meddelandetjansten, som ar mycket popular i Ukraina, férmedla information om flyglarm som
riktades mot deras bostadsomraden.

Under kriget har Ukraina lyckats skapa ett varningssystem for befolkningen som de intervjuade
experterna i regel ansag fungera bra. Den viktigaste delen av systemet &r mobilappen, men dven
sirener, cell broadcasting, sociala medier samt avbrytande av tv- och radiosandningar med
larmmeddelanden anviands fortfarande.

3.10.2 Varningsapplikation

Air Alert-mobilapplikationen ar en central innovation i Ukrainas varningssystem. Med hjalp av appen
kan man beroende pa hotet ge en riksomfattande eller en regionalt avgransad varning om fara fran
luften samt dven informera om att faran ar 6ver (Juurvee 2022, 7; Polyakov 2023). Enligt en av de
intervjuade experterna hade varje oblast i Ukraina redan innan Rysslands anfallskrig inleddes en
jourhavande myndighet som fick en aktuell Idgesbild av luftrummet av de vdapnade styrkorna och
ansvarade for varningarna med de system som anvandes. Med hjélp av Air Alert lades larmande till
dessa myndigheters uppgifter.

Air Alert drivs och utvecklas av de ukrainska sdkerhetsforetagen Ajax Systems och Stfalco. Under
insamlingen av materialet pagick enligt intervjukallan férhandlingar om att 6verféra systemet och de
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kostnader det orsakar till den ukrainska staten. Applikationen utnyttjar Amazons och Googles
molntjanster. Enligt intervjukallan har Ryssland inte gjort cyberattacker mot appen.

Under kriget har nya funktioner utvecklats for Air Alert-appen. Eftersom befolkningens svar pa
larmen har minskat strdvar man efter att via Air Alert ge sa mycket information som majligt om
hotets kvalitet sa att ménniskor kan gora informerade val for att skydda sig. Utéver larm om fara
fran luften pa olika nivaer kan den varna for naturkatastrofer, CBRN-hot och stridsatgarder
(Tanasiychuk 2024).

For att uppratthalla det allménna intresset har man ocksa lagt till en funktion i appen som gér det
mojligt att dndra larmljudet till hoglasning med résten av en skadespelare eller nagon annan beréomd
person. Enligt en av de intervjuade blev det en liten skandal nar résten i appen dandrades till en
ukrainsk offentlig person som starkt delat asikter i sitt hemland. Fallet understryker betydelsen av
att skapa och bevara fértroendet dven i denna typ av myndighetskommunikation.

Utifran intervjumaterialet finns det skal att anta att Ryssland medvetet anvander Air Alert som ett
verktyg for att paverka den ukrainska befolkningen. Nar militdra flygplan med hypersoniska missiler
lyfter fran marken utléses automatiskt ett larm i hela Ukraina, sa de ryska vapnade styrkorna flyger
dessa vapensystem nattetid for att orsaka onddiga larm och avtrubba befolkningen.

Utover Air Alert har man i Ukraina ocksa tagit i bruk andra applikationer som stoder
befolkningsskyddet . Applikationerna varnar befolkningen for minerade omraden och informerar om
var de ndrmaste skyddsrummen finns (Juurvee 2022, 6-7).

3.10.3 Befolkningens reaktion pa varningar

| allmanhet reagerade civilbefolkningen i Ukraina val pa varningarna. Enligt erfarenheterna fran
kriget ska man efter varningen soka sig till bombskydd och skyddsrum inom 2—4 minuter (Syshkin
och Pankeieva 2024, 232).

Forskningsron visar att antalet personer som séker skydd har minskat i takt med att kriget fortsatter.
| den statistiska analysen ar langvariga och aterkommande behov av att soka skydd en central orsak
till att man reagerar samre pa varningar. Larmens korrekthet verkar daremot inte paverka viljan att
skydda sig. Méanniskor trottnar alltsa helt enkelt pa att soka skydd varje manad, i varsta fall flera
ganger per dag. (Van Dijcke et al. 2023.)

De som personligen befunnit sig i ndrheten av Rysslands attacker och personer som bor nara
frontlinjen reagerade bittre pa varningarna. Aven kommunikation som stdder varningarna, till
exempel under de nationella bemérkelsedagar da Ryssland forvantas sla till, har observerats ha en
inverkan pa hur man soker skydd. Man kan dra slutsatsen att det vid sidan av de tekniska
larmlsningarna behévs en mer omfattande kommunikationsstrategi. A andra sidan far ocksa larm
pa olika nivaer befolkningen att agera och da soker man sig till skydd flitigare atminstone under de
allvarligaste varningarna. (Van Dijcke et al. 2023.)
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3.10.4 Morklaggning

De flesta intervjuade visste inget om morklaggningsverksamheten i Ukraina. Vissa intervjukallor
bedomde dock att Ukraina kan genomféra moérklaggningar av tva orsaker.

For det forsta kan det i vissa situationer ha skett en proaktiv avstangning av elen i omraden som é&r
foremal for attacker med fjarrverkande vapen. Malet ar att minska skadorna pa elnatet och
forhindra att storningar som beror pa fysiska skador sprids i natet.

Efter attackerna kan det ocksa ha genomforts begransade elavbrott i Ukraina, i synnerhet nattetid,
sa att ryska drénare skulle ha svart att fotografera attackobjekt och géra uppskattningar av de
skador som attackerna orsakat.

3.11  Skyddsrum

Fore kriget fanns det ett mycket begransat antal skyddsrum i Ukraina, framst byggda i storstader
redan under sovjettiden. Under kriget har landet snabbt boérjat bygga olika typer av skyddsrum
utifrdn lardomar och observerade behov. Aven om situationen i Ukraina skiljer sig tydligt fr&n
Finland i fraga om skyddsrum, &r de atgarder som tagits i bruk dar ocksa intressanta med tanke pa
utvecklingen av befolkningsskyddet i Finland. | detta kapitel beskrivs i korthet
befolkningsskyddsstrategin i Ukraina, tekniska l6sningar for skyddsrum och deras utrustning.

3.11.1 Befolkningsskyddsstrategi och -scenarier

Centrala observationer fran projektet ar att Ukraina inte hade férberett sig pa langvarig anvandning
av skyddsrum fore Rysslands anfallskrig (Polyakov 2023). Nu har man 6évergatt till “det nya normala”,
da skyddsrummen ofta anvands dagligen. Da uppstar nya krav pa deras tillgénglighet och utrustning.

Enligt intervjukallorna fanns det fa skyddsrum i borjan av kriget endast i vissa delar av Ukraina.
Fastighetsdgarna ansvarade for underhallet och driften av skyddsrummen. P3a grund av korruptionen
hade alla utrymmen som var avsedda for skydd aldrig ens byggts och alla gick inte att anvanda. |
Ukraina har man intensivt borjat bygga nya skyddsrum och lagstiftningen om skyddsrum har ocksa
fornyats under kriget.

| borjan av kriget tog lokalforvaltningen initiativ till att kartldgga och informera om skyddsrum och
utrymmen som ldmpar sig som skydd i omradet och deras utrustning (Brovko 2024, 7). Aven
medborgarorganisationerna har utfort detta kartlaggningsarbete under kriget (latsyna och Zawadzki
2023, 65).

3.11.2 Tilltrade till skydd

Eftersom skyddsrummens situation var dalig i borjan av kriget, var de utrymmen som anvisats som
skyddsrum i manga fall I3sta i februari 2022 nar befolkningen sokte sig till dem (Rudenko 2023, 26).
Under krigets gang har man satsat pa tillgdnglighet i skyddsrummen genom att i man av mojlighet

forse dem med ramper, rullstolshissar och dven punktskriftsskyltar.
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| Ukraina har man utvecklat en mobilapplikation med hjalp av vilken manniskor kan hitta det
narmaste skyddet nar larmet gar (Juurvee 2022, 6-7). Den ukrainska administrationen har
uppenbarligen diskuterat i vilken utstrackning man ska informera om skyddsrummens placering. Till
slut har uppgifterna gjorts helt offentliga.

3.11.3 Skyddsrummens konstruktion och teknik

| Ukraina har man tagit i bruk flera olika typer av skyddsrum under kriget. En del av skyddsrummen
motsvarar finldndska skyddsrum som ocksa skyddar mot CBRNE-hot. Andra ger ett begransat skydd
mot radioaktivt nedfall. | Ukraina har man framst byggt bombskydd som enbart skyddar mot tryck-
och splitterpaverkan. De skyddar mot konventionella vapen och dr darmed ocksa ar enkla och billiga
att underhalla. Pa busshallplatserna byggs till exempel mycket enkla splitterskydd av betongelement.
(Shipiliarevych et al. 2023.)

Utover de egentliga skyddsrummen har befolkningen fatt anvisningar om att dndra lampliga
utrymmen, till exempel kéllare, till skyddsutrymmen. For detta &ndamal har man i stor skala anvant
bl.a. metrotunnlar och underjordiska parkeringshallar. Enligt ukrainska anvisningar kan man andra
om vilket utrymme som helst som ligger under jord eller dar manniskor befinner sig inomhus bakom
tva vaggar. | princip bor sddana utrymmen utrustas med torrtoalett samt 48 timmars mat- och
provianttillgangar. (Shipiliarevych et al. 2023.) | synnerhet kéllare i flervaningshus som inte har
byggts som skyddsrum och som inte har tva utgangar har dock visat sig vara farliga, eftersom de inte
tal att konstruktionen kollapsar (Juurvee 2022, 5).

3.11.4 Utrustning i skyddsrum

| en situation dar skyddsrum anvands kontinuerligt har deras utrustning enligt de intervjuade
experterna fatt en mycket viktig roll. Skyddsrummen ska vara tillrackligt bekvama, hygieniska och
lampliga for olika befolkningsgrupper och erbjuda mojligheter till tidsfordriv sa att befolkningen
orkar anvanda dem upprepade ganger. Det ar ocksa viktigt att det finns mojlighet till kommunikation
for att informera om larm och att de upphor.

De nya ukrainska skyddsrummen utrustas enligt intervjuuppgifterna systematiskt med extern
stromforsorjning, laddningskontakter och wifi-anslutningar. Skyddsrummen utrustas ocksa med
matlagningsmajligheter, mobler och andra bekvamligheter. Enligt den reviderade lagstiftningen i
Ukraina ska det i alla stora skyddsrum vara mojligt att fordela utrymmet sa att barn under 11 ar samt
gravida och ammande mammor kan vistas i ett separat utrymme (Shpiliarevych et al. 2023, 580).
Man stravar efter att skapa majligheter att fortsatta undervisningen i klassrumsliknande utrymmen i
skyddsrum som byggts i skolorna under kriget (Moja fortetsia, inget datum).

3.12 Allman ordning

Liksom om sabotage finns det endast lite material om hur den allmanna ordningen forsamrats under
kriget. Av forstaeliga skal har Ukraina inget intresse av att rapportera om sadant som férsamrar
bilden av den nationella enigheten. Amnet omfattas dock av befolkningsskyddet och méste tas pa
allvar med tanke pa de militdra undantagsférhallandena.
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Enligt en intervjukalla var den ukrainska polisen i borjan av kriget tvungen att dra sig tillbaka i takt
med att de ryska trupperna avancerade, vilket lamnade bosattningscentra i frontlinjen utan
brottsbekdampning. | borjan av kriget utlystes utegangsforbud pa flera dygn i Kiev. Orsaken uppgavs
vara att stora rorligheten av ryska sabotagegrupper. Kievs borgmastare forbjod dock ocksa
alkoholférsiljning och meddelade att ranare ”likvideras omedelbart” (Klytjko 2022). Aven ukrainska
forstahandskallor berdttar om omfattande plundring till exempel av bostdder som invanarna hade
evakuerats fran (Rudenko 2023, 111-113).

Enligt de intervjuade experterna rasade den allménna ordningen stéllvis samman dven pa andra hall i
Ukraina och till exempel butiker plundrades i stor utstrackning. Det kunde ocksa handla om vanliga
manniskor som ville bygga upp ett reservforrad for kristiden. | borjan av kriget spred sig ocksa videor
fran Ukraina déar vanliga invanare hade misshandlat plundrare och tejpat fast dem vid vagmarken
som ett skamstraff (France24 2022).

3.12.1 Korruption

Korruption var och r fortfarande ett stort samhélleligt problem i Ukraina. Aven i anslutning till
befolkningsskyddet har betydande korruptionsfall avsldjats under kriget.
Upphandlingsbestdmmelser inom den offentliga sektorn som lindrats under krigsforhallanden
Oppnar mojligheter for kriminell verksamhet och stora bedragerier har avslojats i upphandlingar som
géller befolkningsskydd (t.ex. NABU 2024; se dven SESU 2023, 28). SESU har tagit i bruk en egen
intern, anonym tipstelefon for att anmala korruptionsfall (SESU 2023).

3.13 Miljosdkerhet

Rysslands anfallskrig i Ukraina har ocksa orsakat olika hot mot miljésdkerheten. Till manga delar &r
dessa hot inte direkt forknippade med befolkningsskyddet, sa de har uteslutits fran denna rapport. |
fraga om stralsdkerheten och de kemiska hot som kriget orsakar finns det dock observationer fran
Ukraina som ocksa kan utnyttjas i utvecklingen av befolkningsskyddet i Finland. | detta kapitel
behandlas i korthet stralsdkerheten och kemiska hot i Ukraina.

3.13.1 Stralsdkerhet

Ryssland har visat likgiltighet for sdkerheten vid karnkraftverk under sitt anfallskrig. Till exempel har
verksamheten vid kdrnkraftverken i Tjernobyl och Zaporizjzja storts av strider och rader med
fjarrverkande vapen mot byggnader som innehallit anlaggningarnas stodfunktioner. Aven om det i
dessa fall inte har forekommit nagon omedelbar risk for radioaktiva utslapp, har Rysslands atgarder
ocksa lett till manga situationer dar anlaggningarnas forbindelser till elnatet har storts eller brutits.
Om sadana situationer blir langvariga utgor de en risk for stralningsolyckor, eftersom anlaggningarna
behover energi for att kyla ner reaktorerna och det férbrukade branslet aven nar de inte anvands.
(Nikolaieva och Zwijnenburg 2022.)

Enligt ett meddelande till finlandska experter har man i Ukraina skapat ett natverk av 450
matpunkter for kemikalier i stralning och luft som féljer stralningsnivaerna i landet och formedlar
uppgifterna till myndigheterna.
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3.13.2 Kemiska hot

Rader med fjarrverkande vapen, som Ryssland har riktat mot olika industri- och
jordbruksanlaggningar, lager och objekt inom elindustrin utgér ocksa ett hot om kemiska utslapp
(Nikolaieva och Zwijnenburg 2022). Enligt intervjuuppgifterna har SESU darfor satsat pa att 6ka
raddarnas CBRN-formaga. Man har ocksa tomt lager i anldggningar som anvander farliga
kemikaliereller minskat dem till ett minimum. Detta har delvis varit mojligt eftersom manga
industrianlaggningar har upphort med sin verksamhet under krigsforhallandena. Utover direkt
militar paverkan skapar dven storningar i elnatet risker i industrianlaggningar som hanterar
kemikalier (Nikolaieva och Zwijnenburg 2022).
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4 Rekommendationer

| detta kapitel presenteras projektets atgardsrekommendationer for Finland. Rekommendationerna
har utarbetats bade utifran observationer och genom att man har valt ut férslag som framkommit
direkt i expertintervjuerna och dokumentkallorna.

Sasom konstateras i kapitlet om projektets begransningar grundar sig rekommendationerna i forsta
hand pa information som géller Ukraina. Det gjordes ingen djupare kartlaggning om hur
rekommendationerna kan genomfdéras och stallas i forhallande till den radande situationen i Finland
pa grund av den begransade tiden och begransningarna i tillgangen till information. Féljande
rekommendationer ska alltsa fungera som uppslag utifran vilka de ansvariga myndigheterna kan
beddma sina behov av utveckling, utbildning och fortsatt forskning.

4.1 Centrala skillnader mellan Ukraina och Finland med tanke pa skyddet av
befolkningen och infrastrukturen

Det ar skal att borja granska rekommendationerna som grundar sig pa lardomarna fran Ukraina
genom att fasta uppmarksambhet vid vissa betydande skillnader mellan Finland och Ukraina. Det ar
viktigt att beakta dessa skillnader for att lardomarna fran kriget ska kunna tillampas korrekt i
utvecklingen av befolkningsskyddet i Finland.

For det forsta bor man beakta att Ukraina inte 6vergick fran fredstid till krig den 24 februari 2022. |
praktiken hade Ukraina fort krig i Donbass i tio ar. Under denna tid hade Ukraina ocksa fatt hjalp av
sina partnerlander for att utveckla sin férvaltning och sin kapacitet (se Mills 2022). Utvecklingen av
befolkningsskyddet i Ukraina under denna period har uteslutits fran granskningen inom detta
projekt. Det ar dock skal att betona att Ukraina hade farsk erfarenhet av till exempel bekdmpning av
Rysslands cyberkrigforing och civil-militart samarbete pa olika forvaltningsnivaer. Trots detta
misslyckades Ukraina i borjan av anfallskriget till exempel med att férbereda befolkningsskyddet och
raddningsvasendet materiellt samt medforsta skedet av evakueringen av civilbefolkningen, vilket
framhaver svarigheterna att lyckas i dessa atgarder.

For det andra bor man beakta att Ukrainas geostrategiska stallning tydligt skiljer sig fran Finlands.
Den tydligaste skillnaden &r landets storlek i och med att Ukrainas landareal ar nastan dubbelt sa
stor som Finlands. | synnerhet i 6st-vastlig riktning har Ukraina betydligt mer strategiskt djup. Ur

befolkningsskyddets synvinkel paverkar detta till exempel placeringen av internflyktingar.

Aven om sjotrafiken via Svarta havet har varit en viktig kanal fér Ukrainas import och export, har
landet ocksa langa landgrénser med Polen och Rumanien. Darfor har Ryssland enbart sma
strategiska mojligheter att stoppa importen av utlandskt stod genom militara atgarder. Finlands
internationella logistikforbindelser ar betydligt mer beroende av sjérutter som i krigstillstand skulle
vara klart mer sarbara (Statsradet 2024, 66). Ukrainas el-, ban- och vagnat har ocksa en klart mer
natverksbaserad struktur an Finlands (se Aebi et al. 2024), vilket har gjort det maijligt att kringga
delar av natet som skadats i kriget pa satt som kanske inte skulle vara majliga i Finland.

Strukturerna i Ukrainas ekonomi och samhalle skiljer sig ocksa pa vissa betydande séatt fran Finland.
Ukrainas raddningstjanster har stora personalresurser, ett arv fran sovjettiden. Ett stort antal
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offentliga tjanster tillhandahalls av statsbolag som inte har lagt ut sina egnha stodfunktioner pa
entreprenad i samma utstrackning som i vastlanderna. Till exempel kan det ukrainska nationella
jarnvagsbolaget fortfarande sjalv producera de vanligaste reservdelarna som behovs for att reparera
sina egna anlaggningar (Aebi et al. 2024, 21-22). Dessutom ar Ukraina inte ett lika urbaniserat land
som Finland: | Ukraina bor 70 procent av befolkningen i stader, i Finland 86 procent (Varldsbanken
2024).

Ukrainas internationella politiska stallning kan inte heller jamféras med Finland. Eftersom landet inte
ar medlem i EU eller Nato har dess forvaltning haft en viss handlingsfrihet, till exempel nar det galler
att dverfora forvaltningens kdnsliga data till utlandska servrar. Som ett land utanfér Nato befinner
sig Ukraina ocksa i en krigssituation dar andra europeiska lander inte befinner sig i
undantagstillstand utan kan satsa pa att stédja Ukraina. | de flesta scenarier dar Finland skulle
hamna under undantagsforhallanden pa grund av ett militart hot skulle ocksa nastan alla andra
europeiska lander vara utsatta for militdra hot pa grund av sina Natoataganden. Finland skulle
sannolikt inte ha tillgang till materiell hjalp for befolkningsskyddet i samma utstrackning som Ukraina
nu har.

4.2 Beredskap

4.2.1 Ovning och utbildning

Satsningar pa regelbundenhet och praktisk tillimpning vid 6vningar under undantagsférhallanden.
Manga av projektets killor bedomde att SESU inte hade 6vat pa atgarder under
undantagsforhallanden tillrdckligt ofta och att dvningarna inte var tillrackligt konkreta och realistiska
for att forbereda raddare och befal for en verklig situation.

4.2.2 Uppratthallande av forvaltningsformagan

Planering for att decentralisera statsférvaltningens funktioner i ett tidigt skede nar militara
undantagsforhallanden hotar, inklusive befolkningsskyddet och raddningsvasendet. Lamslagning
av statsforvaltningens funktioner genom rader med fjarrverkande vapen ar en central del av
Rysslands krigforing, som ocksa forverkligades i Ukraina. Decentralisering ar i praktiken det enda
sattet att skydda verksamheten mot sadana attacker. Utover decentraliseringen ska man i
planeringen skapa kriterier for att inleda verkstallandet av decentraliseringen som stod for
beslutsfattandet. (Juurvee 2022, 4.)

4.2.3 Informationssystem

Produktion av digitala tjdnster som visat sig vara nyttiga i Ukraina. | Ukraina har sddana tjanster
varit registrering av internflyktingar, registrering av familjemedlemmar som skilts fran varandra,
produktion av digitala kopior av férsvunna dokument, databas over frivilliga personer som assisterar
i rdddnings- och befolkningsskyddsverksamheten samt databas 6ver befolkningsskyddsatgarder (se
Koivukoski, pa kommande).
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Det ska utredas om det for narvarande finns tillrackliga mojligheter att tillfalligt avbryta och
forhindra tilltrade till statsforvaltningens informationssystem och register fran ockuperade
omraden. | Ukraina har ryssarna bland annat anvént patientdatabaser for att identifiera personer
som tidigare tjanstgjort vid fronten i Donbass och utsatt dem fér hamndatgarder (PHR 2023, 45).
Med tanke pa informationssdkerheten skulle det vara fordelaktigt att kunna radera lokala kopior av
databaser och avbryta atkomsten till servrar fran vissa omraden.

Overgéng till satellitnatférbindelser under omfattande och langvariga férbindelseavbrott. Aven om
Ryssland férmodligen inte har lyckats med att bryta datakommunikationsforbindelserna i Ukraina sa
val som landet hade planerat, har férbindelseavbrotten dnda varit massiva och dven stort
befolkningsskyddets verksamhet. | Ukraina har Starlink-systemet visat sig fungera som ett
reservsystem vid denna typ av stérningar. Anvandningen av systemet har dock varit forknippad med
problem i anslutning till kostnadstackningen och de risker som beroendet av en tjansteleverantor
medfor (Aebi et al. 2024, 28). Darfor verkar det vara en fornuftig atgard att tidigt kartlagga
tillforlitliga system .

4.2.4 ROjning

Planering av en omfattande kommandostruktur och resurser for humanitdr minréjning pa
forhand. | Ukraina har bristen pa denna typ av planering och férvaltning klart forsvarat planeringen
och det effektiva genomfoérandet av humanitar minrojning. Utifran planeringen ska det vid behov
vara mojligt att snabbt utarbeta en nationell minrdjningsstrategi som lampar sig for situationen.
(Mine Action Network 2023a, 2023b.)

4.2.5 Attvarna befolkningen och kommunikation

Ett varningssystem for civilbefolkningen som dr motstandskraftigt mot storningar i
datakommunikationen och som grundar sig pa forsvarsmaktens ldgesbild och kan ge regionalt
riktade varningar om olika risksituationer och hot. Detta ar en av projektets viktigaste
rekommendationer. | Ukraina har applikationen Air Alert bevisligen minskat de civila férlusterna till
foljd av Rysslands attacker. Beredningen av en motsvarande applikation for de finlandska
myndigheterna skulle sannolikt kunna genomfdras redan med stéd av de nuvarande administrativa
och tekniska l6sningarna. Det kan till exempel vara fraga om ett tillagg till den befintliga 112-appen
som uppdateras vid behov.

Utveckling av en mobilapplikation som varnar for minor och andra omradesrisker. Aven denna typ
av applikation har gett goda erfarenheter i Ukraina. Systemet kan eventuellt kombineras med ovan
namnda varningssystem for civilbefolkningen.

Undersékning som granskar tillrackligheten, skyddet, tillforlitligheten och utvecklingsbehoven hos
varningssystemet for befolkningen via flera kanaler. De varningssystem som fanns i Ukraina visade
sig vara otillrackliga i borjan av kriget och det var nédvandigt att snabbt utveckla nya l6sningar.

Beaktande av bristfilliga reaktioner pa larm bland befolkningen i planeringen av verksamheten
under undantagsforhallanden. Utifran erfarenheterna i Ukraina borjar civilbefolkningen i synnerhet
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under langvariga undantagsforhallanden lida av utmattning och reagerar inte lika aktivt pa till
exempel varningar om fara fran luften. Detta ska beaktas i planeringen.

En mer omfattande kommunikationsstrategi fér undantagsférhallanden som stéder direkta
varningar. | Ukraina har man observerat att befolkningen reagerar battre pa de varningar den fatt i
situationer dar direkta varningar har stotts genom annan kommunikation. Till exempel varningarna
om sannolika ryska attacker fore Ukrainas nationaldag har i undersékningen forknippats med en
battre varningsrespons (Van Dijcke et al. 2024).

Utveckling av hur man varnar befolkningen och kommunicerar i centrala kanaler i sociala medier
under undantagsperioden. Utifran erfarenheterna fran Ukraina évergar befolkningen under
undantagsforhallanden mycket snabbt till att soka och sprida information via sociala medier. D3 ar
det viktigt att det dven i dessa kanaler finns tillforlitlig information fran officiella kallor.

4.2.6  Stod till befolkningen

Undersékning som producerar olika scenarier fér hur man stoder befolkningen under olika
l&ngvariga undantagsforhallanden. Aven om det inte &r helt méjligt att férutse
undantagsforhallanden pa forhand ar det lattare att vid behov vidta nédvéandiga arrangemang om en
tillrackligt omfattande preliminar kartlaggning har gjorts. Kartlaggningen ska omfatta vem som
ansvarar for hur hjalpen fordelas och vilka som ar féremal for hjalpen i olika scenarier, uppféljnings-
och budgeteringsmekanismer samt hjalpens karaktar. Till exempel i Ukraina har FN konstaterat att
den ekonomiska hjalp som delats ut till internflyktingar ar en snabb och flexibel I6sning i en situation
dar marknaden fortfarande fungerar, men innebar en risk for 6kad korruption och inflation.

Myndigheterna pa lokal niva ska systematiskt kartlagga de foretag, lager och industrianldggningar
inom sitt verksamhetsomrade som potentiellt kan hjdlpa befolkningen under
undantagsforhallanden. | Ukraina inleddes ett sadant kartlaggningsarbete forst nar kriget borjade.
En sadan kartlaggning som genomfors enligt enhetliga standarder och uppdateras regelbundet skulle
klart 6ka kommunernas samt raddnings- och befolkningsskyddsmyndigheternas formaga att snabbt
och sjalvstandigt utnyttja de tillgangliga resurserna under undantagsférhallanden.

Beredskap fér vard av den civilbefolkning som blir kvar i bosattningscentra under en langvarig
stadskrigsforing. Utifran erfarenheterna fran Ukraina maste man i planeringen av
befolkningsskyddet anta att det dven efter evakueringarna finns befolkning i stdderna som inte
hinner, kan eller vill forflytta sig. Det finns ocksa manga funktioner och infrastrukturer i staderna,
och den civila personal som behovs for att uppratthalla dem kan atminstone inte i borjan av
striderna evakueras. Med tanke pa stadernas 6kade militarstrategiska betydelse och Rysslands
strategi som bygger pa massiv beskjutning och belagringsstrider ar det mycket kravande att skydda
civilbefolkningen och tillgodose de grundlaggande behoven i en vapnad konflikt.

Beredskap for materiellt stod for tillfallig reparation av byggnader som skadats i en militar kris. |
Ukraina har man goda erfarenheter av distributionen av reparationsférnddenheter till invanare i
skadade byggnader. Sarskilt vintertid kan relativt sma skador, sasom trasiga fonster, géra bostader
obeboeliga. Genom att tillhandahalla utrustning for enkla tillfalliga reparationer kan man minska
behovet av nddinkvartering och dven framja en sa normal vardag som majligt for civilbefolkningen.

52



PELASTUSOPRISTO

w RADDHINGSINSTITUTET

Utredning av behovet av och beredskapen for att inratta punkter som motsvarar
oovervinnlighetscenter och som erbjuder el, wifi, forsta hjdlpen, viarme och psykosocialt stod.
Oovervinnlighetscentren har i Ukraina fungerat som ett satt att med 1ag troskel hjalpa och stodja
befolkningen under undantagsférhallanden. Aven om odvervinnerlighetscentren delvis fungerat s&
bra tack vare att de uppkommit spontant och anpassat sig till behoven och mojligheterna i
respektive omrade, skulle det vara en relativt kostnadseffektiv beredskapsmetod att bereda
konceptet till exempel med hjalp av olika foreningar.

4.2.7 Kritisk infrastruktur

Beredskap att 6ka det fysiska skyddet vid transformatorstationerna. Rader med fjarrverkande
vapen mot transformatorstationer i elnadtet ar ett mycket sannolikt fenomen i vilken framtida
vapnad konflikt som helst. En relativt kostnadseffektiv beredskapsmetod skulle vara att planera hur
man skyddar transformatorstationer och lagrar fardiga betongelementskydd som vid behov kan
flyttas relativt snabbt till sina platser (Rimutis 2024, 14). Som beskrivs i kapitel 3.3.5 kan ett sadant
skydd inte forvantas férhindra skador som fjarrverkande vapen orsakar, men det minskar antalet
nodvandiga reparationer eller gor attackerna dyrare for fienden.

Att sdkerstilla tillgangen till centrala reservdelar for elinfrastrukturen och reparationspersonal
under undantagsforhallanden. Utoéver skyddet har reparationen av elnatet och
produktionsanlaggningarna visat sig vara en viktig kapacitet i Ukraina. | Ukraina stravar man efter att
sakerstalla tillrackliga resurser genom personreserveringar och skattefrihet fér nodvandiga delar och
anordningar. Det har dock i praktiken forekommit brist pa reservdelar under hela kriget. Huruvida
beredskapslagringen av reservdelar ar tillracklig ska kartldggas dven i Finland och vid behov ska de
relevanta bestdammelserna uppdateras.

Utredning av méjligheterna till decentralisering av energiproduktionen. Ukraina har under 2024
borjat planera en decentralisering av elproduktionen till mindre kraftverk (Matuszak 2024). | en
langvarig vdapnad konflikt kan liknande atgarder visa sig vara nédvandiga dven i Finland. En
preliminar utredning av det praktiska genomférandet av decentraliseringen skulle vid behov ge en
utgangspunkt for ett noggrannare planeringsarbete.

Sakerstillande av black start-kapaciteten i Finlands elnit. Aven om Ryssland inte har lyckats
krascha hela elndtet genom cyberattacker och fysiska attacker i Ukraina, har landets myndigheter
och energisektorn varit tvungna att forbereda sig dven pa denna mojlighet. Skador pa elnatet kan
orsaka en spridande multiplikatoreffekt som leder till att natet kraschar helt och hallet nar
transformatorstationer och kraftverk slocknar som en sikerhetsatgard. Aterhamtning fran denna typ
av tillstand, en sa kallad ”black start”, ar en mycket kravande process som kraver noggrann planering
och koordination, sarskilt nar natet ar fysiskt skadat. Atgarden forsvaras ocksa ju langre avbrottet
varar, nar reservkraften tar slut och olika typer av kraftverk lider av féljderna av nedkorningen.
(Popik 2022, 41.) Eftersom det kan vara en del av ett militart angrepp att krascha elnatet, ska man i
god tid sdkerstalla formagan att aterhdmta sig fran det.

Utredning av hur sikerheten uppréatthalls vid kdrnkraftverk under langvariga storningar i elnatet. |
anslutning till den féregaende rekommendationen ar i synnerhet kdrnkraftverk och vattenkraftverk
sarbara i situationer dar de forlorar den externa stromférsorjningen under en lang tid. Karnkraftverk
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behover konstant energi for att kyla ner slackta reaktorer och forbrukat karnbransle. Dessutom kan
reaktorerna lida av neutronforgiftning pa grund av oférutsedd sldackning, vilket tillfalligt férhindrar
omstart. Man bor fasta sarskild uppmarksamhet vid dessa faktorer nar man granskar elnatets
hallbarhet och aterstéllande i drift under undantagsférhallanden.

Undersékning av konsekvenserna av omfattande evakueringar eller motsvarande
befolkningsforflyttningar fér den kritiska infrastrukturens funktion och tillracklighet. Forflyttningen
av miljontals manniskor i Ukraina fran landets sédra och Ostra delar vasterut har orsakat en obalans i
efterfragan och utbud, till exempel i fraga om elférbrukning och datakommunikation. | synnerhet nar
det gdller el handlar det inte enbart om att det finns tillrackliga resurser och

overforingsinfrastruktur, utan ocksa om att sakerstalla verksamhetsforutsattningarna for foretagen i
branschen nar efterfragan minskar kraftigt och plétsligt.

Beredskap for reparation av kritisk infrastruktur under jord under undantagsfoérhallanden. |
Ukraina har man erfarenheter av att rdder med fjarrverkande vapen ocksa kan séndra underjordiska
kablar och ror (Jasinski 2023, 51). Saledes ska man vid underhall och reparation av kritisk
infrastruktur under undantagsforhallanden ocksa beakta att det kan finnas ett 6kat behov av att
reparera infrastruktur av detta slag.

4.2.8 Lager

Utveckling av vilfards- och specialupptagningsomradenas egen beredskapslagring. Under
undantagsforhallanden kan forbrukningen av hélso- och sjukvardsartiklar 6ka kraftigt och avvika
betydligt fran normala forhallanden. Man bér granska och vid behov uppdatera ansvaret hos
universitetssjukhusens specialupptagningsomraden och valfardsomraden for att uppratthalla
tillrackliga beredskapslager.

Sakerstdllandet av decentraliseringen av siakerhetslager och specialmateriel ska tryggas med hjilp
av reglering och planering. Sikerhetslager inom halso- och sjukvarden, raddningsvdsendet och
befolkningsskyddet ar potentiella foremal for fjarrverkande vapen och sabotage under militara
undantagsforhallanden. Tillrdcklig decentralisering genom planering och reglering ar det effektivaste
sattet att sdkerstalla att lagren bevaras.

4.2.9 Evakueringar

Det ar skil att planera evakueringen av befolkningen i ett tidigt skede av krisen bade med tanke
pa forvaltningen och det politiska beslutsfattandet. Att besluta om evakuering under militara hot ar
ett mycket svart administrativt och politiskt beslut. | synnerhet de ekonomiska, sociala och dven
politiska kostnaderna for omfattande befolkningsforflyttningar ar hoga. En fientlig aktor kan ocksa
forsoka utnyttja situationen genom att fordréja sina egna atgarder for att skapa en bild av de
politiska och administrativa beslutsfattarnas inkompetens. Av sddana orsaker gjordes uppenbarligen
evakueringarna i Ukraina inte i tid i borjan av kriget, trots att det fanns tillgang till
underrattelseinformation som stédde beslutet.

Beslut om och genomfdrande av evakueringar i Finland beror pa de befogenheter som anvands, dvs.
vad beslutet om evakueringar grundar sig pa: beredskapslagen, raddningslagen eller lagen om

54



PELASTUSOPRISTO

w RADDHINGSINSTITUTET

forsvarstillstand. Beslut om evakueringar under krig eller krigshot fattas i férsta hand med stdd av
befogenheterna i beredskapslagen efter att statsradet tillsammans med presidenten har konstaterat
att undantagsférhallanden rader i landet. Med stdd av raddningslagens befogenheter kan
evakueringar vid behov genomféras som s.k. utrymning. Utgangspunkten ar att en sadan order ges
av inrikesministeriets raddningsmyndighet, vid behov av valfardsomradets raddningsmyndighet.
Forsvarstillstand genom forordning som utfardats av presidenten ger forsvarsmyndigheten
befogenhet att bestamma att befolkningen ska forflytta sig fran ett omrade som ar utsatt for ett
angrepp eller nagot annat motsvarande omedelbart hot (Inrikesministeriet 20244a, 28). Det finns skal
att utreda mojligheterna att skapa nagon form av lagstiftning eller kriterier som skulle ge det
politiska och administrativa beslutsfattandet struktur och grund for att motivera eventuella
evakueringsuppmaningar fér medborgarna.

Det maste upprattas planer for att styra och stodja befolkningens evakuering pa egen hand, t.ex.
med hjalp av kollektivtrafikens resurser, i samarbete med civila och militdra myndigheter samt
medborgarorganisationer. | Ukraina har den har typen av styrning och stdd varit bristfalligt i borjan
av kriget enligt det tillgdngliga materialet. Enligt meddelandet fran de ukrainska statsjarnvagarna
vidtog man ganska spontant stédatgarder, sdsom att anvanda jarnvagar for forflyttning av
internflyktingar och befolkningen som flytt fran sina hem.

| Finland betonas i inrikesministeriets anvisningar befolkningens evakuering till ett sdkert omrade pa
egen hand. Myndigheterna stéder den sjalvstandiga forflyttningen genom kommunikation. Vid
evakueringar ska myndigheternas resurser riktas till de sarbara befolkningsgrupperna som behéver
hjalp (Inrikesministeriet 2024a, 31). Det finns dock skal att kontinuerligt utveckla myndigheternas
riktade hjalp och samarbete med aktérer inom andra sektorer.

Verksamhetsmodeller for evakuering fran tillfalligt ockuperade omraden. Evakueringar fran
omraden som tillfalligt ockuperas av den ryska militdren har visat sig vara farliga i Ukraina. De civila
som vill lamna omradena pa egen hand &r i sarskilt stor fara. Evakueringar med konvojer kraver & sin
sida planering, logistik- och kommunikationsresurser samt samordning mellan militdra och civila
myndigheter. Att skapa preliminara planer for denna typ av evakueringar skulle vara ett effektivt satt
att minska de civila forlusterna i handelse av en eventuell militar kris.

Maojligheterna och behoven att uppmana befolkningen i stora bosattningscentra att under
undantagsforhallanden flytta till landsbygden maste utredas. Som ovan konstaterats kan det enligt
erfarenheterna fran Ukraina vara svart att tillgodose befolkningens grundlaggande behov i stora
bosattningscentra under de forhallanden som réder under ett modernt konventionellt krig. |
staderna ar bostaderna sarskilt vintertid mycket beroende av hur den grundlaggande
infrastrukturen, sdsom elnatet och fjarrvarmen, fungerar. Finlands beredskapsplanering skulle
stodas av en separat undersékning dar man granskar mojligheterna att uppmana en del av
befolkningen att tillfalligt flytta till glesbygdsomraden i byggnader dar atminstone uppvarmning
kunde ordnas decentraliserat. Undersokningen bor ocksa granska de sociala, ekonomiska och
befolkningsskyddsrelaterade konsekvenserna av en sadan befolkningsforflyttning.

Det maste utredas varfor en del av befolkningen inte foljer evakueringsuppmaningarna. | Ukraina
har man observerat att en del av befolkningen inte vill eller kan félja uppmaningar och
bestammelser om evakuering nar striderna narmar sig. Detta forsatter dem i fara och kan ocksa
medfora ytterligare pafrestningar for civila och militdra myndigheter. En separat undersékning som

55



PELASTUSOPRISTO

w RADDHINGSINSTITUTET

granskar orsakerna till fenomenet i Ukraina och hur utbredda dessa orsaker ar bland Finlands
befolkning skulle producera information som kunde utnyttjas i planeringen och for att 6ka
evakueringarnas effektivitet.

4.2.10 Trafik

Beredskap for attacker med fjarrverkande vapen mot trafikens knutpunkter. Denna typ av attacker
med fjarrverkande vapen var ocksa i Ukraina en del av den ryska kapningsattacken som startade
kriget. Darefter har antalet attacker mot logistiken och objekten varierat enligt Rysslands férandrade
strategiska mal. Det &r viktigt att planeringen gors i samarbete med forsvarsmakten for att man ska
kunna utnyttja basta maojliga information om olika scenarier for militara konflikter.

4.2.11 Foretag och industrin

Under undantagsforhallanden ska kartlaggningen av farliga féretag, lager och industrianldggningar
standardiseras av de lokala myndigheterna. Rysslands attacker och stérningar i elnatet har orsakat
farliga situationer i anldaggningar dar man lagrat och hanterat till exempel farliga kemikalier. | Finland
ska man standardisera hur och hur ofta regionala och lokala ansvariga myndigheter ska kartlagga
situationen for anlaggningar av detta slag och eventuella foljder av storningar eller utslapp i dem
under undantagsfoérhallanden.

4.2.12 Sdkerhetskommunikation och sdkerhetsutbildning

Informationen till befolkningen, i synnerhet till barn, om de faror som vapnade konflikter medfor,
bor planeras pa forhand. | Ukraina har detta slags informationsarbete prioriterats och det
genomfors i bade fasta och mobila undervisningslokaler (Mine Action Review 2023a). | Finland vore
det nyttigt att kartlagga de utbildningsbehov som olika undantagsforhallanden kraver och pa
forhand planera det innehall som anvands i denna typ av verksamhet.

I befolkningsskyddet, hdlso- och sjukvarden under undantagsforhallanden och utbildningen av
befolkningen ska konsperspektivet beaktas. | Ukraina har konsperspektivet framgangsrikt
inkluderats till exempel i planeringen av humanitar minrdjning och utrustandet av skyddsrum.
Genom att beakta konsperspektivet kan man bland annat férbattra skyddsrummens och hélso- och
sjukvardens effektivitet under undantagsférhallanden (t.ex. Mine Action Review 20233, 368). Detta
ska vara ett genomgaende tema inom befolkningsskyddet och beredskapsplaneringen.

4.2.13 Miljorisker

Man bor kartldgga olika byggnadstypers hallbarhet mot olika vapeneffekter samt foljderna av
olika typer av vapeneffekter. Enligt erfarenheterna fran Ukraina ar byggnader som skadats pa grund
av vapenexplosioner (t.ex. missiler och artillerigranater) den stérsta enskilda faran for civila. Splitter
fran skadade konstruktioner dddar och sarar manniskor pa ett stort omrade. Stora fasader av glas
har visat sig vara sarskilt farliga bade for dem som vistas inne i och utanfér byggnaderna. Dessutom
utgor olika typer av byggnader olika kollaps- och brandrisker i samband med raderna. | Finland pagar
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for narvarande projekt dar man utvecklar satt att simulera hur olika olyckor inverkar pa olika typer
av byggnader (Juutinen et al. 2023, 58—60). Dessa metoder kan ocksa tillimpas nar man granskar det
inhemska byggnadsbestandets egenskaper under vapenpaverkan.

Andra myndigheters formaga att utnyttja den information som férmedlas av Finlands
stralningsovervakningsnitverk ska utredas. Ukraina har under kriget skapat ett
stralningsévervakningsnatverk for att forbereda sig pa anvandningen av kdrnvapen eller radiologiska
vapen samt pa karnanldggningsolyckor som beror pa kriget. | Finland finns redan cirka 250
matstationer for extern stralning, som med 10 minuters mellanrum skickar matresultat till USVA-
systemet som uppratthalls av Stralsdkerhetscentralen, samt till nédcentralerna. USVA-systemet
anvands av inrikesministeriet, Meteorologiska institutet, férsvarsmakten samt raddningsverken och
bolag som producerar karnkraft. Meteorologiska institutet ansvarar fér vaderinformation som stoder
strélningsdvervakningen i USVA-systemet (STUK 2011, 6). Aven om tekniken redan existerar finns det
eventuellt skal att utreda hur olika myndigheter for narvarande kan ta emot och utnyttja matdata,
sarskilt under undantagsférhallanden. Dessutom boér man utreda integreringen av den information
som natverket producerar i den ovan foreslagna varningsapplikationen for medborgare.

Utveckling av ndtverket av kemiska matstationer i bosattningscentra. Natverket av matstationer
som inrattades under kriget i Ukraina mater forutom stralning dven kemikaliehalter i luften.
Mojligheterna att inratta ett motsvarande system i Finland, eventuellt i anslutning till ovan namnda
stralningsévervakningsnatverk, ska utredas.

Undersékning och beaktande av féljderna av attacker mot dammar och motsvarande
konstruktioner inom beredskapen. Ryssland har riktat bade rader med fjarrverkande vapen och
annan forstorelse mot dammar och vattenkraftverk i Ukraina. Med tanke pa beredskapen vore det
nyttigt att genomféra en aktuell utredning av vilka konsekvenser en motsvarande forstoring av
dammar skulle ha i Finland.

4.3 Raddningsvasendet

4.3.1 Forvaltning inom raddningsvasendet

Utveckling av det civil-militdra samarbetet mellan raddningspersonalen och férsvarsmakten. Den
ukrainska armén har under kriget skapat CIMIC-grupper for informationsutbyte och samordning pa
lokal nivd med myndigheter och befolkning. | Finland ar en motsvarande differentierad uppgift
sannolikt inte nédvandig, men genom férhandsplanering av civil-militart samarbete pa lokal niva
skulle man dnda kunna minska konflikter och fordrojningar samt forbattra informationsgangen.

Garanterande av informationsutbytet mellan de lokala férvaltningarna och de centrala
ambetsverken genom organisatoriska och tekniska l6sningar. | borjan av kriget i Ukraina har
informationsutbytet och anvisningarna mellan central-, regional- och lokalférvaltningarna enligt de
erhallna uppgifterna inte fungerat tillrdackligt bra. Problemet berodde uppenbarligen pa bade
organisatoriska och praktiska kommunikationsproblem. Utifran denna erfarenhet rekommenderas
en omfattande utredning av organiseringen och det praktiska genomférandet av kontakterna mellan
olika myndigheter i Finland under undantagsférhallanden.
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Sakerstallande av att befolkningsskyddet och raddningsvasendets loneadministration fungerar
dven under undantagsforhallanden. | Ukraina har storningar i el- och datanaten férsvarat det
finansiella systemets verksamhet under kriget. Detta har ocksa paverkat réaddarnas och deras
familjers vardag, vilket i sin tur har konsekvenser for tillgangen till personal och hur de klarar av sina
uppgifter. Det finns skal att forbereda sig for en situation dar den kritiska personalens |6nebetalning
atminstone delvis och tillfalligt kan genomfdras som kontantbetalning eller pa ett annat sakert satt.

4.3.2 Utbildning

Minor och andra militdra sprangamnen som tillagg i raddarnas (kompletterings)utbildning. |
Ukraina hade varje brandstation atminstone i princip personal som hade utbildats i att identifiera
minor och militdra sprangamnen. Mineringar och sprangamnen har under kriget visat sig utgora ett
betydande hot mot riaddningspersonalen. Aven i Finland borde man med hjilp av
kompletteringsutbildning strava efter en situation dar varje brandverk har férmaga att under
undantagsforhallanden skydda sin egen verksamhet genom rekognosering och identifiering av minor
och sprangamnen.

4.3.3 Samarbete

Prelimindr planering av samarbetet med medborgarorganisationer. | Ukraina har
medborgarorganisationerna visat sig vara ett betydande st6éd for befolkningsskyddet. Manga
medborgarorganisationer vars verksamhet under fredstid inte alls var forknippad med
befolkningsskydd har efter krigsutbrottet andrat sin verksamhet och bérjat anvanda sina
organisationer och resurser till att till exempel hjalpa internflyktingar. Darfor ar det nédvandigt att
dven i Finland gora upp prelimindra planer for att utnyttja denna typ av stéd under
undantagsforhallanden.

Beredning av samordningscentrum for undantagsforhallanden fér att fraimja samarbetet mellan
myndigheter och kritiska industribranscher. | Ukraina har man ansett det nédvandigt att under
krigsforhallanden skapa samordningscentrum for att samordna myndigheternas och de kritiska
industribranschernas verksamhet samt for att férenhetliga cyberforsvaret inom vissa
industribranscher. Inrattandet av motsvarande samarbetsorgan i Finland bor utredas.

4.3.4 Materielresurser

Beredskapsplanering for situationer dar férbrukningen av raddningsfordon &r stor under en lang
tid. | Ukraina har brandverkens fordonsférbrukning varit stor under hela kriget. Cirka tre bilar per
manad gar fortfarande forlorade i olyckor och attacker. Dessutom &r fordonen standigt ur bruk pa
grund av mindre skador och slitage pa olika delar. Finlands raddningsvasende ska gora upp
beredskapsplaner for en situation dar férbrukningen och forlusterna av fordonsmateriel ar stora
under en lang tid.

Beredskap fér stor férbrukning av brandkarernas slangar, fordonsdéck och sldckningsskum.
Atgangen pa raddningsverkens konsumtionsvaror ékar kraftigt under krigsférhallanden enligt
erfarenheterna fran Ukraina. Vid planeringen av undantagsférhallanden vid de finldndska

58



PELASTUSOPRISTO

w RADDHINGSINSTITUTET

raddningsverken ska man beakta mdjligheten till en motsvarande konsumtionstopp och planera en
tillracklig beredskapslagring.

Utredning av att reservera bepansrade vilocontainrar fér raddningsvasendet. Finland har levererat
bepansrade containrar avsedda for raddare i Ukraina som fungerar som tillfalliga viloutrymmen vid
langvariga uppdrag. Behovet av att skaffa motsvarande containrar till raddningsverken i hemlandet
bor utredas.

Behovet av att skaffa specialmateriel som behovs under eventuella militdra
undantagsférhallanden och utveckla samordningen av dess anvdndning ska utredas. Till exempel
behovet av dekontaminering av materiel och fastigheter kan 6ka betydligt under en vdapnad konflikt.
Ett nationellt system som gor det mojligt att registrera all specialutrustning, samt att samordna
forvaringen och anvandningen av den, skulle kunna producera en riksomfattande samordnings- och
resursoverforingskapacitet som aven SESU har.

4.3.5 Personalresurser

Utveckling av personalreserveringsforfarandet for riddningsorganisationernas personal. Aven om
det ukrainska raddningsvasendet i princip har storre personalresurser an Finland, har dven SESU
varit tvungen att andra arbetsskiftsarrangemangen och rotera personal mellan olika delar av landet
for att garantera tillrdckliga personalresurser. Radddningsvasendet i Finland skiljer sig avsevart fran
motsvarande i Ukraina med tanke pa avtalsbrandkarernas kapacitet. Reserveringen av
avtalsbrandkarernas personal fér raddningsuppdrag under undantagsforhallanden har redan tidigare
identifierats som ett problem (t.ex. Leinonen 2024, 47), som ocksa utifran erfarenheterna fran
Ukraina bor vidareutvecklas kraftigt.

Skapande av modeller for att sdkerstalla raddningspersonalens psykiska vdlbefinnande och
resiliens. Under militdra undantagsforhallanden ar raddningspersonalens psykiska belastning under
en lang tid betydligt hégre dn under fredstid. Huvudorsakerna till detta ar farorna som raddare
utsatts for vid uppdrag samt antalet personer som dodats vid militdra attacker och skicket pa de
kvarlevor som patraffas vid uppdragen. | Finland genomfoérs redan nu framgangsrikt arbete for att
forbattra raddarnas psykiska valbefinnande (t.ex. Brandbefalsférbundet, inget datum). Detta
utvecklingsarbete bor fortsatta. Den psykologiska eftervarden av anstéllda inom olika branscher
efter krishanteringskommenderingar och andra utlandsoperationer samt efter storolyckor i
hemlandet ska jamforas och utvecklas som en helhet.

4.3.6 Kapacitet

Man borde forbereda sig pa att genomfdra vattenforsorjningen och uppvirmningen pa
raddningsstationerna pa egen hand. Vid de ukrainska brandstationerna har man varit tvungen att
vidta atgarder for att sdkerstalla vattenforsorjningen och uppvarmningen. Stérningarna kan bero pa
attacker mot antingen infrastrukturen eller sjalva stationerna. Avbrott i tjdnsterna kan paverka bade
personalens och materielens kapacitet. | Finland finns det skal att utveckla maojligheterna och
reservera resurser till exempel for lagring av dricksvatten och tekniskt vatten och for partiell
isolering och uppvarmning av materielhallar.
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Standardisering av underhallet av brandstationernas siakerhetslager och brinslemagasin. |
synnerhet i borjan av kriget i Ukraina hade ocksa raddningsverken stallvis svarigheter att fa tillgang
till tillrackligt med bréansle och andra konsumentprodukter pa grund av militdra attacker och témning
av forsaljningslager. Det bor utredas om de beredskapsatgarder som vidtagits i Finland ar tillrackliga
och om de férenhetligas mellan olika stationer och raddningsverk.

4.3.7 Skydd

Beredning av skydds- och decentraliseringsatgarder fér brandstationer infor vapnade attacker. |
Ukraina har brandstationer skadats i ryska attacker, sarskilt i ndarheten av frontlinjerna. Darfor har
man stravat efter att skydda stationerna och materielen pa olika satt. Férhandsplanering av
motsvarande skyddsverksamhet skulle vara ett kostnadseffektivt satt att sakerstalla
raddningsvasendets kontinuitet.

4.4 Raddningsverksamhet

4.4.1 Ledningssystem

Utveckling av ett ledningscentralsnatverk som maojliggér samarbete pa olika forvaltningsnivaer.
For att skapa en lagesbild och garantera det stod som behdvs for aktérerna pa lokal niva bor
samarbetet mellan ledningscentralerna pa olika nivaer vidareutvecklas. Valfardsomradena ska ha
egna ledningscentraler och fardiga procedurer for att arbeta med kommunala centraler. | Ukraina
har man varit tvungen att i stor utstrackning utveckla samarbetet mellan olika férvaltningsnivaer
under kriget.

Utveckling av raddningsvdsendets rorliga ledningscentraler. Ryssland har ocksa slagit till mot
forvaltningsobjekt i Ukraina. | landet har man skapat tillfalliga center for att minska effekterna av
attacker mot de huvudsakliga ledningscentralerna. En del av de tillfalliga centren som skapats i
Ukraina ar mobila och det finns skal att utforska detta koncept dven i Finland.

F6rmaga till stark prioritering av rdddningsvasendets ledningssystem . Ukrainas exempel visar att
det under en militar kris pa kort tid kan uppsta mangdubbelt fler uppdrag dn vad som kan skotas
inom ramen for materiel- och personalresurserna. Darfor ar effektiv informationshantering och
prioritering av uppdrag som grundar sig pa den valdigt viktig.

Tillrdckliga kanaler och processer for civil- och militarmyndigheterna fér att samordna
anviandningen av drénare under undantagsforhallanden. Militdra dronare utgor ett stort hot i
kriget i Ukraina. De ukrainska militara och civila myndigheterna har varit tvungna att utveckla tata
kanaler for att samordna anvandningen av raddningsvasendets dronare sa att de inte orsakar
onddiga larm eller stor bekampningen av ryska drénare. Det finns skal att anta att liknande
utmaningar skulle uppsta dven i Finland under militara undantagsforhallanden. Darfor l6nar det sig
att utveckla tydliga samordningsnatverk for att harmonisera olika myndigheters drénarverksamhet
redan under fredstid.
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Utveckling av befolkningsskyddets och raddningsvisendets kommunikationsanordningar sa att de
blir svarare att lokalisera. Vissa ukrainska kallor har rapporterat att Ryssland anvander signalspaning
for att rikta sina fjarrverkande vapen. Darfor anvander till exempel de ukrainska jarnvagarnas
kommandocentraler inte det lattillgangliga Starlink-systemet. Det finns ocksa skal att undersoka
lokaliseringen av de kommunikationsanordningar som anvands av befolkningsskyddet och
raddningsvasendet i Finland.

I planeringen ska man beakta de manga férhallandena under undantagsférhallanden som
forlanger raddningsvasendets responstid. | Ukraina har raddningsverkens responstider utan
undantag forlangts under krigsférhallandena bland annat pa grund av rusning, stérningar i
trafikstyrningen, ruiner som blockerar gatorna samt den tid som behovs for att rekognosera
objekten. Motsvarande faktorer kan antas galla dven Finlands raddningsvasende under en vdpnad
kris och de fordrojningar som detta medfor ska beaktas i planeringen.

VIRVE-nitets sdakerhet i verksamhet under undantagsférhallanden. | Ukraina anvande
raddningsvasendet dnnu i borjan av kriget en analog radio som visade sig vara mycket sarbar for rysk
avlyssning och storningar. Under kriget har landet 6vergatt till att anvanda myndigheternas
gemensamma digitala radio. | Finland anvands redan ett sadant system, VIRVE-natet. Med
beaktande av Rysslands formaga till digital krigféring ska dock VIRVE-natets sdkerhet och
storningstalighet kontinuerligt bedémas. Dessutom ska man bedéma behovet av att skydda VIRVE-
natets basstationer och forbattra deras reservkraftsystem.

4.4.2 Samarbete

Spontana frivilligas delaktighet i raddningsverksamheten. | Ukraina har enskilda frivilliga civila
deltagit aktivt i raddningsinsatserna, sarskilt vid objekt som beskjutits med fjarrverkande vapen, och
de har ansetts vara en viktig resurs. | Finland finns ingen sarskild lagstiftning som reglerar
samarbetet mellan myndigheterna eller raddningsorganisationen och spontana frivilliga. Pa den
instans som samordnar verksamheten tillampas dock bestammelser som normalt géller arbetsgivare,
till exempel i anslutning till ansvar, en sdker arbetsmiljé och arbetsolycksfallsforsakring. Det ar viktigt
att myndigheterna och organisationerna pa forhand planerar hur de ska samarbeta med spontana
frivilliga. Saker som det I6nar sig att beakta ar inrattandet av anmalningscentraler, kommunikationen
mellan olika aktérer och frivilliga, matférsérjningen samt hur man leder spontana frivilliga
(Raddningsinstitutet 2020). Vid planering, reglering och behov av denna typ av fragor ar det 6nskvart
att utveckla lagstiftningen.

4.4.3 Kapacitet

Réaddningsvasendets formaga till minrdjning som stoder den operativa verksamheten. Minor,
klusterbomber och militdra sprangamnen har visat sig utgora ett betydande hot mot
befolkningsskyddet i Ukraina. Om sprangamnen upptacks vid objektet kan raddningsatgarderna inte
fortsatta fore rojningen. Liksom i de flesta europeiska lander hade SESU i Ukraina i princip
rojningsformaga, som har utdkats betydligt under krigsforhallandena. | Finland har raddningsverken
daremot ingen egen rojningsformaga, utan uppgiften ankommer pa polisen och genomfors i
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praktiken av Férsvarsmakten. Utvecklingen av raddningsvasendets rojningsformaga som stoder den
egna verksamheten bor utredas.

Raddningsvidsendets formaga att roja under vatten. Svarta havets strander och de ukrainska
havshamnarna har under kriget férorenats av bade klusterbomber och sjominor som bada parternai
konflikten placerat ut. Darfor har SESU varit tvunget att utveckla sin egen formaga for minréjning
under vatten. Med beaktande av Finlands beroende av sjétransporter och den potentiella militara
verksamheten som kan uppstd om en militar konflikt bryter ut i Ostersjén, bér man dven i Finland
utreda och vid behov utveckla tillracklig formaga fér minréjning under vatten for att trygga
hamnarna.

Raddningsvasendets resurser och utbildning fér kemisk rekognosering och skydd mot kemiska
faror. | Ukraina har extremt giftiga branslen fran ryska missiler och kemikalieutslapp fran
industrianldaggningar som utsatts for attacker visat sig utgora ett betydande hot mot raddarna. SESU
har reagerat pa hotet genom att 6ka raddningsverkens formaga till kemisk rekognosering och skydd
mot kemiska hot. Aven i Finland borde man utreda behovet av att utveckla liknande kapacitet.

Utvecklingen av rdddningsvasendets formaga till arbete i omraden med fallrisk och ruinraddning
genom utbildning och materiel ska granskas. | Ukraina har byggnader som rasat pa grund av
militara attacker skapat ett stort behov av materiel och av kompetens inom arbete i omraden med
fallrisk och ruinrdaddning. Det finns skal att anta att samma fenomen skulle upprepas i Finland under
en militar konflikt. Fér ndrvarande finns det skillnader i beredskapen for ruinraddning i Finland.
Helsingfors stads raddningsverk har forberett sig pa ruinrdddning bland annat med specialutbildade
raddningsgrupper och nédvandig specialutrustning. Endast nagra andra raddningsverk har
beredskap for ruinraddning, eftersom det finns begransad kompetens och specialutrustning. Vid
Helsingfors stads raddningsverks raddningsskola far raddarna grundlaggande kunskaper i
ruinrdddning, vid Raddningsinstitutet far man inte dessa kunskaper. Vid de 6vriga raddningsverken
har kompetensen i stor utstrackning férvarvats genom kurser i internationell raddningsverksamhet
som ordnades vid Raddningsinstitutet fram till 2022. Ungefar halften av dem som fatt utbildning i
internationell ruinrdddning arbetar inte inom raddningsbranschen, vilket gor det svarare att utnyttja
dem i krigssituationer (Tuominen & Korhonen 2024, 33—-34). En regional 6kning av kapaciteten samt
sakerstallande av personalen under undantagsforhallanden ska utredas.

Reservplaner maste utarbetas for situationer dar tillgangen till slackvatten har forsvarats avsevart
pa grund av infrastrukturskador. | synnerhet massiva attacker med fjarrverkande vapen orsakar ett
stort antal eldsvador som &r svara att slacka. Samtidigt kan attacker mot el- och vattentjansterna
forsvara tillgdngen till slackvatten. | Ukraina har raddningsverken varit tvungna att utveckla nya
|6sningar for att pumpa slackvatten fran naturliga vatten dven pa langa avstand. Det finns skal att
Overvaga att utveckla samma férmaga i Finland.

Raddningsvdsendet ska férbereda sig pa nya uppgifter, bl.a. distribution av livsmedel och vatten
samt hantering av avlidna under undantagsforhallanden. Distributionen av humanitart bistand till
civilbefolkningen har av praktiska skal blivit en viktig ny uppgift fér SESU:s personal. Likasa har
efterspaning och transport av déda civila under krigsférhallanden sysselsatt raddare (jfr Tuominen
och Korhonen 2024, 40). De resurser som kravs for denna typ av uppgifter ska beaktas ndar man
planerar raddningsvasendets verksamhet under undantagsférhallanden.
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Utveckling av kompetensen i slackning av oljebrander. Oljebrdander i objekt inom olje- och
elindustrin lyftes fram i projektets material som sarskilt krdvande uppdrag i Ukraina (Lisniak och
Senchykhin 2023, 42-50). Utifran denna information bér man dven i Finland granska om
slackningskompetensen och den materiella beredskapen for oljebrander ar pa en tillracklig niva i
hela landet.

Anvandning av drénare vid kartlaggning av uppdragsobjekt och i synnerhet minor. | Ukraina har
man mycket goda erfarenheter av att anvanda drénare i rekognosering i objekt som ar foremal for
militdra attacker, i synnerhet nar dronarna ar utrustade med sensorpaket for att leta efter minor och
sprangdamnen. Att utveckla motsvarande kapacitet for Finlands raddningsvdsende vore ett
andamalsenligt utvecklingsobjekt.

4.4.4 Skydd av verksamheten

Det bor skapas en uppdragstaktik for undantagsférhallanden som beaktar behovet av sma
rekognoseringsenheter med tanke pa eventuell sprangamnes- och kemisk férorening vid objekten
samt maximal spridning av enheterna i objektet. | Ukraina har man varit tvungen att 6verga till
denna typ av uppdragstaktik vid foremal for vapnade attacker pa grund av risken fér dubbla

attacker, kemikaliehot och sprangamnesrisker. Under militara krisforhallanden skulle samma faror
uppsta aven i Finland, sa man kan lara sig mycket av de verksamhetssatt som utvecklats i Ukraina nar
motsvarande verksamhetssatt utvecklas.

Raddningsverken ska utveckla och anvdnda verksamhetssatt for situationer dar fiendens
vapenpaverkan kan riktas mot de enheter som deltar i uppdraget. SESU:s personal har sarskilt i
borjan av kriget lidit betydande personal- och materielférluster i samband med militdra attacker. Det
vore viktigt att skapa en férmaga for raddningsverken att uppratthalla lagesbilden och evakuera
personal och utrustning i en situation dar objektet av ovan namnda orsaker visar sig vara farligt och
den personal som forst anladnt till objektet lider forluster.

Man bor bereda raddningsvdsendets verksamhetssétt for att bekdmpa fientlig paverkan, t.ex.
falska larm och underrattelseverksamhet, under undantagsforhallanden. Innan kriget bérjade
riktades mycket storningar mot de ukrainska brandstationerna framst i form av falska larm. P3a
stationerna observerades dessutom verksamhet som tyder pa rekognosering. | Finland bor
beredskapen for fientlig paverkan och verksamhetsmodellerna for undantagsforhallanden standigt
utvecklas. Aven i faltledningssystem (KEJO, PEKE) och andra informationssystem ar det skal att
kunna spara, analysera och sammanstalla en lagesbild av denna typ av verksamhet.

Anvandning av en luftfaro6vervakare i raddningsvasendets uppdrag. | Ukraina har dronare och
dubbelattacker skapat en situation dar raddarna alltid har en luftfarodvervakare pd uppdragsplatsen
som foljer flyglagesbilden och vid behov bestammer hur personalen och materielen ska spridas ut
for att skydda den. Ett liknande forfarande ska inkluderas som en majlighet dven i planerna for
Finlands raddningsvdsende.

Beaktande av méjligheten till sabotage och malanvisningar i raddningsviasendets uppdrag under
undantagsforhallanden. | Ukraina har man observerat olika typer av sabotageverksamhet samt
upprattande av malanvisningsanordningar som anvands for att rikta flygrader och missiler.
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Raddningsvasendets personal ska kunna identifiera och reagera pa fenomen av detta slag och risken
for sabotage ska ocksa beaktas i planeringen av den 6vriga verksamheten.

4.5 Prehospital akutsjukvard och sjukvard

Kartlaggning av sjukhusens och den prehospitala akutsjukvardens kapacitet under
undantagsforhallanden. Under en militar kris 6kar behovet av akutvard och sjukvard betydligt
samtidigt som samhallets resurser styrs till andra funktioner. Det bor goras en omfattande
undersokning av halso- och sjukvardens formaga att klara sig i en situation dar den samtidigt
paverkas av t.ex. personalbrist pa grund av mobilisering, kraftig 6kning av férbrukningen av
grundldggande fornédenheter och férandringar i efterfragan som orsakas av befolkningsrorelser
inom landet. (Se dven RP 210/2024.)

4.5.1 Akutvard

Den prehospitala akutsjukvardens formaga att behandla ett stort antal splitterskador. | Ukraina
har man under kriget varit tvungen att 6ka utbildningen av raddnings- och akutvardspersonal i
livraddande vard. Den viktigaste orsaken till detta ar att splitterskador som de militéra attackerna
orsakar, som bade till sin omfattning och allvar skiljer sig tydligt fran dem som patraffades under
fredstid.

4.5.2 Sjukvard

Man bor utreda halso- och sjukvardssystemets férmaga att under undantagsforhallanden
behandla och ge fortsatt behandling for manga svara brand- och kemikalieskador samt skador som
kraver amputation. Kriget i Ukraina har visat att modern krigforing orsakar ett stort antal brand-,
kemikalie- och splitterskador samt skador som krdaver amputation, badde bland civila och militdra. Det
finns skal att i stor utstrackning granska det finlandska halsovardssystemets formaga att behandla
denna typ av skador.

Sjukhusens egna evakueringsteam. Teamen ska ansvara for att bade personalen och patienterna
flyttas till skyddsrummen och — vid behov — till andra inrattningar i sdkrare omraden.

Sjukhusens egna uppvarmningsplaner for undantagsforhallanden. Den vanligaste skadan som de
ukrainska sjukhusen har drabbats av har varit att fonster har gatt sénder pa grund av explosioner i
narheten av sjukhuset. Sarskilt vintertid forsatter sondriga fonster patienter i livsfara och forhindrar
fortsatt behandling. Sjukhusen ska bade med planering och material forbereda sig pa tillfélliga
reparationer som gor det mojligt att halla utrymmena tillrackligt varma aven nar byggnaderna
skadas.

Mobila kliniker for att tillfalligt ersitta skadade hélsovardsinrattningar. Verksamheten vid sjukhus
och halsovardscentraler som inte langre gar att anvanda har i Ukraina delvis ersatts med mobila
kliniker som har erbjudit nédvandig vard i bosattningscentra under reparationerna av de egentliga
sjukvardsinrattningarna. Genomfdérandet av ett liknande arrangemang ska utredas dven i Finland.
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Mojligheter att flytta patienter till Sverige och Norge under undantagsférhallanden. Man har
kunnat latta pa det ukrainska hélsovardssystemets bérda genom att flytta patienter som ar svara att
varda till utlandet, sarskilt Polen. Om en liknande situation drabbar Finland &r Sverige och Norge de
mest uppenbara mallanderna for patientevakueringarna. Méjligheterna till ett sddant arrangemang
bor utredas proaktivt.

45.3 Personalresurser

Det ska skapas modeller for att trygga personalresurserna genom att forebygga uppkomsten av
posttraumatiskt stressyndrom hos vardpersonalen. Liksom raddningspersonalen utsatts dven
sjukvardspersonalen under krigsforhallanden for exceptionellt och langvarigt psykisk belastning.
Detta beror pa begransade resurser, antalet patienter och skadornas kvalitet, som alla avviker
kraftigt fran situationen under fredstid. For att garantera personalresurserna bor man pa férhand
utveckla modeller for att stodja personalens psykologiska resiliens.

4.6 Skyddsrum

4.6.1 Scenarier och planering

Olika skyddsscenarier som grund for planeringen: t.ex. evakueringar efter en kort vistelse i
skyddsrum och det nya normala i skyddsrummen. Detta &r ett av projektets viktigaste fynd. Bade i
Finland och i Ukraina har befolkningsskyddet till stor del grundat sig pa antagandet om en kort
vistelse av engangskaraktar i skyddsrum och déarpa féljande evakuering av befolkningen. Kriget i
Ukraina har visat att detta inte ar det enda mojliga scenariot. Olika scenarier kraver olika slags
planering och materiell beredskap, sa detta ska vara utgangspunkten for all planering och beredskap.

Riktlinjer for markering eller maskering av befolkningsskydds- och raddningsobjekt. | Ukraina har
man debatterat huruvida skyddsrum och motsvarande objekt borde maskeras eller markeras tydligt,
och kommit fram till det senare alternativet. Detta stods av att man haller sig till internationell ratt,
maximerar anvandningen av skyddsrum och skyddar deras civila status dven fran de egna militara
aktorerna. Fruktade ryska attacker mot skyddsrummen har knappt dokumenterats alls. En officiell
riktlinje ska dras upp aven i Finland.

Utrustandet av skyddsrum for anvindning ska ske pa forhand. Liksom tidigare utredningar (t.ex.
Statsradet 2023, 68) har visat, uppfylls i Finland for ndrvarande inte den malsatta formagan att satta
skyddsrummen i anvdndningsskick inom 72 timmar. Aven i Ukraina stétte man pa motsvarande
problem i borjan av kriget. Resultaten av detta projekt stoder ocksa behovet av att forbattra det
snabba ibruktagandet av skyddsrum.

4.6.2 Skyddsrummens utrustning

Utveckling av automatiserat tilltridde till skyddsrum t.ex. genom att linka skyddsrummens ellas till
varningsapplikationen. | Ukraina var manga skyddsrum oanvandbara i borjan av kriget, eftersom de
var |asta och det inte fanns nycklar att tillga nar manniskor forsokte sdka skydd. Tekniskt sett skulle
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det vara maijligt att utrusta skydden med ellas som 6ppnas automatiskt vid larm. Denna majlighet
bor undersokas.

Utrustande av skyddsrum med extern stromforsorjning eller generatorer, stickkontakter och wifi-
anslutningar. | Ukraina stravar man efter att utrusta de nya skyddsrummen med extern
stromforsorjning, laddningsuttag och wifi-anslutningar. Pa sa satt kan personer som skyddat sig halla
sig uppdaterade om situationen och snabbt fa information om att larmen upphor. Dessutom o6kar
bekvamligheterna i skyddsrummen deras effekt, eftersom manniskorna séker skydd flitigare om det
har gjorts bekvamare att vistas i dem.

Tillgdngliga skyddsrum for rorelsehindrade och synskadade. | Ukraina har man stravat efter att i
man av mojlighet lagga till ramper, rullstolshissar och skyltar avsedda for synskadade i
skyddsrummen. Motsvarande atgarder ar andamalsenliga dven i Finland.

Utveckling av skyddsrummens inkontinensberedskap och allmadnna hygien. | Ukraina har man fatt
goda resultat av beredskapen for inkontinens pa inkvarteringsplatser for internflyktingar. Med
beaktande av befolkningens aldrande och forskningsron, enligt vilka éver hélften av de minderariga
som traumatiseras i kriget lider av sangvatning, forbattrar i synnerhet utrustandet av skyddsrum
med inkontinensskydd och tillrdckliga tvattmaojligheter hygienen i skyddsrummen och méjligheterna
att soka sig till dem.

Skyddsrummens utrustning for specialgrupper (barn, kroniskt sjuka osv.). Att lagga till lekplatser
for barn, tillrackliga sovplatser osv. i skyddsrummen bidrar i férsta hand till 6kad anvandning av
skyddsrummen och forbattrar darigenom deras effekt. Mojligheten att dela upp skyddsrummet med
rorliga rumsavdelare kunde ocksa betjana mycket olika behov.

Skolornas skyddsrum bor utvecklas sa att de stéder barnens sikerhet, vilbefinnande och fortsatta
undervisning. | ukrainska skolor har man stravat efter att bygga skyddsrum som gor det mojligt att
fortsatta undervisningen dven under flyglarm. Detta bade framjar inlarningsresultaten och minskar
barnens psykologiska belastning. Motsvarande arrangemang bor vidareutvecklas i Finland.

Hallbarhet och underhall av anordningar i skyddsrum vid langvarig, upprepad anvandning.
Eftersom de finlandska skyddsrummen har planerats for relativt kort anvandning, ar till exempel
ventilationsanldggningarnas och filtrens livslangd begransad. Man bor utreda hur
anvandbarstandardutrustningen i skyddsrummen ar vid langvarigt och upprepat behov av skydd och
kartldgga utvecklingsbehoven.

4.6.3  Atypiska skydd

MGojlighet att producera enkla bombskydd om situationen kraver det. Konstruktioner som skyddar
mot splitter och tryck, till exempel byggda pa offentliga platser av fardiga element, har visat sig vara
till nytta i Ukraina. Fordelen med dem ar ocksa att de gar snabbt att uppfora och har laga
underhallskostnader.

Det bor utredas om 2-vaggars regeln ska inkluderas i de inhemska skyddsanvisningarna. | Ukraina
har befolkningen fatt anvisningar om att i hem och pa arbetsplatser soka sig till utrymmen dar minst
tva vaggar skyddar dem mot explosionseffekter utifran. Det ar skal att utreda hur effektiv regeln ar
och ifall den lampar sig for det finlandska byggnadsbestandet.
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4.6.4 Rekommendationer fran projektet Myndighetsanvisningar fér skyddsrum

Rekommendationerna fran projektet Myndighetsanvisningar for skyddsrum: Férstudie om
myndighetsfunktionernas nuldge far genomgéaende stdd av observationerna i projektet Lirdomar
fran Ukraina. Projektet Lardomar fran Ukraina har haft ett ndra samarbete med projektet i fraga. De
detaljerade rekommendationerna i slutrapporten om skyddsrum och tillhérande forvaltning bor
ocksa utnyttjas i utvecklingsarbetet utifran lardomarna fran Ukraina.

4.7 Internationellt samarbete

Kartlaggning och utveckling av planer och resurser for Host nation support-formaga (t.ex. lokaler,
kommunikationsnat) mellan civila och militira myndigheter sa att de motsvarar nuldget. Ukrainas
administrativa formaga att begéra och ta emot bistand fran partnerlanderna har varit kritiskt viktig
for att uppratthalla landets militdra och civila myndigheters kapacitet under kriget. Finland har
bilaterala forsorjningsberedskapsavtal med saval Sverige som Norge. Avtalen géller bl.a. ekonomiskt
samarbete och informationsutbyte i krissituationer. Samarbetet mellan landerna har ocksa framjats
genom triangelavtal. Dessutom har Finland deltagit i planeringen av EU:s raddningstjanstmekanism
(Statsradet 2022, 14-15, 17). Saledes finns det skal att anta att Finland har host nation support-
formaga om situationen sa kraver. | synnerhet militéra och civila myndigheters formaga att
samarbeta under undantagsforhallanden for att garantera mottagandet av bistand och avvirja
eventuella militdra hot mot bistandet ska dock utredas.

4.8 Utveckling

En administrativ mekanism for att utveckla verksamheten under undantagsférhallanden sa att den
sa val som mojligt motsvarar férhallandena. Ukrainas formaga att anpassa och utveckla sin egen
verksamhet sa att den motsvarar krigstida forhallanden har beskrivits som svindlande i projektets
intervjuer. Eftersom det 4r omgijligt att férutse alla problem och detaljer som uppstar i samband
med undantagsforhallandena finns det skal att satsa pa mekanismer som bidrar till att
befolkningsskyddet och dess verksamhet kan utvecklas flexibelt och kontrollerat under
undantagsforhallandena i enlighet med raddande forhallanden.

N&r man ovar infor undantagsférhallanden borde man inte alltid anta att utgangslaget dr normailt,
utan beakta t.ex. fardigt skadad infrastruktur eller storda datakommunikationsférbindelser. |
synnerhet i analyser av kritisk infrastruktur i Ukraina har man observerat att i Ukraina — liksom i de
flesta andra lander — utgar 6évningar dar man stravar efter att dterhamta sig fran stérningar oftast
frdn normala férhallanden som man sedan stravar efter att aterhamta sig till. | 6vningsverksamheten
borde man tillampa fler scenarier som utgar fran en dalig situation som haller pa att bli varre och
kraver att deltagarna kan prioritera problemen.
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4.9 Lagstiftning

49.1 Valfardsomradena och kommunerna

Lokalférvaltningens paskyndade férvaltningsbestimmelser och processer fér
undantagsfoérhallanden. | Ukraina har man under krigstillstandet kraftigt lindrat regleringen av
konkurrensutsattningar och tillsattande av uppgifter inom den offentliga sektorn. Detta har gjort det
mojligt att reagera snabbt pa de behov som uppstatt under undantagsforhallandena samt ersatta
arbetstagare som flytt kriget. Man bor utreda om Finlands nuvarande lagstiftning mojliggor
motsvarande flexibilitet och utveckla nédvandiga processer.

En administrativ mekanism som gor det méjligt att snabbt forflytta raddningspersonal runt omii
landet under undantagsforhallanden. | Ukraina har SESU som riksomfattande akt6r snabbt kunnat
forflytta personalresurser runt om i landet, vilket har bedémts som en betydande fordel. | Finland ar
motsvarande forflyttning méjlig atminstone inom raddningsverksamhetens samarbetsomraden. Man
borde dock utreda om den ar tillrdcklig under undantagsférhallanden.

4.9.2 Befolkningsforflyttningar

Utveckling av lagstiftning och processer for internflyktingar. Man bor utarbeta verksamhetsplaner
och planera nédvandiga resurser och informationssystem for omfattande och langvariga
befolkningsforflyttningar. Pa basis av kriget i Ukraina ar det en mycket kréavande atgard for
myndigheterna att genomfdra och administrera en omfattande befolkningsforflyttning . | Finland
borde man genomfdra en utredning om den nuvarande lagstiftningens samt forvaltnings- och
informationssystemens tillrdcklighet inom landets granser i ett land som Ukraina och/eller for att
hantera forflyttning av befolkningen till utlandet. Dessutom ska man utreda och vid behov
standardisera vélfardsomradenas och kommunernas planer och resurser for att ta hand om den
befolkning som forflyttas.

4.9.3 Raddningsvdsendet

Raddningspersonalens personliga skyddsutrustning mot vapenpaverkan och militdra CBRN-hot. |
Ukraina drabbades raddarna sarskilt i borjan av kriget av betydande forluster pa grund av
avsaknaden av personlig skyddsutrustning, och det rader fortfarande stallvis brist pa utrustning.
Slutrapporten fran forstudieprojektet om raddningsvasendets skyddsutrustning som avslutades 2024
har rekommenderat vidareutveckling av denna typ av skyddsutrustning och standardisering av
beredskapen fér den dven i Finland (Inrikesministeriet 2024b, 26—-27). Atminstone i vissa omraden
har man skaffat skottsakra hjalmar och vastar och de anvands ocksa vid behov. Man bér dock utreda
behovet av att forenhetliga denna typ av beredskap pa riksniva.

Importen av materiel som kan behévas under undantagsférhallanden bér vid behov kunna
underlattas. | Ukraina har de stérsta problemen med humanitar minréjning varit svarigheterna att
importera materiel. Detta beror uppenbarligen till stor del pa att mycket av den utrustning som
behovs ar produkter med dubbla anvdandningsomraden. Man bor granska maéjligheten till 6kad
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flexibilitet i Finlands lagstiftning i detta avseende, antingen allmant eller som en del av lagstiftningen
for undantagsforhallanden.

49.4 Kritisk infrastruktur

Regleringen av reservkraftlésningar fér decentraliserad kritisk infrastruktur bor uppdateras. |
Ukraina har teleforetagen varit tvungna att sjalvstandigt utveckla reservkraften i lanktornen under
kriget for att kunna uppratthalla tjansterna under elavbrott. Det finns skl att granska om
regleringen av reservkraftldsningar borde utvecklas i Finland proaktivt.

Beredning av planer och reglering fér att frigéra ytterligare frekvenser och mojliggora ett
roamingavtal mellan inhemska foretag under undantagsforhallanden. Mobilnatets funktion har
visat sig vara mycket viktig i Ukraina for bade befolkningens och myndigheternas funktionsférmaga
under krisen. For att foretagen i branschen ska klara av storningarna och férandringarna i
efterfragan har nya frekvenser frigjorts for dem och de styr ocksa vid behov trafiken via varandras
nat (Aebi et al. 2024, 29). Beredskap fér motsvarande arrangemang i Finland skulle vara en mycket
nyttig atgard infér undantagsforhallanden.

4.9.5 Informationshantering

Overforing av statsférvaltningens kritiska data till utlindska servrar under undantagsférhallanden.
Ukrainas regering overforde kritiska data fran statsforvaltningen till utlandska servrar strax innan
Rysslands anfall inleddes. Atgarden har i materialet ansetts vara mycket viktig for att trygga den
ukrainska statsforvaltningens verksamhet (Aebi et al. 2024, 28). Om behovet av en motsvarande
atgard i Finland samt dess tekniska och lagstiftningsmassiga genomforbarhet inte har utretts,
rekommenderas en sadan utredning.

49.6 Korruptionsbekampning och brottsutredning

Administrativ brottsbekdmpning: Integrering av atgarder mot korruption, manniskohandel och
olaglig handel i all myndighetsverksamhet under undantagsférhallanden. | krissituationer, sarskilt
om de ar forknippade med omfattande befolkningsforflyttningar, okar risken fér utnyttjande av
sarbara grupper och manniskohandel. Likasa okar risken for korruption och olovlig handel under
undantagsforhallanden. Bekampningen av dessa fenomen ska vara ett tema som genomsyrar
planeringen av alla undantagsférhallanden och en fast del av den administrativa
myndighetsverksamheten dven och sarskilt i krigstillstand. (se Jukarainen et al. 2023; Winter och
Garselius 2025.)

Integrering av brottsutredningen i befolkningsskyddets och raddningsvasendets verksamhet for
att avsloja eventuella samarbetsman. | samband med befolkningsskydds- och
raddningsverksamheten har man i Ukraina observerat verksamhet som stoder Ryssland, till exempel
placering av malanvisningsanordningar och aterminering av omraden som réjts en gang.
Myndigheterna och raddarna ska ha planerat tillracklig kapacitet och processer for att kunna
dokumentera denna typ av fenomen och pa sa satt stdda brottsutredningen och avsldjandet av
personer som samarbetar med fienden.
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Det ska skapas planer fér genomférande av utegangsférbud samt myndighets- och civil-militart
samarbete under dessa. | Ukrainas stora bosattningscentra utfardades omfattande foérbud mot
utomhusvistelse i borjan av kriget under relativt kaotiska forhallanden for att forhindra bade
sabotage och plundring. Denna risk torde inte heller kunna uteslutas direkt i Finland. For att
forbereda sig pa risken rekommenderas att man snabbt tar i bruk pa férhand uppgjorda planer.
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5 Sammanfattning och utvardering av resultaten

Resultaten av projektet Lirdomar fran Ukraina bestar av observationer om befolkningsskyddet i
Ukraina och effekterna av Rysslands anfallskrig samt atgardsrekommendationer som sammanstallts
utifran dessa. Bada delarna innehaller ett antal centrala, mer omfattande teman.

Det forsta temat som lyfts fram i observationerna ar att befolkningsskyddet i Ukraina har varit
tvunget att anpassa och utveckla sin verksamhet i en situation som avviker fran férvantningarna pa
kriget. Ukrainas "nya normala” ar en situation dar Rysslands fjarrverkande vapen hotar
befolkningens vardag fran manad till manad. | varsta fall maste man soka skydd flera ganger om
dagen. Aven den infrastruktur som ar ndédvandig for civilbefolkningen ar féremal fér stindiga
attacker.

Ukraina har utvecklat nya I6sningar och 6kat sin kapacitet for att svara pa dessa utmaningar. Landet
har snabbt tagit i bruk ett antal applikationer som varnar befolkningen for olika faror som kriget
medfor, visar vagen till skyddsrum, gor det moijligt att anmala sig till frivilligverksamhet osv.
Forskningsron visar starkt pa att dessa losningar har haft en tydlig inverkan pa antalet raddade
manniskoliv.

Ukraina har ocksa inlett en intensiv kampanj for att bygga skyddsrum. En stor del av skyddsrummen
ar bombskydd som skyddar mot splitter och explosioner. Skyddsrummens effekt har ocksa
forbattrats i och med att de utrustats med eluttag, tradlost nat och bekvamligheter. Detta gor att
befolkningen dr mer villig att soka sig till och tillbringa tid i skyddsrummen, dven om manga borjar bli
utmattade till foljd av upprepade larm. Andra atgarder som uppratthaller befolkningens och
samhallets funktionsformaga ar till exempel odvervinnlighetscentren som erbjuder omedelbar
smaskalig hjalp samt materiell hjalp for att reparera hem som skadats pa grund av krigshandlingar till
ett beboeligt skick.

Ett annat tema som lyfts upp i observationerna galler Rysslands krigforing. Det bor for det forsta
noteras att Rysslands strategiska mal under anfallskriget har varierat fran en snabb kapningsattack
till ett utmattningskrig. Ryssland har dndrat sin krigforing i enlighet med dessa mal, vilket har lett till
olika uppdrag och problem aven fér befolkningsskyddet och Ukrainas kritiska infrastruktur.

| det utdragna kriget grundar sig Rysslands krigforing pa massiv anvandning av indirekt eld och
fjarrverkande vapen. | bakgrunden kan man se konceptet om djupgéaende strid som lange har
paverkat det ryska militartankandet. | en djupgaende strid forséker man paverka fienden pa djupet.
Detta innebar att vapnade attacker (eller atminstone hot om saddana) utvidgas till alla geografiska
omraden i mallandet. Dessutom stravar man efter att utvidga effekten till att omfatta
statsfinanserna, samhallets funktionsférmaga och befolkningens forsvarsvilja. | detta syfte utnyttjas
ocksa ovanliga metoder, sasom informationskrigforing, forstorelse av infrastruktur som ar kritisk for
befolkningen, sabotage och cyberkrigféring, aven om Ryssland i de tva sistnamnda har
underpresterat i Ukraina.

Ryssland har ocksa visat likgiltighet for reglerna for internationella vapnade konflikter genom att
attackera civila, infrastruktur som ar nédvandig for civila och skyddade objekt. Det handlar i forsta
hand om att forscka bryta ner ukrainarnas stridsvilja. Civila forluster ar inte Rysslands framsta mal,
men man bryr sig inte heller om dem. Utéver de direkta attackerna mot raddare har
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raddningsvdsendet varit tvunget att dndra sin uppdragstaktik pa grund av hoten fran minor,
sprangamnen, oexploderade projektiler, och kemiska vapenrester.

For det tredje finns det i projektets material vissa uppgifter dar befolkningsskyddet i Ukraina inte har
lyckats pa basta majliga satt. Den mest uppenbara av dessa ar de forsenade evakueringarna. Trots
tillgangliga underrattelseuppgifter och varningar uppmanades befolkningen inte att forflytta sigi tid.
De lokala raddningsmyndigheterna fick inte heller tillrdckliga anvisningar pa forhand. Detta lyfter
fram det bredare faktumet att befolkningsskyddet inte bara handlar om administrativ och operativ
verksamhet utan ocksa om politiskt dvervdagande och beslutsfattande.

Den materiella beredskapen hos de aktérer som ansvarar for befolkningsskyddet i Ukraina var inte
heller tillracklig i borjan av kriget. Det fanns i synnerhet inte tillrackligt med utrustning for att skydda
sig mot hot orsakade av vdapnade konflikter, sdsom splittervastar, militdrhjalmar och CBRNE-
skyddsutrustning, och pa manga stallen fanns de inte alls.

Den fjarde observationshelheten galler viardnationsstodet som organiseras av Ukraina. Stédet fran
utlandet har majliggjort Ukrainas forsvar, inklusive dess befolkningsskyddsverksamhet. De ukrainska
myndigheterna har skapat ett mycket fungerande system som samlar in information om materiella
behov pa operativ niva och formedlar begaran om hjalp centraliserat till partnerna. Likasa har
besluten om att ta emot den hjalp som erbjuds centraliserats. Leveranslogistiken for understéden
fungerar effektivt via centrallagersystemet. Ukrainas anslutning till EU:s raddningstjanstmekanism
samt stodet fran grannldnderna, i synnerhet Polen, har varit centrala med tanke pa
vardnationsstodet och hjalplogistiken.

For det femte visar information fran Ukraina att kritisk infrastruktur ar omojlig att skydda under
modern, konventionell krigféring. Trots utvecklingen av luftvarnet i Ukraina har de stora flygraderna
som Ryssland genomfért med fjarrverkande vapen upprepade ganger orsakat skador sarskilt pa det
ukrainska elnatet. Ukraina har dragit nytta av elnatets decentraliserade arkitektur. Dessutom har
man stravat efter att 6ka infrastrukturens storningstalighet genom decentralisering och snabba
reparationsatgarder. Genom att skydda infrastrukturen stravar man i forsta hand efter att minska
skadorna for att forkorta reparationstiden och 6ka de resurser som Ryssland behover for sina
attacker.

Utifran observationerna som samlats in inom projektet och intervjuerna med experter har projektet
producerat atgardsrekommendationer som ocksa bestar av storre teman. Det forsta av dessa géller
utnyttjandet av digitaliseringen inom befolkningsskyddet. Det mest uppenbara exemplet pa detta ar
att dven i Finland inféra ett varningssystem som motsvarar Air Alert-mobilapplikationen som tagits i
bruk i Ukraina. Man ska ocksa 6vervaga behovet av applikationer som varnar for farliga omraden och
visa vagen till ndrmaste skyddsrum. Ukraina har ocksa tagit i bruk andra digitala verktyg for
befolkningsskyddet dar man registrerar till exempel frivilliga hjalpare, internflyktingar samt
familjemedlemmar som kommit ifran varandra. Det finns ocksa skal att granska behovet av att
utveckla sadana system pa forhand.

For det andra ska raddningsvasendet utveckla beredskapen for militdra hot i fraga om bade materiell
beredskap, uppdragstaktiken och ledningssystemet. | fraga om materiell beredskap géller detta till
exempel utvecklingen av personlig skyddsutrustning samt brandstationernas sakerhetslager och
skydd samt den materiel som behovs for att fortsatta verksamheten. Det finns ocksa skal att granska
moijligheterna att decentralisera verksamheten vid behov. Nar det géller uppdragstaktiken ska man
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skapa modeller for atgarder som minskar risken for rdddare, sdsom att rekognosera objekt med sma
enheter, decentralisera enheter och 6ka evakueringsberedskapen under uppdraget. Pa
ledningssystemets niva ska man skapa formaga att i synnerhet prioritera uppdrag, eftersom det kan
finnas manga uppdrag samtidigt under en vapnad konflikt.

Den tredje rekommendationshelheten géller en 6kning av den kritiska infrastrukturens férmaga att
tala storningar. Enligt erfarenheterna fran Ukraina ar de viktigaste systemen el och varme, som
Ryssland sarskilt pa vintern har riktat rader mot. Atgarder som syftar till att 6ka storningstaligheten
kan till exempel vara beredskap att skydda objekten mot rader med fjarrverkande vapen. Det
primara syftet med skyddet ar att underlatta och paskynda reparationsarbetet. Det dr ocksa skal att
granska om det finns tillrdckligt med reservdelar och personal fér reparationsarbetet. Likasa bér man
granska kommunikationssystemens storningstalighet, i synnerhet utvecklingen och regleringen av
reservkraftsystemen, eftersom manga andra funktioner for uppratthallande av befolkningsskyddet
och infrastrukturen ar beroende av fungerande kommunikation.

Till sist bor dven befolkningsskyddet i Finland utvecklas sa att det kan svara pa olika hotscenarier.
Liksom i Finland hade planeringen av befolkningsskyddet i Ukraina grundat sig pa antagandet om
kortvarig anvandning av skyddsrum i borjan av krisen och darpa féljande evakuering av
befolkningen. Det finns dock ocksa skal att utveckla beredskapen for langvarigt skydd, olika
strategier for infrastrukturen eller befolkningen osv. Exempel pa beredskap av detta slag fran
Ukraina ar att bygga olika typer av skyddsrum samt utveckla skyddsrummens utrustning for att
mojliggbra upprepad, langvarig och tolererbar vistelse i skyddsrummen. Man bér dven granska hur
man kan stdda befolkningens majligheter att klara sig hemma nar infrastrukturen skadats, till
exempel med reparationsmaterial osv. P4 hégre niva bor man utveckla beslutssystemens formaga
att identifiera olika scenarier och férandringar i dem i takt med att undantagsforhallandena
utvecklas. Likasa ska man beakta hur man kan mojliggoéra utvecklingsarbete och sprida dess resultat
under krisen.

Maijliga hotscenarier ar ocksa en central aspekt i bedémningen av observationerna och
atgardsrekommendationerna inom projektet Lardomar fran Ukraina. Observationerna och
rekommendationerna som projektet producerar ar uttryckligen lardomar fran Ukraina. De ska
beddmas och stéllas i relation till situationen for befolkningsskyddet i Finland och utvecklingen av
det, med beaktande av de geografiska och samhalleliga skillnaderna mellan Finland och Ukraina. Om
det militara hotet mot Finland nagonsin realiseras kommer det aldrig helt att motsvara det scenario
som nu foérverkligats i Ukraina.

Projektets rekommendationer ar ocksa uppslag till sin natur. Inom ramen fér de mal, resurser och
rattigheter att fa information som stéllts upp for projektet har man inte kunnat genomféra en
grundlig granskning av olika delomraden och planer inom befolkningsskyddet i Finland. Projektets
observationer och atgardsrekommendationer ar avsedda for de ansvariga myndigheterna som
utgangspunkt for utvecklings- och forskningsarbetet. De tar inte stallning till hur situationen for
narvarande ser ut i Finland i fraga om rekommendationen. Sadan information har inte samlats in
inom projektet.

Inom dessa granser kan projektet Lardomar fran Ukraina anses ha gett en heltdckande helhetsbild av
befolkningsskyddets verksamhet i Ukraina under Rysslands anfallskrig. | enlighet med malen har
projektet stravat efter att samla in och analysera information fran ett brett spektrum av kéllor och
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pa olika granskningsnivaer. Utifran dessa utgangspunkter presenterar dven denna rapport
observationer och rekommendationer om allt fran konkreta atgarder pa mikroniva till
beslutsfattande och lagstiftning pa riksniva.

Den helhetsbild av konsekvenserna av modern konventionell krigféring pa det moderna europeiska
samhallets och statens verksamhet som fas av resultaten av projektet Lardomar fran Ukraina ger en
god utgangspunkt for de ansvariga myndigheternas sjalvstandiga utvecklings- och forskningsarbete
samt for utvarderingen av den egna verksamheten och det utférda utvecklings- och
beredskapsarbetet. Aven om lirdomen kommer fran ett krigférande land kan manga av dess
observationer och lardomar ocksa utnyttjas for att forbereda sig for andra slags
undantagsforhallanden. Det stora antal atgardsrekommendationer som projektet producerar
motsvarar i sig sjalvt till sin storlek hela forsknings- eller utvecklingsprojekt. De myndigheter som
ansvarar for planeringen av befolkningsskyddet bor i samarbete med férsvarsmakten kartlagga och
prioritera behovet av fortsatta undersékningar och utvecklingsprojekt.
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6 Sammanfattning

Projektet Lardomar fran Ukraina har genomforts vid Rdddningsinstitutet pa uppdrag av
inrikesministeriets raddningsavdelning. Utgangspunkten for projektet &r den maojlighet att granska
effekterna av modern konventionell krigféring pa det moderna europeiska samhallet och staten som
uppstatt i och med Rysslands olagliga anfallskrig mot Ukraina. Med denna utgangspunkt faststalldes
fyra mal for projektet:

1. Hur har befolkningsskyddet ordnats under kriget i Ukraina?
2. Vilka konsekvenser har kriget i Ukraina haft for civilbefolkningen och den kritiska infrastrukturen?
3. Hur skiljer sig konsekvenserna av kriget i Ukraina fran varandra i olika befolkningsgrupper?

4. Hur kan lardomarna fran kriget i Ukraina tillampas pa organiseringen och utvecklingen av
befolkningsskyddet i Finland?

Projektet har genomforts ur ett kartlaggande forskningsperspektiv. For projektet har man samlat in
intervjumaterial fran finlandska expertmyndigheter samt andra inhemska och ukrainska kallor som
ar insatta i amnet. Utover intervjumaterialet har man for projektet samlat in omfattande
dokumentmaterial fran flera kallor, som bestar av bl.a. vetenskapliga undersékningar,
forskningsrapporter, myndighetshandlingar, 6gonvittnesberattelser och mediekallor.

Utifran analysen av materialet sammanstélldes observationer av materialet som motsvarade
forskningens mal 1-3. Observationerna har indelats enligt de centrala teman som framkommit i
materialet. Av dessa kan nagra av de viktigaste helheterna lyftas fram. Det langvariga konventionella
kriget motsvarade inte utgdngsantagandena for planeringen av befolkningsskyddet i Ukraina och for
att anpassa sig till det har Ukraina infort manga nya atgarder bl.a. i frdga om att utrusta skyddsrum
och varna befolkningen. Under krigsférhallanden utsatts raddarna for manga nya hot som det
ukrainska raddningsvasendet har varit tvunget att anpassa sig till. | borjan av kriget var Ukraina inte
heller tillrackligt materiellt forberett och inledde inte forflyttningar av befolkningen i tid. Under
kriget har Ukraina dock lyckats mycket bra med att utveckla befolkningsskyddsverksamheten.

Ukraina har utvecklat ett mycket effektivt system for att begara och ta emot utlandskt bistand. Har
har samarbetet med EU:s rdddningstjanstmekanism och grannstaterna varit kritiskt. Aven Ukrainas
kritiska infrastruktur har under det ryska utmattningskriget visat sig vara mycket hallbar. Under
moderna krigsforhallanden &r det i praktiken omdijligt att skydda infrastrukturen, sdsom
produktionen och distributionen av el och varme. | synnerhet det ukrainska elnatets férmaga att
klara av och aterhamta sig fran fiendens attacker har dock standigt utvecklats.

Projektets mal 4 besvarades genom att man utifran projektets observationer och experters
kommentarer utarbetade atgardsrekommendationer for de finlandska myndigheterna. Eftersom
man inom ramen for projektet inte har gjort nagon djupgaende kartlaggning och jamforelse av
nuldget av det finlandska befolkningsskyddet med Ukraina, 4r rekommendationerna i férsta hand
uppslag som ska ge upphov till och styra det nya forsknings- och utvecklingsarbetet samt den
myndighetsspecifika och riksomfattande bedémningen av beredskapsnivan.
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Den kanske viktigaste lardomen for Finland fran kriget i Ukraina dr behovet av att utveckla kapacitet
som gor det mojligt att reagera flexibelt i olika hotscenarier. | Ukraina har dessa scenarier varit
upprepad anvandning av skyddsrum som en del av vardagen samt Rysslands langvariga stravan att
forstora den ukrainska befolkningens nédvandiga infrastruktur for att foérsvaga befolkningens
forsvarsvilja. Aven i Finland bér man granska de praktiska atgirder som scenarierna kraver.

Ukraina har tagit i bruk ett flertal digitala tjanster avsedda for alarmering, handledning och
registrering av befolkningen. Man bor 6vervaga att utveckla motsvarande tjanster dven i Finland. |
Finland bér man ocksa lara sig av de taktiska och tekniska lI6sningar som tagits i bruk av
raddningsvasendet i Ukraina for att skydda raddarna och rikta de begransade resurserna under
undantagsforhallanden. Likasa kan man som en del av det pagaende arbetet for att starka
samhallets kristalighet 6vervaga metoder som Ukraina genomfor for att trygga den kritiska
infrastrukturens, i synnerhet el- och viarmedistributionens, motstandskraft mot stérningar (se
Inrikesministeriet 2024c).
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